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Despre PISA

Platforma pentru Initiative de Securitate si Aparare (PISA) este o organizatie
neguvernamentald independentd, dedicata promovarii unei Moldove sigure si

reziliente. PISA ofera expertiza prin analize, instruiri, publicatii si evenimente,
contribuind la supravegherea democratica si la implicarea publicului in sectorul de
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posibilele scenarii generate de evolutiile dintr-un context de razboi hibrid.
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INTRODUCERE. DE LA FRAGILITATE LA
REZILIENTA: PREMISELE STUDIULUI

Este evident ca Federatia Rusa nu va renunta curand la actiunile ostile la
adresa Republicii Moldova. Prin urmare, va trebui sa invatam sa traim in
conditiile unui razboi hibrid de lunga durata si inalta intensitate.

(Strategia Securitdtii Nationale a Republicii Moldova, Hotdrére Nr. 391 din 15.12.2023)

CONTEXT

Intr-un mediu geopolitic marcat de incertitudine si tensiuni crescande, Republica
Moldova se confrunta cu o gama variata de amenintdri hibride, ale caror efecte
includ subminarea stabilitatii economice, sociale si politice a statului. Aceste
actiuni hibride reflecta o strategie coerenta de extindere a influentei Federatiei
Ruse 1n regiune, urmadrind consolidarea controlului ideologic, destabilizarea
institutiilor democratice si reducerea capacitatii Chisindului de a actiona
independent in plan intern si extern.

Invazia Federatiei Ruse in Ucraina a reprezentat un moment definitoriu pentru
securitatea regionald, expunand si amplificand vulnerabilitatile Republicii Moldova.
Acest eveniment a determinat o reevaluare rapida a mediului de securitate, unde
reactia nationala a fost initial una preponderent reactiva, construita pe principiul
invatarii prin practicd (learning by doing), in lipsa unui cadru strategic proactiv si
coerent. Gestionarea simultana a unor crize de naturd sanitara, umanitara,
economica si informationala, in conditiile unor capacitati institutionale limitate, a
scos in evidenta lipsa unei abordari holistice asupra securitatii nationale si
inexistenta unui mecanism eficient de prevenire si avertizare timpurie. Acest lucru
a fost subliniat in ultimii ani in mod repetat, atat de rapoarte institutionale cat si de
studii independente. De exemplu, un studiu realizat in 2021 recomanda crearea
unui sistem integrat si functional de avertizare, colectarea si analiza sistematica a
datelor privind riscurile hibride, precum si investitii In consolidarea capacitatii
institutionale - inclusiv formare, suport logistic si modernizarea cadrului
normativt, Serviciul de Informatii si Securitate a publicat mai multe rapoarte
privind ingerintele straine™,

[1] A se vedea: D. Manzdrari. Un model de avertizare timpurie: Spre un mecanism de avertizare timpurie pentru Republica
Moldova.

https://ipre.md/wp-content/uploads/2021/03/RO Studiu Avertizare-timpurie EWM final 13.04.2021 final.pdf

[2]_Imixtiunea externa in procesele electorale din Republica Moldova. https://sis.md/ro/content/imixtiunea-extern%C4%83-
%C3%AEN-procesele-electorale-din-republica-moldova
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Desi unele recomandari au fost implementate, totusi evaluarea constanta a
amenintarilor hibride ramane incerta.

Politicile de raspuns au fost adaptate pe parcurs, asumand riscuri semnificative si
adesea fiind influentate de presiunea unor amenintari hibride, ceea ce a condus la
adoptarea deciziilor fara analize strategice prealabile. Totusi, raspunsul
institutional s-a consolidat treptat, beneficiind de sprijinul UE, al statelor membre
si al NATO, iar deschiderea in 2023 a Misiunii de Parteneriat a Uniunii Europene in
Republica Moldova si activitatea acesteia in suportul capacitatii de gestionare a
crizelor si combatere a amenintarilor hibride a marcat un pas esential in cresterea
rezilientei sectorului de securitate.

Adoptarea unui cadru politic si juridic adaptat noii realitati de securitate, inclusiv
recunoasterea explicita a Federatiei Ruse drept sursa majora de amenintare, si
aprobarea Strategiei Nationale de Aparare (SNA) in decembrie 2024 au consacrat
printre obiectivele - cheie dezvoltarea unui sistem performant de avertizare
timpurie a riscurilor si amenintarilor hibride. in paralel, perceptia publica si
institutionala asupra securitatii Republicii Moldova s-a schimbat, acordand o
atentie sporita dimensiunii militare, chiar dacd pe parcursul conflictului din
Ucraina nu au existat indicii credibile privind o amenintare militara directa. Totusi,
in perspectiva alegerilor parlamentare din toamna anului 2025 si in functie de
evolutiile de pe frontul ucrainean, nu poate fi exclusa intensificarea actiunilor
destabilizatoare ale Federatiei Ruse, inclusiv prin transformarea deliberata a
Republicii Moldova intr-o zond gri.

Intr-un mediu international fragmentat, cu schimbdri semnificative in prioritatile
geopolitice globale si in special in regiunea Marii Negre, presiunile hibride asupra
democratiei si statului de drept se amplifica. Exemple recente, precum cel din
Georgia, arata riscul instrumentalizarii actorilor interni pentru subminarea
democratiei - un scenariu ce evidentiaza urgenta consolidarii rezilientei societatii
civile Tn Republica Moldova. Riscurile hibride se manifesta adesea prin forme
subtile sau indirecte, precum ingerintele in procesele electorale, asa cum s-a
observant recent in Romania, evidentiind necesitatea consolidarii institutiilor
statului.

[3] Strategia Nationala de Apdrare pentru anii 2024-2034 aprobatd de Parlamentul Republicii Moldova, Hotarare Nr. 319 din
26-12-2024. https://www.legis.md/cautare/getResults?doc id=146655&lang=ro
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PREMISE ALE STUDIULUI

Republica Moldova reprezinta un studiu de caz relevant privind confruntarea
directa, continua si multidimensionala cu instrumentele hibride utilizat de
Federatia Rusa. Desi capacitatea de gestionare a acestor provocari ramane partial
limitata, analiza detaliata a amenintarilor hibride din perspectiva Republicii
Moldova ofera o intelegere practica a riscurilor actuale, si lectii utile pentru
adaptarea politicilor de securitate, intdrirea capacitatii institutionale si mobilizarea
societatii in fata unor provocari complexe, persistente si aflate in continua
evolutie. Premisa acestui studiu este aceea cad experienta acumulata de Republica
Moldova constituie o sursa importanta de lectii, aplicabile nu doar la nivel national
ci siin alte contexte similare.

Astfel, desi analiza este centrata pe cazul Republicii Moldova, caracterul sau
ilustrativ ofera un cadru util de reflectie pentru alte state. Vulnerabilitatile
identificate, tacticile hibride utilizate de Federatia Rusa si raspunsurile autoritatilor
de la Chisinau pot constitui un set de lectii utile pentru consolidarea rezilientei.
Experienta Republicii Moldova nu trebuie privita ca un caz izolat, ci ca un laborator
strategic, din care pot fi extrase invataminte relevante pentru anticiparea,
prevenirea si contracararea formelor contemporane ale razboiului hibrid.

in literatura de specialitate, numeroase analize internationale inclusiv cercetarile
Institutului Tony Blair pentru Schimbarile Globale, propun seturi de recomandari
generale pentru contracararea amenintarilor hibride™:

o Echilibrarea dintre moderarea continutului si protejarea libertatii de
exprimare. Combaterea razboiului informational presupune consolidarea
unui parteneriat responsabil Tntre autoritatile publice, societatea civila si
platformele digitale. Acest parteneriat ar trebui sa urmareasca identificarea si
neutralizarea campaniilor de manipulare si dezinformare in paralel cu
protejarea dreptului la libera exprimare si cu promovarea unui discurs public
democratic si echilibrat.

o Dezvoltarea unei cooperari multisectoriale, atat la nivel central, cat si
local. Eficienta raspunsului la amenintarile hibride depinde de colaborarea
stransa Intre institutiile statului, organizatiile societatii civile si actorii privati in
vederea gestionarii rapide si coordonate a riscurilor emergente.

[4] Russia's Hybrid Threat: Insights from Moldova. https://institute.global/insights/geopolitics-and-security/russias-hybrid-
threat-insights-from-moldova
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e Consolidarea rezilientei institutionale si sociale. Rezilienta in fata influentei
externe maligne presupune implementarea unor reforme structurale, printre
care se numadra asigurarea independentei sistemului judiciar, intdrirea
capacitatilor de aplicare a legii pentru combaterea criminalitatii organizate si
alocarea de resurse adecvate pentru sustinerea comunitatilor vulnerabile.
Astfel de masuri contribuie la diminuarea vulnerabilitatilor exploatate de
propaganda si dezinformarea rusa.

Lista formulata de acest institut este valoroasa, deoarece sintetizeaza bune
practici validate Tn contexte diverse si ofera un cadru de referinta pentru
elaborarea de politici nationale. Utilitatea sa pentru Republica Moldova consta in
faptul ca aceste principii pot fi adaptate la specificul vulnerabilitatilor interne si la
constrangerile geopolitice ale statului, servind atat ca instrument de evaluare, cat
si ca ghid pentru actiune strategica. Totusi, aplicarea acestor masuri este
ingreunata de limitarile semnificative legate de resursele disponibile si de
capacitatea institutionala, ceea ce face necesara formularea unor raspunsuri
adaptate, pragmatice si orientate spre actiune proactiva in fata amenintarilor
hibride exercitate de Federatia Rusa.

Republica Moldova a definit in documentele sale strategice obiective clare de
combatere a razboiului hibrid si contracarare a amenintarile cu caracter hibrid. Cu
toate acestea, vulnerabilitatile raman complexe si sunt exploatate in functie de
contextul intern si cel extern. Aceste vulnerabilitati sunt strans interconectate si
modelate de intentiile strategice ale regimului de la Kremlin, devenind
instrumente cu potential de impact major. Studiul identifica cateva tipuri de
vulnerabilitati:

e Instrumente economice si energetice: Desi influenta economica a Rusiei a
scazut in ultimele decenii, aceasta continua sa fie folosita prin propaganda
economica si amenintari energetice.

e Propaganda si dezinformarea: Republica Moldova rdamane expusa
manipularilor informationale care amplifica polarizarea sociala si erodeaza
increderea publica in institutile democratice si in capacitatea de apdrare a
tarii.

e Separatismul transnistrean: Prezenta trupelor rusesti in regiunea
transnistreand si potentialul utilizarii lor in scopuri ostile mentin conflictul
inghetat ca sursa constanta de instabilitate.

e Regiuni pro-ruse: UTA Gdgduzia reprezinta o alta zona strategica pentru
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influenta Moscovei, dar si Nordul tarii, care si-a aratat vulnerabilitatea fata de
coruperea electorala in contextul alegerilor din toamna anului 2024.

e Dimensiunea religioasa: Prin intermediul acesteia Federatia Rusa
influenteazd spatiul public din Republica Moldova. intr-un stat, precum
Republica Moldova, in care peste 90% din populatie se identifica drept crestin-
ortodoxa, Biserica detine un capital simbolic si o autoritate morala superioara
multor institutii ale statului, conform sondajelor de opinie. Biserica Ortodoxa
din Moldova, aflata canonic subordonata Patriarhiei Moscovei, devine un
instrument eficient de legitimare a naratiunilor anti-occidentale, de contestare
a valorilor democratice si de promovare a unei identitati geopolitice alternative
- contrare aspiratiilor europene ale Republicii Moldova.

Federatia Rusa urmareste cultivarea deliberata a unui sentiment de insecuritate in
Republica Moldova. Prin valorificarea vulnerabilitatilor interne, autoritatile de la
Kremlin incearca sa consolideze naratiunea unui stat slab sau fragil, care necesita
protectie din partea unei puteri externe - in acest caz, Federatia Rusa. Pentru
atingerea acestui obiectiv strategic, sunt utilizate tactici precum Rdzboiul Mental,
care presupune modelarea perceptiilor colective in scopul inducerii fricii,
neincrederii si paraliziei decizionale, si Controlul Reflexiv, o metoda prin care
adversarul este determinat sa ia decizii care servesc, de fapt, interesele strategice
ale agresorului. Ambele tactici vizeaza distorsionarea proceselor de luare a
deciziilor si slabirea coeziunii sociale, alimentand nesiguranta si confuzia in randul
populatiei si al elitelor politice.

Identificarea si evaluarea continua a instrumentelor si tacticilor utilizate de
Federatia Rusa prin intermediul actorilor proxy” este esentiala. Acesti actori pot
include organizatii politice, grupuri economice, asociatii civice, lideri de opinie sau
structuri religioase, care sunt influentate, finantate ori coordonate pentru a
promova obiectivele strategice ale unei puteri strdine si pentru a submina
securitatea nationala din interior. Monitorizarea sistematica a acestor dinamici
permite anticiparea riscurilor emergente si dezvoltarea unor mecanisme de
raspuns adaptate specificului amenintarilor hibride cu care se confrunta Republica
Moldova.

[5] NOTA: Entitdti sau persoane locale, formale ori informale, care actioneaza in numele sau in sprijinul unui actor extern,
mascandu-i implicarea directa.
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special prin utilizarea instrumentarului hibrid. In acest context, este esential ca
eforturile nationale si cele europene sa se axeze pe intelegerea profunda a
acestor amenintari si pe formularea unor raspunsuri eficiente, bazate pe evidente
si bune practici validate.

OBIECTIVELE STUDIULUI

Prezentul studiu isi propune sa identifice principalele amenintari hibride cu care
Republica Moldova s-a confruntat in perioada 2020-2025 si sa evalueze impactul
lor asupra functiondrii institutiilor statului si a coeziunii sociale. Amenintarile
hibride investigate combina mijloace conventionale si neconventionale, vizand
manipularea perceptiilor, erodarea fincrederii n institutii si exploatarea
vulnerabilitatilor sistemice.

Studiul si propune nu doar sa analizeze In mod independent mecanismele si
particularitatile amenintarilor hibride care vizeaza Republica Moldova, ci si sa
formuleze concluzii si recomandari relevante pentru consolidarea rezilientei
nationale. Totodata, el urmareste sa contribuie la sensibilizarea opiniei publice, a
factorilor de decizie si a partenerilor internationali, in special din Uniunea
Europeana si NATO, Tn ceea ce priveste natura, amploarea si posibilele scenarii
generate de evolutiile dintr-un context de razboi hibrid.

Obiective specifice ale studiului:

e Conturarea actorilor si instrumentelor hibride - identificarea actorilor statali si
non-statali implicati, precum si a mijloacelor utilizate (militare, economice,
informationale, cibernetice, etc.) in exercitarea presiunii hibride asupra
Republicii Moldova;

e Evidentierea unor scenario de impact - analiza dinamicii posibilelor evolutii ale
amenintarilor hibride, In functie de contextul intern si regional;

e Evidentierea necesitatii de dezvoltare si consolidare a unui mecanism
functional de avertizare timpurie, conceput pentru a permite detectarea,
monitorizarea si gestionarea coordonata a amenintarilor hibride;

e Formularea de recomandari si masuri de raspuns menite sa completeze si sa
consolideze masurile existente de contracarare a amenintarilor hibride, cu
aplicabilitate pe termen mediu si lung;

e Propunerea unei agende de cercetare si actiune viitoare - identificarea
directiilor prioritare pentru aprofundarea studiilor privind razboiul hibrid si
consolidarea unei retele de expertiza multidisciplinara in securitatea
nationala.
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Fiecare stat sau entitate expusa amenintdrilor hibride isi poate construi un cadru
conceptual propriu de evaluare, adaptat vulnerabilitatilor si contextului sau
national. Totusi, eficienta reala in contracararea acestor amenintari necesita o
abordare comuna, bazata pe cooperare internationala si schimb de expertiza intre
parteneri. O gandire sistemica presupune o intelegere integrata a arhitecturii
tactice si a instrumentarului utilizat de Federatia Rusa in desfasurarea razboiului
hibrid.

METODOLOGIA DE CERCETARE

Cadrul conceptual al studiului

intelegerea si gestionarea eficientdi a amenintdrilor hibride necesitd o
fundamentare  conceptuala solida care sa cuprinda complexitatea
interdependentelor dintre diferitele domenii sensibile ale arhitecturii de securitate
nationald. n cazul Republicii Moldova, aceste amenintdri nu se manifesta izolat, ci
in mod integrat si coordonat, generand efecte cumulative asupra unor dimensiuni
critice precum securitatea informationala, energetica, economica, juridica si
teritoriala. Construirea unui cadru conceptual coerent reprezinta un pas esential
pentru analiza logicii interne a acestor fenomene, a relatiilor cauzale dintre ele si a
mecanismelor prin care pot fi amplificate sau, dimpotriva, contracarate. De
exemplu, spatiul informational (propaganda, dezinformarea) este strans legat de
securitatea cibernetica si valorile democratice. Atacurile informationale online pot
submina increderea publicului in institutiile statului, pot polariza discursul public si
pot alimenta tensiuni sociale ce duc la proteste antiguvernamentale sau la
diminuarea coeziunii sociale.

in mod simila r, securitatea Graficul conceptual si arii de cercetare
energetica si sistemul economic Amenlngiel hibe!de

1
Sunt Interdependente‘ Economic Energetic Informational Cibernetic Social Mil.itar

Dependenta de surse externe si

VULNERABILITATI

vulnerabilitatile  infrastructurale
amplifica riscurile economice si

politice. Perturbarile majore din
sectorul  energetic nu doar
afecteaza functionarea serviciilor
critice, ci pot genera instabilitate
sociala si politica, oferind astfel
oportunitati actorilor ostili de a
accentua fragilitatea statului.

-

Propaganda ¢ dezinformare
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Coruptia si erodarea normelor statului de drept constituie puncte de presiune
exploatate sistematic de actori ostili pentru a submina institutiile democratice.
Prin infiltrarea si manipularea proceselor decizionale, finantarea ilicita a partidelor
politice sau discreditarea proceselor electorale, aceste vulnerabilitati devin canale
eficiente de influenta si destabilizare.

in acelasi timp, amenintarile de naturd militard la adresa Republicii Moldova -
inclusiv utilizarea tacticilor neconventionale indreptate impotriva capacitatilor de
aparare (cum ar fi compromiterea infrastructurii de comunicatii militare sau
campaniile de desinformare directionate cdtre personalul din sectorul apararii),
sunt profund corelate cu dinamici teritoriale centrifuge™®. Acest caracter sistemic si
interconectat al amenintarilor hibride releva nevoia unei aborddri integrate, care sa
consolideze atat rezilienta sectoriald, cat si capacitatea generala de rezistenta a
statului In fata actiunilor ostile. Doar o arhitectura de securitate nationala
adaptata, flexibila si bazata pe cooperare interinstitutionala si cu societatea civila
poate raspunde eficient acestor provocari complexe siin continua evolutie.

TERMENI SI CONCEPTE

Studiul utilizeaza o serie de termeni care necesita clarificare conceptuala, pentru a
preveni eventualele ambiguitati terminologice:

Amenintarea este intentia sau capacitatea unui actor (statal/non-statal) de a
produce daune majore statului sau sistemului institutional. Aceasta poate fi activa
sau potentiald, poate fi vizibila sau ascunsa, strategica sau oportunista. De
exemplu, o campanie de dezinformare orchestrata de Kremlin pentru a submina
increderea in alegeri, respectiv compromiterea aderarii la UE.

Amenintarile hibride sunt conceptualizate ca un ansamblu de tactici care imbina
metode conventionale si neconventionale, utilizate In mod coordonat pentru a
exploata vulnerabilitatile existente in diverse sectoare - militar, economic,
tehnologic si informational, etc. Aceste actiuni urmaresc atingerea unor obiective
strategice prin generarea de riscuri directe asupra securitatii nationale, ordinii
constitutionale, infrastructurii critice si bunastarii populatiei.

[6] NOTA: Procesele sau fortele din interiorul unui stat care slabesc coeziunea teritoriald si promoveaza separarea,
autonomia sau chiar secesiunea unor regiuni.
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Riscul reprezinta posibilitatea ca o amenintare sa se concretizeze si sa afecteze
negativ obiectivele strategice, stabilitatea institutionala sau coeziunea sociala.
Nivelul de risc este determinat de interactiunea dintre vulnerabilitatile existente,
gradul de expunere si capacitatea de reactie a actorilor implicati. Un exemplu
relevant este probabilitatea ca manipularea informationald sa genereze
instabilitate sociala in perioada premergatoare alegerilor.

Vulnerabilitatea este o caracteristica interna a statului sau societatii ce poate fi
exploatata de o amenintare. Aceasta poate fi structurald, institutionala, sociala
sau tehnologica; reduce rezilienta; expune la riscuri si pericole. De exemplu, lipsa
unui mecanism de avertizare timpurie si ca urmare capacitati limitate de reactie
rapida.

Pericolul este o situatie sau stare ce poate produce un efect daunator asupra
securitatii statului sau a persoanei. Acesta include riscuri latente sau evidente ce
vizeaza interesele strategice ale statului. Pericolul poate fi cu efect iminent sau
realizat si determina o reactie sau pierderi. De exemplu, blocarea unei institutii
critice printr-un atac cibernetic cu efecte asupra ordinii publice.

Mai nou este termenul lawfare, ce se refera la utilizarea strategica si deliberata a
normelor juridice - nationale sau internationale - ca instrument de confruntare,
constrangere sau subminare a unui stat, in scopuri politice, militare sau
ideologice. De exemplu: (-) initierea de actiuni legale nefondate pentru a bloca
operatiuni guvernamentale sau parteneriate internationale; (-) folosirea dreptului
international pentru a crea narative ce justifica actiuni agresive (de ex.: ,protectia
cetatenilor rusi in strainatate”).

METODOLOGIA STUDIULUI

Pentru analiza cadrului de manifestare a amenintarilor hibride in Republica
Moldova, studiul a utilizat o metodologie mixta, combinand metode calitative si
cantitative. Procesul de cercetare a fost structurat in doud etape principale:
colectarea datelor si analiza acestora.

Colectarea datelor:

e Analiza documentara: revizuirea surselor de specialitate, incluzand studii
academice, rapoarte oficiale, politici publice si strategii nationale si
internationale relevante pentru fenomenul amenintarilor hibride.
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e Interviuri semistructurate: desfasurarea interviurilor cu experti
independenti si reprezentanti ai institutiilor nationale relevante in vederea
obtinerii de perspective asupra perceptiei riscurilor hibride, capacitatii de
raspuns institutional si rolului actorilor non-statali.

e Chestionare si sondaje: utilizarea instrumentelor cantitative pentru a evalua
nivelul de perceptie publica si institutionala asupra diferitelor tipuri de
amenintari hibride.

¢ Analiza Al a dezinformarii online: cu ajutorul unor instrumente bazate pe
inteligenta artificiala, au fost identificate si evaluate campaniile de manipulare
si propaganda desfasurate in mediul digital cu referire la Republica Moldova.

Analiza datelor:

e Analiza calitativa tematica: aplicata pentru interpretarea datelor provenite
din interviuri, surse documentare si observatie, evidentiind tipologii de
amenintadri si modele de reactie institutionala.

e Analiza cantitativa de baza: procesarea datele colectate au fost procesate
statistic pentru a evidentia tendinte si corelatii semnificative.

¢ Modelarea scenariilor: au fost elaborate 2 scenarii prospective (unul optimist
si altul pesimist™) privind posibila evolutie a amenintarilor hibride in Republica
Moldova pana in anul 2030, cu accent pe impactul asupra securitatii nationale.

e Avand in vedere complexitatea fenomenului analizat, am tinut cont de
urmatoarea structura in cadrul capitolelor: context si premise, tactici
utilizate (instrumente si metode de operare identificate, actori implicati (statali
si non-statali), contramdsuri sau actiuni de raspuns, scenarii probabile,
concluzii si recomandari.

LIMITE S| CONSTRANGERI ALE STUDIULUI

Elaborarea prezentului studiu privind tipologiile amenintarilor hibride la adresa

Republicii Moldova s-a desfasurat intr-un context metodologic si operational

complex, supus mai multor limitdri obiective si constrangeri de ordin practice:

e Accesul limitat la date clasificate sau sensibile: Evaluarea tipologiilor de
amenintari hibride s-a realizat preponderent in baza surselor deschise, ceea

[7] NOTA: Metoda de planificare a scenariilor, care include variante optimiste, realiste, pesimiste si improbabile, este utilizatd
frecvent in analiza situatiilor de crizd, managementul riscurilor si planificarea strategicd. Aceasta abordare ajuta la
pregdtirea decidentilor pentru o gama larga de posibile evolutii, identificAnd punctele critice, vulnerabilitatile si
oportunitatile in fiecare variantd de evolutie a situatiei. Este o practica acceptata in domenii precum securitate nationala,
managementul dezastrelor, economie si planificare organizationala.
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ce limiteaza accesul la informatii strategice, operationale sau de intelligence care
ar putea reflecta nivelul real de vulnerabilitate sau raspuns institutional.

e Valabilitate temporala limitata: Contextul regional si national este extrem
de fluid (ex: evolutiile din Ucraina, alegerile din Republica Moldova in 2025),
ceea ce poate influenta rapid relevanta constatarilor si scenariilor prezentate
in raport.

e Evaluare inegala intre domenii: Desi studiul abordeaza mai multe domenii
(economic, energetic, militar etc.), gradul de profunzime si disponibilitatea
datelor variaza semnificativ de la un sector la altul, ceea ce poate afecta
echilibrul analitic si coerenta evaluarii transversale.

e Riscuri de actualizare: Avand in vedere dinamica rapida a instrumentarului
hibrid (inclusiv Al, deepfakes, noi tehnici de manipulare electorala) sau reiesind
din anumite considerente de a evita interpretari eronate, este posibil ca unele
forme emergente de amenintari sa nu fi fost inca incluse in analiza prezenta.

in pofida acestor constrangeri, studiul oferd un punct de pornire pentru o reflectie

strategica si contribuie la intelegerea mecanismelor de actiune ale amenintarilor
hibride Tn contextul Republicii Moldova.
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l. INSTRUMENTALIZAREA DREPTURILOR
DEMOCRATICE: DE LA LIBERTATI DETURNATE
LA ARME ALE DESTABILIZARII

CONTEXT SI PREMISE

Republica Moldova este o democratie tandrd, inca marcata de vulnerabilitati in
functionarea institutilor democratice si in protejarea efectiva a drepturilor
omului. Valorile democratice si principiile drepturilor omului sunt in continuare
neintelese de populatia formata in perioada sovietica (61% din populatie nascuta
pana la declararea independentei), ceea ce ingreuneaza procesul de integrare a
acestora n viata sociala si politica. Acest proces de adaptare are limite firesti, dar
si riscuri semnificative, mai ales cand drepturile si libertatile fundamentale sunt
distorsionate si instrumentalizate de actori externi, cu scopul de a submina
securitatea nationald, de a discredita valorile democratice si de a eroda
increderea publicului In institutiile statului.

Viziunile geopolitice persistente dintre orientarea pro-europeana si cea pro-rusa
continua sa influenteze profund viata politica si sociala. Exploatate prin campanii
de influenta externd, aceste diviziuni au creat un teren propice pentru atacuri
hibride ce urmaresc destabilizarea institutiilor democratice aflate inca in stadiu
incipient de consolidare.

inca de la formarea sa ca stat independent, Republica Moldova se confrunt cu o
provocare majorda la adresa suveranitatii sale: existenta regiunii separatiste
transnistrene. Acest teritoriu, aflat in afara controlului autoritatilor
constitutionale, reprezinta principalul obstacol in calea integrarii depline a tarii si
a populatiei sale.

Regiunea transnistriana reprezinta un teritoriu din estul Republicii Moldova, situat
pe malul stang al raului Nistru, unde autoritatile constitutionale de la Chisinau nu
isi exercita controlul efectiv din anul 1992, in urma conflictului armat. Aceasta
regiune functioneaza de facto ca o entitate separata, autoproclamata ,Republica
Moldoveneasca Nistreand”, cu structuri proprii de administratie, securitate si
justitie, Tnsa nerecunoscuta pe plan international. Situatia genereaza un conflict
inghetat, mentinut prin prezenta fortelor militare ruse si prin lipsa unei solutii
politice durabile.
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Aceasta lipsa de coerenta juridica se reflecta direct in conditiile din institutiile de
detentie din regiunea transnistreand, unde abuzurile asupra persoanelor private
de libertate raman nepedepsite si greu de documentat. Un raport al Asociatiei
Promo-LEX, publicat in 2025%), aratd ca spatiul minim alocat detinutilor ramane
sub standardele internationale, iar orice plangere privind tortura sau relele
tratamente este cenzurata de administratie.

De asemnea, libertatea de circulatie a cetatenilor, a jurnalistilor si a fermierilor
este subminata printr-o retea extinsa de posturi de control, amplasate sub
pretextul ,codului de alertd teroristd"™®. incilcarea drepturilor fundamentale
include retinerea arbitrara a jurnalistilor si a oamenilor de cultura, taxarea abuziva

i'% si lipsa unor garantii procesuale minime in

a fermierilor din raionul Dubasar
cazul oricdrei acuzatii. Practicile de intimidare, Tinsusite de structurile
neconstitutionale, afecteaza inclusiv spatiul educational: scolile cu predare in limba
romana din regiune se confrunta cu tarife exagerate la utilitati, presiuni financiare,
hartuiri aplicate cadrelor didactice si militarizarea excesivda a Tnvatamantului, un

fenomen semnalat frecvent in scolile subordonate Tiraspolului™".

Astfel, lipsa unor mecanisme eficiente de protectie a drepturilor face ca cei care le
incalca sa nu fie trase la raspundere sau autoritatile de la Tiraspol nu poarta vreo
responsabilitate. Tn aceste conditii, autorititile legitime de la Chisindu se confrunt
cu limite evidente: chiar daca se doreste asigurarea accesului la justitie in regiunea
transnistreand, in practica nu dispun de mijloacele necesare pentru a realiza acest
lucru.

Conform tabelului privind starea libertatii in Republica Moldova se evidentiaza o
polarizare evidenta intre Republica Moldova si regiunea Transnistreana, controlata
de administratia de la Tiraspol.

[8] Drepturile omului in regiunea transnistreand a Republicii Moldova. Retrospectiva anului 2024.
https://promolex.md/raport-%D7%80-drepturile-omului-in-regiunea-transnistreana-a-republicii-moldova-retrospectiva-
anului-2024/

[91 Codul ,rosu” de amenintare teroristd vs libera circulatie si regimul Zonei de Securitate.
https://zonadesecuritate.md/codul-rosu-de-amenintare-terorista-vs-libera-circulatie-si-regimul-zonei-de-securitate;
Consolidarea posturilor de control ilegale sub pretextul ,codului de alertd teroristd”. in: Drepturile omului in regiunea
transnistreand a Republicii Moldova. Chisindu: Promo-Lex, 2025, pp. 36-37.

[10] Fermierii din Dubadsari, din nou impiedicati de Tiraspol in lucrarile agricole, AGROEXPERT, 6 august, 2023.
https://agroexpert.md/rus/v-moldove/fermierii-din-dubasari-din-nou-impiedicati-de-tiraspol-in-lucrarile-agric;

Fermieri din Dubdsari, despre taxele impuse de Tiraspol: ,Daca statul nu se implicd, nu vad cum vom continua
activitatea”.https://moldova.europalibera.org/a/fermieri-din-dubasari-despre-taxele-impuse-de-tiraspol-daca-statul-nu-se-
implica-nu-vad-cum-vom-continua-activitatea-/32788674.html

[11]1 A se vedea: Scolile cu predare in limba romana din regiunea transnistreana sunt tinta unei noi campanii de denigrare in
mass-media controlatd de Tiraspol.https://promolex.md/scolile-cu-predare-in-limba-romana-din-regiunea-transnistreana-
sunt-tinta-unei-noi-campanii-de-denigrare-in-mass-media-controlata-de-tiraspol/
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Aceasta discrepanta structurala creeaza un paradox: chiar daca Republica Moldova
este evaluata global, prezenta unei regiuni separatiste necontrolate scade
perceptia generala asupra nivelului libertatilor pe intreg teritoriu al Republicii

Moldova.
Tabelul 1. Starea libertatii
Starea Transnistria, regiunea necontrolata REPUBLICA MOLOVA
libertatii
Statutul Not Free Partial Free
Anul 2025 | 2024 | 2023 | 2022 | 2021 | 2025 | 2024 | 2023 | 2022 | 2021

Nivelul/gradul | 17/1 | 17/1 |18/1 |18/1 | 20/1 |60/1 |61/1 |62/1 |62/1 [61/1
de libertate 00 00 00 00 00 00 00 00 00 00

Drepturile® 7 7 6 6 7] 3 E ] 3 3 3
politice

Libertatile 6 6 6 6 6 3 3 3 3 3
civile*®

*Scoring Key (1 = cel mai bun, 7 = cel mai rdu)

Sursa: Elaborat de autor conform datelor Fredom House[12]
In acest context, se evidentiaza un aspect critic pentru intelegerea amenintarilor
hibride in Republica Moldova:

e Exploatarea vulnerabilitatilor democratice: Federatia Rusa
instrumentalizeaza lipsa libertatilor din Transnistria pentru a promova
narativul unui stat fragil si divizat, justificdnd propria prezenta militara ca
.garant” al securitatii regiunii.

e Razboiul informational si perceptiile internationale: scorul scazut de
libertati in Transnistria alimenteaza campanii de dezinformare menite sa
decredibilizeze Chisinaul pe plan extern.

e Interconexiunea libertati - securitate: Lipsa spatiului civic si a libertatii de
exprimare creeaza un teren fertil pentru manipulare, propaganda si mobilizare
artificiala a populatiei impotriva Chisinaului.

Lipsa valorilor democratice si a libertatilor fundamentale din regiunea
transnistreana amplifica vulnerabilitatile Republicii  Moldova, subminand
stabilitatea politicd si sociald a intregii tiri. intr-un spatiu unde impunitatea si
cenzura predoming, se creeaza conditii pentru fluxuri financiare ilicite si

[12] Moldova. https://freedomhouse.org/explore-the-map?type=all&year=20258&country=MDA
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propagarea unor naratiuni care opun drepturile omului si democratia asa-
numitelor ,valori traditionale”. Tn acest context, orice masuri de consolidare a
institutiilor si  contracarare a amenintdrilor hibride trebuie sa includa
monitorizarea si sanctionarea incalcarilor grave ale drepturilor omului din stanga
Nistrului, unde situatia este greu de documentat fara sprijin coordonat national si
international.

TACTICI DE OPERARE A AMENINTARILOR HIBRIDE CARE
EXPLOATEAZA DREPTURILE OMULUI SI VALORILE
DEMOCRATICE

Elementul central al tacticilor analizate in acest capitol este exploatarea drepturilor
si libertatilor fundamentale, combinata cu vulnerabilitatea generata de reactia
intarziata a institutiilor. Aceste practici fac parte dintr-un model de razboi
informational si de destabilizare, in care chiar mecanismele democratice sunt
deturnate impotriva democratiei. Astfel, libertatile menite sa asigure pluralismul,
dezbaterea si participarea publica devin instrumente de subminare sistemica.

Modelul utilizat urmareste un scop dual:
e Exploatarea limitelor drepturilor si libertatilor in interesul unor puteri straine;
e Transformarea drepturilor si libertatilor in tinte ale masurilor de contracarare
aplicate de autoritatile publice.

Scopul final este provocarea unui raspuns disproportionat din partea statului,
astfel incat masurile de contracarare sa para represive si indreptate impotriva
drepturilor fundamentale. in acest mod, statul este impins intr-o capcana retorica
Si politica: orice reactie ferma risca sa fie interpretata drept limitare a libertatilor,
iar lipsa de reactie este vazuta ca slabiciune. Astfel, drepturile si libertatile devin nu
doar un mijloc de penetrare strategica, ci si o tinta, vulnerabilizata chiar prin
masurile menite sa le protejeze.

Una dintre cele mai raspandite astfel de practici este abuzarea libertatii de
asociere. Diverse structuri - de la organizatii ale societatii civile pana la partide sau
blocuri politice - au fost infiintate si gestionate pentru a exercita influenta externa
si pentru a coordona ori remunera executanti locali.
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In anul 2024, organizatia necomerciald (ONC) ,Evrazia” a fost utilizata drept
paravan pentru facilitarea mai multor actiuni ilicite in Republica Moldova'?. Prin
intermediul acestei organizatii au fost instruite persoane pentru participarea la
proteste violente (vezi informatia de mai jos privind subminarea libertatii de
intrunire pasnica)'. Resursele acestei organizatii au fost utilizate pentru a plati
prestatori de servicii si executanti localit". ONC Evrazia,inregistrata in anul 2024 in
Federatia Rusd, este de facto o organizatie neguvernamentala controlata de
guvernul Federatiei Ruse (GONGO), care isi desfasoara activitatea pe teritoriul

Republicii Moldova, desi nu are o sucursala inregistrata oficial”®.

Libertatea de asociere a fost instrumentalizata mai ales in sfera politica, fiind
folositd pentru influentarea proceselor electorale democratice. in acest scop au
fost lansate si coordonate mai multe formatiuni politice, precum si campaniile si
mesajelemai multor candidati electorali la alegerile prezidentiale din 2024"",
Partide, blocuri politice sau candidati independenti, au beneficiat de mecanisme
de corupere electorala care, conform estimarilor sociologilor, au influentat pana la
15%-20% din alegatori'™®. Tn sprijinul acestor candidati a fost pus in functiune un
mecanism amplu, coordonat din exterior prin agenti locali. Procesul a fost facilitat
de entitati precum ,Evrazia”, dar si prin alte resurse logistice externe, inclusiv

retele de call-centre!,

[13] Republic of Moldova: Council lists further 5 individuals and 1 entity for destabilising actions.
https://www.consilium.europa.eu/en/press/press-releases/2024/10/14/republic-of-moldova-council-lists-further-5-
individuals-and-1-entity-for-destabilising-actions/; U.S. Department of the Treasury, Russia-related Designations; Issuance of
Russia-related General Licenses and Amended FAQ. In: Annual Report of Blocked Property._https://ofac.treasury.gov/recent-
actions/20240913

[14] Cei peste 100 de tineri instruiti Tn Rusia pentru dezordini in masa Tn Moldova nu-si vor putea implementa planul: 88
perchezitii in tara si o captura de 1.600.000 lei.
https://procuratura.md/pccocs/pccocs/comunicate/comunicate-de-presa/cei-peste-100-de-tineri-instruiti-rusia-pentru-
dezordini-masa

[15] Fraudele electorale constatate in cadrul alegerilor prezidentiale si a Referendumului republican. Imixtiunea externd in
procesele electorale din Republica Moldova, p. 8.
https://sis.md/sites/default/files/comunicate/fisiere/Raport SIS Public Interferenta in procesul electoral.pdf

[16] Registrul de stat al unitatilor de drept privind organizatile necormerciale Tinregistrate.
https://www.asp.gov.md/sites/default/files/date-deschise/date-statistice/2025/rsud/RSON.xIsx

[17] Fraudele electorale constatate in cadrul alegerilor prezidentiale si a Referendumului republican. Imixtiunea externa in
procesele electorale din Republica Moldova, p. 2.
https://sis.md/sites/default/files/comunicate/fisiere/Raport SIS Public Interferenta in procesul electoral.pdf

[18] Sociologul Vasile Cantarji, despre fenomenul ,voturilor de la buton” in scrutinele din R. Moldova.
https://moldova.europalibera.org/a/in-esenta-sociologul-vasile-cantarji-despre-fenomenul-voturilor-de-la-buton-in-
scrutinele-din-r-moldova/33172063.html; Care ar fi fost rezultatele alegerilor de pe 20 octombrie dacd nu exista Sor?
Raspunsul unui sociolog. https://www.zdg.md/stiri/politic/care-ar-fi-fost-rezultatele-alegerilor-de-pe-20-octombrie-daca-nu-
exista-sor-raspunsul-unui-sociolog/

[19] Fraudele electorale constatate in cadrul alegerilor prezidentiale si a Referendumului republican. Imixtiunea externd in
procesele electorale din Republica Moldova, p. 4.
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https://moldova.europalibera.org/a/in-esenta-sociologul-vasile-cantarji-despre-fenomenul-voturilor-de-la-buton-in-scrutinele-din-r-moldova/33172063.html
https://moldova.europalibera.org/a/in-esenta-sociologul-vasile-cantarji-despre-fenomenul-voturilor-de-la-buton-in-scrutinele-din-r-moldova/33172063.html
https://www.zdg.md/stiri/politic/care-ar-fi-fost-rezultatele-alegerilor-de-pe-20-octombrie-daca-nu-exista-sor-raspunsul-unui-sociolog/
https://www.zdg.md/stiri/politic/care-ar-fi-fost-rezultatele-alegerilor-de-pe-20-octombrie-daca-nu-exista-sor-raspunsul-unui-sociolog/

DEMOCRATIA SUB ASEDIU. PROVOCARI LA ADRESA SECURITATII NATIONALE $| CONTRACARAREA
AMENINTARILOR HIBRIDE iN REPUBLICA MOLDOVA

- Delegitimarea libertatii de Tintrunire pasnica (inclusiv dreptul de a
protesta) in cateva moduri:

l) recrutarea de participanti platiti la proteste si simularea sprijinului public pentru
anumite platforme sau agende politice;

Il) raspandirea fricii in randul grupurilor social vulnerabile, folosind instigatori la
violenta antrenati pentru confruntari cu fortele de ordine;

lll) generarea unui climat de nesiguranta si instabilitate socio-politica,
transformand intrunirile initial pasnice in focare de tensiune.

Participare pldtitd la proteste: Din 2022, au fost documentate cazuri recurente de
stimulare financiard a participarii la intruniri. Tn ultimii ani, practica protestatarilor
platiti s-a intensificat, fiind asociata in special cu protestele organizate de
reprezentanti ai retelei a lui llan Sor®?®. Conform investigatiilor jurnalistice, sumele
oferite variau intre 20 si 100 EUR per persoana, in functie de durata participarii la
protest, care putea oscila intre 2-3 ore si 24-48 de ore in cazul manifestatiilor
continue®",

O alta metoda de recompensare a participantilor la proteste a fost prin oferirea de
plati lunare distribuite Tn sistem piramidal. Acest sistem implica o schema de
introducere ilegala a banilor In tard, distribuirea banilor prin coordonatori catre
aproximativ 138 de mii de persoane mobilizate prin remunerare (confirmate de
politie). Platile au fost operate prin intermediul ,Promsvyazbank” PSB Bank, banca
detinuta de statul rus®?. Sistemul de plati a exploatat si vulnerabilitati legate de
permeabilitatea financiara a regiunii transnistrene. Aceasta schema complexa de
influentare a participarii la proteste evidentiaza nu doar caracterul artificial al
mobilizarii si deturnarea exercitdrii libertatii de intrunire, ci si riscurile majore pe
care le genereaza pentru integritatea proceselor democratice. Intrunirile cu
participanti platiti se intensifica cu precadere in campaniile electorale sau in
preajma unor decizii politice sensibile. Acestea simuleaza sprijin popular pentru a
influenta perceptia publica sau deciziile institutionale. Prin frecventa sporita si
mesajele intens mediatizate, aceste intruniri creeaza un zgomot informational

[20] NOTA: llan Sor, om de afaceri si politician moldo-israelian, fost primar de Orhei si lider al Partidului ,Sor”, a fost
condamnat Tn lipsa la 15 ani de inchisoare pentru frauda si spalare de bani, Tn urma implicarii sale in ,furtul miliardului”,
dupa ce a fugit din tara in 2019.

[21] Protestatari in chirie. Investigatie ZdG sub acoperire: Ne-am infiltrat printre protestatarii lui Sor si va aratam, din
interior, cum sunt platiti oamenii adusi organizat la Chisindu si cum functioneaza masinaria de protest._
https://www.zdg.md/investigatii/ancheta/video-protestatari-in-chirie-investigatie-zdg-sub-acoperire-ne-am-infiltrat-printre-
protestatarii-lui-sor-si-va-aratam-din-interior-cum-sunt-platiti-oamenii-adusi-organizat-la-chisinau-si-cum-fun/

[22]Briefing de presa sustinut de seful Inspectoratului General al Politiei._https://www.zdg.md/stiri/live-mai-multi-tineri-cu-
finantarea-lui-ilan-sor-si-sub-paravanul-ong-ului-evrazia-au-trecut-instruiri-la-moscova-pentru-a-crea-destabilizari-in-r-
moldova-spun-oamenii-legii/
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artificial, menit sa ofere legitimitate unor agende controversate sau sa discrediteze
adversarii politici. Participantii platiti contribuie la umplerea spatiului informational
Cu 0 naratiune construita, care poate pdrea autentica, in absenta unor mecanisme
de verificare a surselor si motivatiilor reale ale manifestantilor.

Organizarea si instruirea pentru proteste violente: Politia a prezentat de-a lungul
timpului mai multe cazuri de recrutare si instruire a instigatorilor pentru generarea de
violente si confruntdri cu fortele de ordine. In 2023, sapte persoane au fost arestate
pentru pregdatirea si coordonarea unei retele de protestatari violenti. Cele sapte
persoane au fost condamnate penal in 2024 pentru pregdtirea dezordinilor in
masa®. In vara anului 2024, peste 300 de tineri din Republica Moldova au fost
instruiti In Federatia Rusa pentru organizarea de proteste violente. Conform
Politiei, instruirea a inclus tehnici de manipulare a multimii, confruntarea cu fortele
de ordine, precum si aspecte teoretice si practice, fiind sustinuta de experti politici
afiliati partidului ,Edinaya Rossiya”. Un alt grup a fost antrenat in 2024 in Bosnia si
Hertegovina (Republica Srpska, Banja Luka), in tabere specializate, unde au fost
pregatiti pentru diverse tactici, inclusiv confectionarea de explozibil, utilizarea
dronelor si tehnici de lupta. Aceasta instruire a fost realizatd de instructori legati
de grupurile ruse private de mercenari ,Ferma” si ,Wagner"®,

Dreptul la intrunire beneficiaza de un cadru legal permisiv, In care nu este
necesard autorizarea din partea administratiei publice. Tn acelasi timp, legea
privind intrunirile 26/2008 interzice expres prin articolul 8, intrunirile care incita la
discriminare sau violenta publica, urmaresc incalcarea drepturilor si libertatilor
altor persoane, savarsirea infractiunilor, incdlcarea ordinii publice, indeamna la
razboi de agresiune, la urd nationald, rasiald, etnicid sau religioasd. Intrunirile
violente sunt o raritate in Republica Moldova. De exemplu, Raportul ,Libertatea
intrunirilor 2024” elaborat de CRP si Promo-LEX™®! constatd ca in 2024 nu a fost nici
un protest non-pasnic. Doar in circa 3% din intrunirile monitorizate s-au inregistrat
cazuri izolate de agresiune verbald sau fizici. Tncepand din luna iunie 2025,
participarea remunerata la intruniri, precum si remunerarea pentru participarea la
intruniri, reprezinta contraventii®®, pedepsite cu amenda si privarea de dreptul de

[23]Cei sapte bdrbati, retinuti in martie 2023 pentru pregdtirea dezordinilor in masa si-au aflat sentinta.
pregatirea

[24]Cei peste 100 de tineri instruiti in Rusia pentru dezordini in masa in Moldova nu-si vor putea implementa planul: 88
perchezitii in tara si o captura de 1.600.000 lei. https://politia.md/ro/content/cei-peste-100-de-tineri-instruiti-rusia-pentru-
dezordini-masa-moldova-nu-si-vor-putea

[25] Raport. Libertatea intrunirilor 2024, p. 6. https://promolex.md/raport-libertatea-intrunirilor/

[26]_Art. 47/2 Coruperea privind intrunirile organizate, Cod Contraventional. https://www.legis.md/cautare/getResults?
doc id=150003&lang=ro
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a detine o anumita functie sau de dreptul de a desfasura o anumita activitate
pentru o perioadd, daca prin acea intrunire se urmareste publicitate politica sau
scopuri ilicite.

Republica Moldova are deja experienta tragica a unor proteste deturnate in actiuni
violente, asa cum s-a intdmplat pe 7 aprilie 2009. In acea zi, manifestatiile initial
pasnice, generate de nemultumiri fata de rezultatele alegerilor parlamentare, au
fost infiltrate si manipulate de grupuri bine organizate si antrenate, care au
provocat deliberat escaladarea tensiunilor. Actiunile violente s-au soldat cu
pierderi umane si numeroase pagube materiale, iar simboluri esentiale ale statului
au fost grav afectate. Cladirile Parlamentului si Presedintiei au fost incendiate si
devastate, iar in haosul creat au fost distruse documente de importanta istorica si
juridica, inclusiv Declaratia de Independenta a Republicii Moldova. Aceste
evenimente au demonstrat vulnerabilitatile critice ale statului in fata tacticilor
hibride de destabilizare, unde nemultumirile sociale autentice pot fi exploatate si
transformate in crize majore cu impact politic, institutional si simbolic.

- Abuzarea libertatii de gandire, de constiinta si de religie: Libertatea de
gandire, constiinta si religie, fundament al unei societati democratice, a fost
utilizata abuziv pentru manipularea opiniei publice si influentarea proceselor
electorale, urmarind mentinerea unor segmente largi ale societatii, In special din
mediul rural, sub influenta unor factori externi care controleaza mesajele
transmise prin intermediul cultelor religioase.

Reprezentanti ai cultelor religioase, in special ai Bisericii Ortodoxe din Moldova,
subordonate Patriarhiei Moscovei, s-au implicat activ In campania electorala
pentru alegerile prezidentiale si Referendumul privind integrarea europeana.
Acestia au promovat mesaje antioccidentale - prezentarea Uniunii Europene drept
o0 amenintare la adresa suveranitatii si identitatii nationale; anti-LGBT - utilizarea
retoricii despre ,protejarea valorilor traditionale” pentru a mobiliza electoratul
conservator; pro-ruse - promovarea ideii ca apropierea de Rusia ar garanta
stabilitatea, pacea si ,respectul fata de traditie”. De exemplu, in campaniile
electorale din 2024, in mai multe localitati rurale, preotii au distribuit materiale
electorale, au rostit predici cu continut politic sau au invitat credinciosii sa voteze
impotriva ,orientdrii europene imorale”, asociind valorile occidentale cu
,decadentd” sau ,pericol spiritual”. Tn unele cazuri, bisericile au devenit platforme
de distributie pentru pliante electorale sau mesaje audio-video coordonate,
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sincronizate cu narativele din media pro-Kremlin*”, Astfel de mesaje au coincis
frecvent cu platformele unor candidati pro-rusi sau conservatori, precum si cu
campaniile de dezinformare lansate online, consolidand o retea de propaganda
integrata. Aceste practici evidentiaza riscul ca spatiul religios, lipsit de reglementari
clare privind implicarea in campanii electorale, sa devina un instrument de
influenta externa si de subminare a proceselor democratice, mai ales in
comunitatile vulnerabile, unde biserica are o autoritate sociala si morala
covarsitoare,

- Abuzarea libertatii de circulatie in scopul transportarii ilicite de bani,
instruirea peste hotare a unor persoane pentru proteste violente si confruntari cu
fortele de ordine, transportarea organizata a alegatorilor (ilegala).

e Transportarea de bani cu provenienta obscura. Conform investigatiilor
politiei, pe parcursul anului 2024, mai multe persoane din Republica Moldova
care au participat la evenimente in Federatia Rusa au transportat bani in
numerar la Intoarcerea in tard. Sumele transportate au fost de pana la 10 mii
EUR de persoana - suma maxima care poate fi introdusa in tara de o persoana
fizica fara obligatia de a fi declarata. Desi valoarea in sine nu depaseste pragul
legal, autoritatile publice au semnalat caracterul suspect al provenientei
fondurilor si al utilizarii acestora. La 22.04.2024, intr-o singura zi, politia
Republicii Moldova a confiscat aproape 1 milion EUR de la participantii la care
au revenit in Republica Moldova de la evenimentul de lansare a blocului politic
pro-rus ,Victorie” desfasurat in Federatia Rusa. Conform politiei, banii
proveneau din surse obscure, iar transportatorii aveau rol de carausi. Dupa
revenirea in Republica Moldova, banii urmau a fi colectati de la transportatori
si erau destinati inclusiv pentru finantarea protestelor platite si coruperii

electorale,

[27]Reports that the pro-Romanian branch of Moldova’s Orthodox Church accused clergy from the Moscow-aligned church
of campaigning against an EU referendum.
https://www.reuters.com/world/europe/minority-wing-moldovan-orthodox-church-accuses-priests-lobbying-against-europe-
2024-09-26/; Promo-LEX Observation Mission - Documents clergy involvement in electoral campaigns, notably favoring
candidate Igor Dodon, in violation of constitutional provisions separating religion and state.https://promolex.md/en/promo-
lex-finds-an-increased-number-of-derogatory-materials-and-more-intense-black-pr-involvement-of-religious-cults-in-the-
election-campaign-and-subtle-masking-of-donors/;Tandfonline article “The Role of Religion in Moldovan Populist
Mobilization Strategies” - Offers academic insight into how religious messaging has been used to shape collective identities
and political preferences.

https://openurl.ebsco.com/EPDB%3Agcd%3A8%3A32760264/detailv2?
sid=ebsco%3Aplink%3Acrawler&id=ebsco%3Adoi%3A10.1080%2F10758216.2022.2085578&link origin=www.google.com
[29]Misiunea Promo-LEX de observare a alegerilor prezidentiale si a referendumului constitutional din 20 octombrie, pp. 125
-126.https://promolex.md/raport-final-misiunea-promo-lex-de-observare-a-alegerilor-prezidentiale-si-a-referendumului-
constitutional-din-20-octombrie-3-noiembrie-2024/; Misiunea de observare. Alegeri prezidentiale si referendum republican
constitutional 20 octombrie.
https://promolex.md/wp-content/uploads/2024/10/Raportul-nr.4_MO_Alegeri-preziden%C8%9Biale-%C8%99i-referendum-
constitu%C8%9Bional-2024.pdf
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e Transportarea organizata a alegatorilor. Legislatia Republicii Moldova
interzice transportarea organizata a alegatorilor spre sectia de votare in ziua
votarii, in scopul determinadrii acestora sa isi exercite drepturile electorale si
este sanctionata contraventional. Cu toate acestea, in turul 2 al alegerilor
prezidentiale din 2024 au avut loc mai multe episoade de transportare
organizata a alegatorilor pe teritoriul tarii dar si la sectiile de votare din afara
tarii. Pe teritoriul tarii, a fost observata transportarea alegatorilor din regiunea
transnistreana (aflata in afara controlului autoritatilor constitutionale) spre
sectile de votare amplasate pe teritoriul controlat de autoritatile
constitutionale.® in afara teritoriului Republicii Moldova a fost constatata
transportarea organizata cu autocarul si avionul a cetatenilor moldoveni de
peste hotare spre sectii de votare din Federatia Rusa, Republica Belarus si
Turcia®Y,

Aceasta metoda de influentare a rezultatelor electorale este cu atat mai

ingrijoratoare cu cat are potentialul de a decide rezultatul scrutinului. De exemplu,

in turul 2 al alegerilor prezidentiale, o diferenta de 1% a insemnat mai putin de

15.000 de voturi exprimate.

- Exploatarea valorilor traditionale pentru a delegitima drepturile omului si
valorile democratice. De mai multi ani, o parte din politicienii, liderii religiosi si
mass-media din Republica Moldova, apropiati de Federatia Rusa, promoveaza si
exploateaza notiunea de ,valori traditionale”. Conceptul este promovat ca o
contrapondere la ceea ce este perceput drept influenta occidentala sau schimbari
sociale rapide si urmareste denaturarea institutiei drepturilor omului si a valorilor
democratice. Notiunea de ,valori traditionale” nu este clar definita, fiind alimentata
de naratiuni externe, in special din Rusia, unde este parte a ideologiei promovate
de stat ca o alternativa la valorile liberale occidentale. Desi ,valorile traditionale”
pot fi, in unele contexte, compatibile cu drepturile omului si chiar pot sustine
justitia sociala, in practica ele sunt frecvent utilizate de state, lideri politici sau
religiosi pentru a justifica discriminarea, excluderea si incdlcarea drepturilor
fundamentale. Referintele la familie, religie si identitate nationala sunt adesea
folosite pentru a influenta opinia publica si a polariza societatea, exploatand
temerile si nemultumirile grupurilor conservatoare, in special in ceea ce priveste
respectarea drepturilor minoritatilor, precum comunitatea LGBTQ+.

[30] Misiunea Promo-LEX de observare a alegerilor prezidentiale si a referendumului constitutional din 20 octombrie, p. 6, p.
95.https://promolex.md/raport-final-misiunea-promo-lex-de-observare-a-alegerilor-prezidentiale-si-a-referendumului-
constitutional-din-20-octombrie-3-noiembrie-2024/

[31]lbidem, p. 94.
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Aceasta retorica alimenteaza confuzia si suspiciunea fata de drepturile omului si
modeleaza treptat perceptiile sociale si optiunile politice ale unei parti
considerabile a populatiei. Prin prezentarea constantd a valorilor democratice ca
fiind ,straine”, ,impuse din afara” sau chiar ,periculoase”, se consolideaza o viziune
autoritara asupra ordinii sociale, in care drepturile si libertatile sunt percepute ca
inutile sau daundtoare. Astfel, se creeaza un teren fertil pentru respingerea
reformelor democratice, slabirea solidaritatii fata de grupurile vulnerabile si
pentru acceptarea unei conduite politice bazate pe excludere, intoleranta si
obedient fatd de lideri autoproclamati ,protectori” ai traditiei. in timp, acest
proces contribuie la erodarea spiritului civic, la divizarea profunda a societatii si la
orientarea electoratului spre optiuni politice autoritare, populiste sau
eurosceptice.

- Tactici aplicate Tn regiunea transnistreana. In stanga Nistrului, tacticile de
influenta si destabilizare sunt puse in aplicare printr-un regim care functioneaza in
afara cadrului constitutional. Controlul exercitat asupra populatiei si restrangerea
libertatilor fundamentale creeaza un spatiu favorabil recrutarii de forte si
propagdrii mesajelor ostile. Lipsa de transparenta si opacitatea structurilor
responsabile de detentie si securitate se traduc in retineri arbitrare, tratamente
inumane si cenzura constanta, mentindnd un climat de teama in care drepturile si
libertatile individuale sunt deturnate in scop politic, iar vocile critice sunt reduse la
tacere.

In paralel, autoritatile neconstitutionale aplicd tactici de constrangere financiard a
resurselor locale: taxe ilegale la punctele de control, posturi neautorizate care
blocheaza circulatia persoanelor si bunurilor, precum si retele de finantare

netransparentet®?

. Crearea si mentinerea unor asa-zise ,reguli vamale” locale
presupune plata unor sume usturdtoare din partea fermierilor si a operatorilor
economici, directionate ulterior catre activitati subversive. Tiraspolul interzice
accesul jurnalistilor independenti si filtreaza orice material critic, consolidand

astfel monopolul informational in regiune®,

O alta linie tactica este legata de pregatirea unor grupuri de tineri pentru actiuni
violente.

[32]Radiografia ultimilor 17 ani de «combatere a extremismului» Tn regiunea transnistreana a Republicii Moldova, Document
de opinie, Chisindru: Asociatia Promo-LEX, 2024).
https://promolex.md/wp-content/uploads/2024/06/Radiografia-ultimilor-17-ani-de-%E2%80%9Ecombatere-a-
extremismului%E2%80%9D-%C3%AEN-regiunea-transnistrean%C4%83-a-Republicii-Moldova.pdf

[33]Drepturile omului n regiunea transnistreand a Republicii Moldova, p. 41.
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Structurile paramilitare si de forta se implica direct Tn organizarea de tabere de
antrenament, exercitdnd influenta asupra elevilor printr-un discurs militar-
patriotic. Recrutarea cadrelor din randul generatiei tinere, supuse unei indoctrinari
intense, faciliteaza deturnarea protestelor pasnice si desfasurarea unor actiuni de
forta menite sa creeze instabilitate®,

In plus, regiunea transnistreana se remarca prin introducerea ideologiei militariste
in scolile subordonate Tiraspolului. Limitarea dreptului la educatie in limba
romand, suprataxarea institutiilor care functioneaza dupa curriculumul national si
persecutiile la adresa cadrelor didactice transforma actul educational intr-o forma
de control ideologic, franand orice initiativa de integrare cu restul tarii. Elevii sunt
familiarizati de la varste fragede cu retorica ostila Chisindului si valorilor
democratice, ceea ce paveaza drumul catre o loialitate neconditionata fata de
structurile separatiste.

Toate aceste tactici, desfasurate sub umbrela unui regim de impunitate,
evidentiaza un veritabil ,laborator” al manipularii hibride, care se mentine prin
cenzura, militarizare si exploatarea vulnerabilitatilor economice. Prin incdlcarea
drepturilor omului, sustinerea retelelor paramilitare si blocarea accesului presei
independente, regiunea se transforma intr-o sursa permanenta de potentiala
destabilizare pentru Republica Moldova, putand fi activata oricand pentru
subminarea eforturilor de integrare europeana si consolidare a statului de drept.

Tabelul 1. Tactici hibride si contramasuri strategice

Masuri de contracarare

Amenintare hibrida

Dimensiune
vizata

Instrumentalizarea

democratice
& spatiu civic

institutionale pentru a
forta raspunsuri
disproportionate

institutionale pentru a
forta raspunsuri
disproportionate
Eroziunea increderii
publice, delegitimarea
statului, polarizare

Amenintari  |Instrumentalizarea ental Protocoale de interventie
privind drepturilor si a drepturilor si a proportionald; comunicare
institutii vulnerabilitatilor vulnerabilitatilor public proactiva; cadru

interinstitutional pentru
protejarea spatiului civic

Proces
electoral
(2024—2025)

Corupere electorala,
retele coordonate
extern (call-centre,
finantari opace),
transport organizat al
alegatorilor

Deturnarea pana la 15-
20% din optiuni;
rezultate influentate;
contestarea
legitimitatii

Anchete financiare,
sanctionarea
transportului organizat;
inghetarea/urmarirea
fluxurilor; monitorizare
electorala extinsa

[34] Drepturile omului in regiunea transnistreana a Republicii Moldova, p. 41.
https://soros.md/wp-content/uploads/2025/02/raport-dort 2024 ro.pdf
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ONG
paravan

ONC ,Evrazia”
(GONGO) folosita
pentru recrutare,
finantare, instruire si
propaganda

Crearea de retele
locale de influenta si
mobilizare platita

Verificare
statut/beneficiari reali;
transparenta finantari;
sanctionarea
activitatilor subversive

Organizarea si

Participare platita;

Simulare sprijin

Incriminarea platii pentru

traditionale”

omului

achitarea . infiltrare cu instigatori; popular; incidente participare (art. 4772 CC,
protestatarilor | antrenarea tinerilor violente; pretext iun. 2025); identificarea si
Pe"'t_"l_j a pentru violente pentru restrictii condamnarea retelelor
participa la generale violente; standarde de
proteste dispersare proportionala
Amenintari Dezinformare, Polarizare, Rezilienta informationala &
asupra ’ propagandd, campanii | normalizarea media literacy; sprijin
spatiului online; folosirea optiunilor autoritare, pentru jurnalism
informational | ,valorilor traditionale” decredibilizarea independent; sanctionarea
& ,,valori contra dreptur'ilor parcursului european media care difuzeaza

propaganda externa

jurnalistilor si
oamenilor de cultura

Regiunea Regim separatist cu Mediu de Presiune diplomatica
transnistreana | impunitate, cenzura, recrutare/antrenamen; | (OSCE/UE), acces

- drepturile detentii abuzive, blocaje de circulatie; monitorizare; sesizarea
omului posturi de control presiuni asupra mediatorilor;

mecanisme de protectie
pentru victime

Educatie in

Taxe ilegale (7-

Slabirea agentilor

Mecanism de compensare

stanga 15%/tona), pseudo- economici; finantarea pentru fermieri; expunerea
Nistrului reguli vamale, retele activitatilor subversive | publica a abuzurilor;
netransparente ' conditionarea facilitatilor
de respectarea drepturilor
omului
Economie Finantare, recrutare, Proteste orchestrate; Investigatii
locala & instruire in retele de influent3; penale/financiare;
fermieri Rusia/Bosnia; escaladare potentiald a |extinderea sanctiunilor;
(Dubasari) coordonare politica si | violentei ' neutralizarea logisticii
logistica (tabere, plati)
Sursa: creat de autor
ACTORI

1. llan Sor si reteaua pe care a creat-o si o intretine

llan Sor este un om de afaceri si politician moldo-israelian, cunoscut pentru
implicarea sa in cel mai mare scandal financiar din istoria Republicii Moldova,
cunoscut drept ,furtul miliardului”. Fost primar al orasului Orhei si lider al
Partidului ,Sor”, el a fost condamnat definitiv, in lipsa, la 15 ani de inchisoare
pentru fraudd si spalare de bani, dupd ce a fugit din tara in 2019. In prezent, aflat
in exil, llan Sor continua sa exercite influenta asupra politicii din Republica
Moldova prin formatiuni politice cu orientare pro-rusd, fiind vizat de sanctiuni
internationale pentru actiuni de destabilizare a tarii. llan Sora folosit un sistem
piramidal de distribuire a resurselor financiare pentru mobilizarea unor mase de
oameni la proteste si demonstratii menite sa creeze impresia unui val popular de
nemultumire, exploatand vulnerabilitatile sociale si economice ale populatiei.
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2. Structurile politice sustinute de Federatia Rusa

Structurile politice sustinute de Federatia Rusa, precum Blocul ,Victorie” si
formatiunile afiliate, au fost folosite ca vehicule pentru promovarea naratiunilor
anti-UE si pentru contestarea legitimitatii autoritatilor moldovenesti si erodarea
sprijinului public pentru directia europeana a tarii. Prin discursuri populiste si
dezinformare sistematica, aceste entitati politice au alimentat polarizarea sociala si
fragilizarea democratiei.

3. ONC-ul ,Evrazia”, o organizatie de tip GONGO™

Aceasta entitate a jucat un rol esential in arhitectura influentei hibride,
functionand ca o interfata pentru a facilita fluxurile financiare din Rusia, a instrui
activisti si a forma o retea de influenta locala. Aceasta entitate a fost instrumentala
in organizarea de proteste, finantarea campaniilor de dezinformare si recrutarea
de tineri pentru instruire in actiuni violente, desfasurate atat in Rusia, cat si in alte
locatii externe. In mod special, recrutarea si antrenarea tinerilor in tabere
specializate a ridicat riscuri majore pentru securitatea interna a Republicii
Moldova, creand premisele pentru actiuni de destabilizare viitoare.

4. Partidele si blocurile politice, inclusiv candidati ,independenti”

Acestea au jucat un rol esential in procesul de deturnare a proceselor electorale®®,
Sprijinite de resurse externe si retelele de influenta ale Federatiei Ruse, aceste
formatiuni au promovat strategii de corupere a alegdtorilor, organizarea
transportului ilegal al votantilor si manipularea opiniei publice prin mesaje de
propaganda agresiva.

5. Biserica Ortodoxa, prin reprezentanti loiali Patriarhiei Moscovei

Unii reprezentanti ai clerului s-au implicat direct pentru a amplifica naratiunile
iliberale, contribuind la crearea unui discurs antioccidental si la consolidarea
segmentului electoral susceptibil la influente externe si la raspandirea unor
mesaje care slabesc coeziunea societala si valorile democratice.

6. Actorii politici pro-rusi din Republica Moldova
Actorii politici pro-rusi din Republica Moldova sunt partide, lideri politici, grupari

[35] NOTA: O organizatie de tip GONGO (Government-Organized Non-Governmental Organization) este o structura care se
prezintd drept organizatie neguvernamentald (ONG), dar care este, de fapt, creatd, controlatd sau finantata de autoritati
guvernamentale. Scopul principal al unei GONGO este, de regula, sa promoveze agenda guvernului, sa creeze aparenta
existentei unei societati civile independente sau sa influenteze discursul public si politic.

[36] Fraudele electorale constatate in cadrul alegerilor prezidentiale si a Referendumului republican. Imixtiunea externa in
procesele electorale din Republica Moldova.

https://sis.md/sites/default/files/comunicate/fisiere/Raport SIS Public Interferenta in procesul electoral.pdf
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sau organizatii care promoveazd, deschis sau subtil, interesele Federatiei Ruse n
plan politic, economic, cultural sau informational. Ei se caracterizeaza printr-o
orientare geopolitica spre Est, prin opozitia fata de integrarea europeana si,
adesea, printr-un discurs ce valorifica teme precum ,valorile traditionale”,
neutralitatea militara sau legaturile istorice si culturale cu Rusia. Un fenomen tot
mai vizibil in ultimii ani este schimbarea tacticii de legitimare a discursurilor pro-
ruse in Republica Moldova, prin raportarea nu doar la Federatia Rusa, ci si la lideri
Si partide extremiste sau suveraniste din Europa si SUA. Daca anterior actorii pro-
rusi din Moldova priveau Rusia ca un model politic, iar Uniunea Europeana si
Statele Unite erau descrise ca exemple negative, ,decadente" si ,imorale", in
prezent, discursul pro-rus se racordeaza la curentele extremiste si antieuropene
din interiorul UE, care promoveaza o viziune suveranistd. Astfel, figuri politice
precum Viktor Orban, Robert Fico, Marine Le Pen, Giorgia Meloni sau George
Simion sunt citate frecvent de politicienii moldoveni afiliati intereselor Moscovei,
pentru a justifica opozitia lor fata de parcursul european al tarii.

7. Partidele extremiste si suveraniste din Parlamentul European

Chiar daca partidele suveraniste si partidele cu orientare favorabila Rusiei din UE
nu vizeaza direct Republica Moldova in agenda lor, ele creeaza un cadru favorabil
actorilor pro-rusi locali. Spre exemplu, in Parlamentul European, partidele care fac
parte din grupurile ID (Identitate si Democratie) sau ECR (Conservatori si Reformisti
Europeni), unde se regdsesc Alianta pentru Unirea Romanilor (AUR), partidul
Adunarea Nationala din Franta, Fratii Italiei (Fdi) prezidat de Giorgia Meloni, Alianta
Civica Maghiara (Fidesz) condus de Victor Orban) — au votat impotriva mai multor
rezolutii si decizii privind sprijinirea Republicii Moldova, inclusiv pachete financiare
de ajutor si rezolutii de condamnare a agresiunii ruse in Ucraina 7. La votul
privind ,Sprijinirea reformelor si rezilientei Republicii Moldova" din 2023, peste 130
de europarlamentari, in mare parte din grupurile mentionate, au votat impotriva
sau s-au abtinut, ceea ce demonstreaza existenta unui front politic ostil care
afecteaza indirect securitatea Republicii Moldova.

Mai mult, aceste partide blocheaza sau saboteaza initiative in Consiliul UE sau
Comisia Europeanad, fie prin retorica, fie prin presiune politica asupra guvernelor
statelor membre, impiedicand o reactie ferma si unitara a UE in fata tentativelor
de destabilizare a Republicii Moldova.

[37]Strengthening Moldova's resilience against Russian interference ahead of the upcoming presidential elections and a
constitutional referendum on EU integration. https://www.europarl.europa.eu/doceo/document/TA-10-2024-0016 EN.html
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8. Guvernele statelor membre UE aliniate retoricii pro-ruse

Spre exemplu, guvernul ungar condus de Viktor Orban s-a opus repetat
sanctiunilor impotriva Rusiei si a conditionarii sprijinului financiar pentru Ucraina
si Republica Moldova®®®
occidental pentru Ucraina si Moldova'
alimenteaza discursul antieuropean al partidelor pro-ruse moldovenesti. Actorii
politici pro-rusi din Republica Moldova folosesc activ acest nou tip de ,referinte"
occidentale pentru a-si legitima propriile pozitii. Ei invoca deschis faptul ca ,Europa
insasi" are lideri care ,,nu vor sa sprijine Ucraina si Moldova", ,nu vor refugiati" si

, iar Robert Fico a contestat public legitimitatea sprijinului

¥ crednd un precedent periculos care

.apara valorile traditionale", prezentandu-se astfel ca parte a unui curent
european majoritar. in acest mod, prin racordarea la lideri ca Orban, Meloni sau Le
Pen, actorii ostili integrarii europene a Moldovei 1si normalizeaza actiunile si
discursul, pretinzand cd nu sunt izolati, ¢ci ca urmeaza o tendinta ,europeana”,
amplificand astfel confuzia, dezamagirea si euroscepticismul in randul populatiei.
In continuare descriem mecanismul de operare al organizatiei ,Evrazia”, fondats in
2024, ca instrument al influentei hibride rusesti. Sub conducerea lui llan Sor,
centrul de coordonare din Moscova asigura logistica, finantare si sprijin strategic
pentru destabilizarea proceselor democratice din Republica Moldova. Organizatia
recruteaza ambasadori si influenceri locali pentru promovarea propagandei pro-
Kremlin si diseminarea dezinformadrii, in timp ce grupuri de sabotaj sunt instruite
pentru actiuni directe de destabilizare. ,Evrazia” actioneaza ca un instrument de
soft-power, promovand Uniunea Economica Eurasiatica ca alternativa la integrarea
europeand a Moldovei, folosind dezinformarea si influenta politica.

Fig. 1. Prezentarea proiectului Evrazia
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Sursa: Fraudele electorale constatate in cadrul alegerilor prezidentiale si a referendumului republican, p. 16.
https://sis.md/sites/default/files/comunicate/fisiere/Raport SIS Public Interferenta in procesul electoral.pdf

[38] Orban pulls out; the EU renews 17 sanctions packages against Russia for another six months, eunews, 27 Jun2
2025.https://www.eunews.it/en/2025/06/27/orban-pulls-out-the-eu-renews-17-sanctions-packages-against-russia-for-
another-six-months/

[39] A se vedea: Victoria lui Fico in Slovacia nu este o veste buna nici mdcar pentru cei care l-au votat (Marina Galisova,
jurnalistd).https://moldova.europalibera.org/a/slovacia-condusa-de-robert-fico-se-va-opune-acceptarii-ucrainei-sau-r-
moldova-in-ue-marina-galisova-jurnalista/32622436.html; Robert Fico: West Used Ukraine in Failed Effort to Weaken Russia.
https://slovakmonitor.com/robert-fico-west-used-ukraine-in-failed-effort-to-weaken-russia/; Slovakia’'s Fico doubts Trump's
Ukraine plan.https://www.euractiv.com/section/politics/news/slovakias-fico-doubts-trumps-ukraine-plan-pushes-for-less-
western-aid/
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Proiectul Sor este coordonat de llan Sor, cu implicarea Federatiei Ruse, in special
prin intermediul serviciilor de securitate (FSB). llan Sor joaca rolul central, fiind
finantator si lider al blocului politic ,Victorie”, care reuneste partide pro-ruse si
lideri locali loiali. Organizatia non-guvernamentala ,Evrazia”, controlata de aliati ai
lui llan Sor, este folosita pentru recrutare, instruire si propaganda in Republica
Moldova. Dmitry Peskov, purtatorul de cuvant al Kremlinului, si Alena Arshinova,

deputatd in Duma de Stat, oferd suport politic si logistic!*”

. Acest proiect are ca
scop discreditarea vectorului european al Moldovei si a influentat alegerilor

prezidentiale si Referendumului prin metode hibride.
Fig. 2. Prezentarea proiectului Sor
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Sursa: Fraudele electorale constatate in cadrul alegerilor prezidentiale si a referendumului republican, p. 16. https://sis.md/

sites/default/files/comunicate/fisiere/Raport SIS Public Interferenta in procesul electoral.pdf, editat de autor

ACTORII TRANSNISTRENI SI STRUCTURILE PARAMILITARE

in regiunea transnistreand, puterea reald este concentratd in mainile unui
ansamblu de institutii neconstitutionale care functioneaza fara nicio supraveghere
externa sau interna. Asa-numitele ministere ale afacerilor interne si securitatii,
combinate cu structurile paramilitare, exercita un control cvasitotal asupra
institutiilor si a vietii sociale. In virtutea acestei autoritati nelegitime, aceste entititi
se implica direct in recrutarea tinerilor pentru diverse activitati ,patriotice” si

[40] Fraudele electorale constatate Tn cadrul alegerilor prezidentiale si a referendumului republican, p. 16.
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militare, sub pretextul apararii regiunii de influente straine sau al perpetuadrii
traditiilor locale. Mentinerea unei atmosfere de teama este posibila prin retineri
arbitrare, interogatorii brutale si sistemul penitenciar lipsit de garantii minime. n
paralel, exista asociatii paramilitare si grupuri de veterani care, sub acoperirea
unor initiative civice, promoveaza un discurs anti-occidental, coordoneaza activitati
de pregatire pentru lupta armata si intretin retorica ostila fata de Chisinau.

Un rol important il au si politicienii sau functionarii de la Tiraspol care, chiar daca
nu beneficiaza de recunoastere internationala, controleaza reteaua economica
locala si structurile administrative. Acestia mentin legaturi cu lideri ai criminalitatii
organizate, ale cdror interese se extind uneori si pe malul drept al Nistrului.
Profiturile derivate din taxarea fermierilor, din impunerea unor tarife ilegale
pentru tranzitul de marfuri si din afacerile conduse de grupari infractionale sunt
canalizate ulterior in mecanisme de finantare care sprijina miscarile protestatare
violente sau coruperea factorilor de decizie. Printr-un monopol aproape total
asupra spatiului mediatic regional, acesti actori pot propaga naratiuni
defaimatoare la adresa Republicii Moldova, a Uniunii Europene si a oricdrei entitati
care nu recunoaste legitimitatea structurilor separatiste.

in acelasi registru, o serie de organizatii nonguvernamentale si organizatii de
tineret, sponsorizate si controlate de administratia locala si de partenerii sai
externi, completeaza aparatul de control. Aceste grupari participa la activitati de
propaganda, contribuie la difuzarea mesajelor antioccidentale si urmaresc
radicalizarea unor segmente de populatie. Ele colaboreaza strans cu diverse
servicii secrete straine, extinzandu-si influenta dincolo de limitele regiunii si
oferind un punct de sprijin suplimentar pentru factorii externi interesati de

destabilizare “',

in sfera religioasd, Biserica Ortodoxa subordonatd patriarhiei ruse, coopereazd
adesea cu autoritatile transnistrene, promoveaza ideea unei regiuni amenintate de
forte ostile, legitimeaza militarizarea societatii si condamna initiativele democratice
sau activitatile organizatiilor cu finantare occidentala. Clericii fideli acestei linii apar
frecvent in presad, validand retorica de tip propagandistic, demonizand drepturile si
libertatile individuale si prezentand valorile democratice ca fiind incompatibile cu
traditiile” locale “2,

[41] MonoaéxHoe Kpblno naptum «O6HoBneHMe». https://www.obnovlenie.info/molodezhnoe-krylo
[42] B MpuaHecTpoBbe NOAMNMCAH AOroBOp O COTPyAHMYeCTBe apMun 1 Liepksn. https://pravoslavie.ru/54242.html
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In acest mediu, toti acesti actori - paramilitari, lideri politici locali, interfete
economice si religioase, se sustin reciproc, constituind o arhitectura de putere
mentinuta prin impunitate si intimidare. Respingerea oricarui control extern si
sabotarea dialogului cu autoritatile constitutionale ale Republicii Moldova devin
mecanismele-cheie pentru a conserva echilibrul existent. Mai mult, mentinerea
unui discurs permanent despre o ,amenintare” la adresa securitatii regiunii
justifica atat finantarile clandestine, cat si cooperarea la nivel subteran cu retelele
criminale, care profita din plin de lipsa unei supravegheri independente. Astfel,
regiunea transnistreana furnizeaza un mediu propice pentru operatiuni de
influenta si activitati criminale transfrontaliere, care pot fi activate oricand in
vederea slabirii sau destabilizarii Republicii Moldova.

IMPACT

Impactul acestor strategii a fost profund si multidimensional, subminand
fundamentele democratiei si ale securitatii nationale. Pe de o parte, Republica
Moldova a fost martora unei tentative de destabilizare sistematica a institutiilor
sale democratice prin utilizarea protestelor ca instrument de presiune politica. Pe
de alta parte, fluxurile financiare ilegale si activitatile de corupere electorala au
subminat integritatea procesului democratic, deturnand o proportie semnificativa
a voturilor in favoarea unor actori politici pro-rusi. In acelasi timp, utilizarea
protestelor violente si recrutarea tinerilor pentru actiuni destabilizatoare a
contribuit la un climat de nesiguranta si a amplificat diviziunile sociale, accentuand
astfel vulnerabilititile Republicii Moldova in fata influentei hibride rusesti. in
esenta, impactul poate fi sintetizat prin urmatorii pasi:
e Amplificarea artificiala a simpatiei si sustinerii populare pentru anumite idei si
interese.
e Crearea unui context favorabil pentru destabilizarea ordinii publice prin
instigarea unor manifestari violente.
¢ |nitierea de catre Guvern a unor masuri (unele doar tentative) de restrictionare
a libertatii de intrunire, cu efecte asupra tuturor intrunirilor.

Prin utilizarea resurselor financiare externe, grupurile de influenta si actorii afiliati
Federatiei Ruse au orchestrat o serie de actiuni care au distorsionat procesul
electoral, generand o crestere artificiala a sustinerii populare pentru anumite
partide si candidati. Spre exemplu, la alegerile prezidentiale din 2024, au fost
documentate scheme care au deturnat pana la 20% din voturi in beneficiul unor
candidati specifici, inclusiv prin transportarea organizata a alegatorilor si
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participarea platita la proteste™?,

Aceasta manipulare electorala a fost sustinuta de o finantare ilegala masiva,
estimata la peste 90 milioane lei, utilizata pentru coruperea politica din 2024,
propaganda si activitati de destabilizare™®,

Consecintele asupra stabilitatii sociale si politice sunt alarmante. Republica
Moldova a devenit scena unor proteste violente si orchestrate, in care participantii
erau instruiti s& provoace fortele de ordine si s§ creeze haos. In 2024, peste 300 de
tineri au fost antrenati in Rusia pentru astfel de actiuni, ceea ce a condus la
incidente precum vandalizarea institutiilor publice™. Mai mult, aceste activitati au
fost sustinute de organizatii neguvernamentale paravan, cum ar fi ONC ,Evrazia”,
care au utilizat metode ilegale de finantare si mobilizare, actionand in afara
cadrului legal din Republica Moldova™®. Aceste actiuni au indus un climat de frica
si nesiguranta in randul populatiei, alimentand narativele de dezinformare care
pun in conflict valorile democratice cu asa-zisele ,valori traditionale” promovate de
actori externi.

De asemenea, instrumentele de influentd hibrida au incercat sa fragmenteze
coeziunea nationala si sa submineze vectorul european al tarii. Prin amplificarea
tensiunilor regionale, cum este cazul UTA Gagduzia, factorii externi au sprijinit
crearea de enclave politice loiale intereselor ruse. De exemplu, alegerile locale din
Gagauzia au fost manipulate prin finantari ilegale™®” si presiuni asupra liderilor
locali, consolidand influenta Rusiei asupra regiunii. Acest model de interventie,
combinat cu propaganda si atacuri la adresa drepturilor omului, a creat un teren
fertil pentru destabilizare pe termen lung. Tacticile mentionate anterior au fost
potentate de infiltrarea si influentarea mass-mediei si a spatiului informational din
Republica Moldova.

[43] Fraudele electorale constatate Tn cadrul alegerilor prezidentiale si a referendumului republican. Imixtiunea externa in
procesele electorale din Republica Moldova.

https://sis.md/sites/default/files/comunicate/fisiere/Raport SIS Public Interferenta in procesul electoral.pdf

[44] Corupere electorald, finantare ilegala si spalare de bani: 78 de perchezitii in mai multe localitati ale tarii si doua
persoane retinute.
https://politia.md/ro/politia-actiune/corupere-electorala-finantare-ilegala-si-spalare-de-bani-78-de-perchezitii-mai

[45] Idem.

[46] Council Decision (CFSP) 2024/2701 of 14 October 2024 amending Decision (CFSP) 2023/891 concerning restrictive
measures in view of actions destabilising the Republic of Moldova. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?
uri=0J:L 202402701

[47] Precizari privind episodul - alegerile bascanului UTA Gagduzia.
https://www.procuratura.md/anticoruptie/ru/comunicate/comunicate-de-presa/precizari-privind-episodul-alegerile-
bascanului-uta-gagauzia
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De exemplu, mai multe investigatii au ardtat ca in 2023, llan Sor a cheltuit peste
200.000 de dolari pentru campanii publicitare pe retelele sociale, menite sa
destabilizeze alegerile locale si sa Tmpiedice integrarea europeana a Republicii
Moldova, in ciuda sanctiunilor impuse de Statele Unite™®, Aceasta manipulare a
spatiului informational a contribuit la polarizarea societatii si la cresterea
neincrederii n institutiile statului, facilitdnd astfel implementarea altor actiuni
destabilizatoare.

Impactul incalcarilor drepturilor omului din regiunea transnistreana asupra
securitatii nationale

Reteaua de factori care destabilizeaza Republica Moldova este puternic amplificata
de situatia din regiunea transnistreana, unde drepturile omului sunt grav incdlcate.
Absenta oricarui control constitutional, rata ridicata a detentiei (391,67 detinuti la
100.000 de locuitori fata de 235 in dreapta Nistrului) si spatiul minim alocat pe
detinut (2 m? fata de standardul international de 4 m?) reprezintd elemente care

1 Prin aceste

perpetueaza impunitatea si favorizeaza influente externe ostile!
disfunctionalitati, regiunea ajunge sa ofere un mediu de antrenament si recrutare
pentru actiuni subversive, pe care grupurile de interese strdine le pot orchestra

impotriva Republicii Moldova.

Documentarea efectuata in 2024 de catre Promo-LEX arata ca 21,4% din totalul
detinutilor din stanga Nistrului se afla Tn asa-numitul ,arest preventiv’ - o masura
abuziva care, in practica, se prelungeste prin proceduri pur formale®®, Lipsa unor
mecanisme independente de raportare a relelor tratamente, dublata de refuzul
sistematic al administratiei de a coopera cu organisme internationale, amplifica
riscul ca drepturile fundamentale sa fie exploatate in scop geopolitic. Orice voce
critica din zong, fie ca apartine jurnalistilor independenti sau activistilor civici, este
rapid neutralizata prin intimidare ori retinere arbitrara. In consecints, propaganda
si dezinformarea prind radacini mai usor in aceste conditii, iar tensiunile sociale
pot fi manevrate la comanda pentru a genera proteste violente sau presiune
politica.

Subfinantarea cronica a ,sistemului penitenciar” ilegal (doar 20.913 dolari cheltuiti
in 2024 pentru medicamente si ingrijiri medicale, echivalent cu aproximativ 11,74

[48]A US-Sanctioned Oligarch Ran Pro-Kremlin Ads on Facebook—Again.
https://www.wired.com/story/ilan-shor-facebook-ads-moldova-elections/
[49] Drepturile omului in regiunea transnistreana a Republicii Moldova. p. 13.

[50] Ibidem, p. 15
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dolari anual per detinut) accentueaza vulnerabilitatea detinutilor, punandu-le
direct in pericol sanitatea si viata. In acelasi timp, rapoartele relevd c3 peste 300
de tineri au fost instruiti In actiuni violente, iar aproximativ 53 de posturi de
control impiedica libera circulatie a persoanelor si bunurilor®", Aceste date arata o
regiune susceptibila de a fi folosita ca poligon de testare pentru tacticile hibride
care vizeaza destabilizarea Republicii Moldova.

Fermierii din raionul Dubadsari platesc taxe nelegitime, iar agentii economici sunt
constant supravegheati si constransi prin asa-numite ,legislatii” locale. Impunerea
unor taxe suplimentare (intre 7 si 15 dolari per tona de grane, de exemplu)
afecteaza direct supravietuirea afacerilor agricole, si ofera regimului de la Tiraspol
un flux financiar care se poate redirectiona catre retele de influenta sau grupuri de
presiune politica.

Un alt plan de impact este marcat de limitdrile severe ale dreptului la educatie. In
cele opt scoli cu predare in limba romana din regiune, tarifele la utilitati sunt de
pani la cinci ori mai mari fatd de restul institutiilor. in 2024, aproape 1.900 de elevi
s-au confruntat cu un mediu ostil, iar investigatiile arata ca retorica antioccidentala
se intensifica Tn scolile subordonate Tiraspolului, unde militarizarea educatiei si
indoctrinarea politicd stau la baza curriculumului®?. Consecinta directd este
formarea unei generatii predispuse la manipulare si ostila ideii de coeziune
nationald, ceea ce submineaza perspectivele unei reconcilieri si reintegrari
veritabile.

in sfera sociald si culturald, accesul la produsele media independente sau la
programele de alfabetizare este puternic restrictionat. Conform rapoartelor,
aproape 200 de tineri vorbitori de limba rusa au solicitat sa se transfere in scolile
cu predare in limba romana, insa suportul acordat acestora a fost limitat, iar
structurile transnistrene i-au pus sub presiune, prin amenintari la adresa
familiilor™. Totodata, zone intinse din stanga Nistrului raman practic inchise
pentru ONG-uri sau institutii de presa, fapt ce amplifica riscul ca regimul sa
ascunda incalcari ale drepturilor omului, inclusiv posibile retele de crima
organizata.

[51] Drepturile omului in regiunea transnistreana a Republicii Moldova. p. 13.
https://soros.md/wp-content/uploads/2025/02/raport-dort 2024 ro.pdf
[52]Drepturile omului in regiunea transnistreand a Republicii Moldova, p. 52.
https://soros.md/wp-content/uploads/2025/02/raport-dort 2024 ro.pdf

[53] Ibidem, p. 59
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CONTRAMASURI

Incercarile institutiilor publice de a contracara amenintarile hibride ce foloseau
participarea platita la proteste au transformat libertatea de intrunire in tinta mai
multor restrictii.

e Codificarea legislatiei pentru a sanctiona participarea platita la proteste:
in luna iunie 2025, Parlamentul a adoptat un pachet de amendamente®”
pentru modificarea unor acte normative privind combaterea eficienta a
fenomenului coruptiei electorale si a aspectelor conexe acestuia. in acest
pachet a fost inclusa si adoptarea unui nou articol in Codul Contraventional
(art.47°2, Coruperea privind intrunirile organizate) prin care se sanctioneaza cu
amenda si cu privarea de dreptul de a detine o anumita functie sau de dreptul
de a desfasura o anumita activitate pentru primirea sau/si darea de mijloace
financiare In scopul participdrii la Intruniri organizate daca prin aceasta
participare se urmadreste a) incalcarea ordinii publice sau periclitarea activitatii
institutiilor publice; b) incalcarea moralitatii publice, a drepturilor sau a
libertatilor fundamentale ale altor persoane; sau c) publicitatea politica.

e Restrictionarea sau suprimarea unor astfel de proteste platite, cu
consecinta directa de restrictionare a dreptului la libera intrunire. De exemplu,
in timpul starii de urgenta (in octombrie 2022, Comisia pentru Situatii
Exceptionale a modificat cadrul legal pe durata starii de urgenta (prin derogare
temporara de la Conventia Europeana a Drepturilor Omului Tn baza art. 15)
prin excluderea Autoritatilor publice locale (APL) din procedura legala de
sistare si dispersare a intrunirilor. Ulterior, pe 16.10.2022, Politia si Carabinierii
au intervenit In forta pentru a sista si dispersa o intrunire organizata de
exponenti ai gruparii Sor (incalcind partial dreptul la libera intrunire pasnica)®!

¢ lIdentificarea si sanctionarea persoanelor care pregateau actiuni violente
la intruniri publice. In septembrie 2024, sapte inculpati acuzati de planificarea
de tulburdri in masa au fost condamnati la pedepse cu inchisoarea cuprinse
intre 3 ani si 3 ani si 5 luni intr-un penitenciar semi-inchis®®. Acestia fusesera
retinuti in 2023"” pentru acuzatii de recrutare, platd si instruire a altor
persoane in vederea comiterii de actiuni violente in timpul intrunirilor publice.

[54] Legea pentru modificarea unor acte normative (combaterea eficienta a fenomenului coruptiei electorale si a aspectelor
conexe acestuia) 100/2025 (art.47°2). https://www.legis.md/cautare/getResults?doc id=148941&lang=ro

[55]Raport privind situatia libertatii Intrunirilor in Republica Moldova in 2022. https://cpr.md/2023/02/11/raport-privind-
situatia-libertatii-intrunirilor-in-republica-moldova-in-2022/

[56]Comunicat de presa. Procuratura Generald, 30.09.2024. https://www.procuratura.md/stiri-si-mass-media/comunicate-

[57]Urmadrire penald terminatd in privinta celor 7 bdarbati retinuti la 11 martie, in dosarul dezordinilor Tn masa.
https://www.facebook.com/watch/?v=885351169198823
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e Stoparea fluxurilor financiare ilegale care alimentau participarea platita
Inspectoratul General al Politiei a deconspirat o schema de transportare ilegala
a banilor din Federatia Rusa, care erau utilizati inclusiv pentru a finanta
participarea platita la proteste), ca urmare a scazut numadrul si amploarea
protestelor suspectate de implicare a participantilor platiti. Aceasta masura a
fost cea mai eficienta in incercarea de a contracara utilizarea protestelor
platite®?,

e O contramadsura esentiala Tmpotriva infiltrarii si influentarii spatiului mediatic
este dezvoltarea si consolidarea mecanismelor de rezilienta
informationala si alfabetizare media. Investitile in educatia civica si
campaniile de constientizare pot reduce impactul dezinformarii si manipularii
informationale. Tn acelasi timp, institutiile statului, precum Serviciul de
Informatii si Securitate (SIS) si Consiliul Coordonator al Audiovizualului (CA),
incearca sa aplice masuripentru identificarea si sanctionarea rapida a
institutiilor media implicate in dezinformare si propaganda externa. in 2024,
SIS a recomandat institutiilor de stat sa intensifice monitorizarea online si sa fie
dezvoltate capacitatile institutionale pentru contracararea campaniilor de
dezinformare straind, considerand ca doar o abordare integrata poate asigura

stabilitatea mediului informational si consolidarea democratiei in Moldova®.

MASURI SPECIFICE PENTRU REGIUNEA TRANSNISTREANA

Desi contextul regional ramane extrem de complicat, autoritatile constitutionale
ale Republicii Moldova si o parte dintre actorii internationali au initiat, incepand
din 2022, mdsuri menite sa diminueze abuzurile asupra drepturilor omului din
regiunea transnistreana. Eforturile s-au intensificat in 2024, cand incidentele cu
impact major, cum ar fi agravarea restrictiilor la libera circulatie, cresterea
presiunilor asupra fermierilor din raionul Dubasari si militarizarea tot mai agresiva
a educatiei, au impus o regandire a interventiei autoritatilor. Contramasurile au
vizat in special trei directii prioritare: imbunadtatirea mecanismelor de
monitorizare, asigurarea unor parghii mai puternice de protectie a victimelor si
impunerea unor presiuni diplomatice coordonate asupra Tiraspolului.

[58] Politia a confiscat peste 1 milion de euro de la zeci de pasageri veniti de la Moscova.
https://moldova.europalibera.org/a/politia-a-confiscat-peste-1-milion-de-euro-de-la-zeci-de-pasageri-veniti-de-la-
moscova/32917227.html

[59] Raport privind activitatile de prevenire a amenintarilor hibride in Republica Moldova. https://sis.md/rapoarte-activitate;
Raport privind monitorizarea mass-media in campania electorald.Chisinau: CA, 2024, p. 15-18.
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Un prim demers a constat in recenta relansare a unor platforme de dialog, precum
sedintele grupurilor de lucru (cele pentru educatie, economie si protectie
sociala®), dupa mai bine de doi ani de stagnare. Implicarea directa a fermierilor la
reuniunile grupului de lucru pe agricultura si mediu a vizat expunerea clara a
taxelor ilegale si a abuzurilor la care sunt supusi, astfel incat reprezentantii
Tiraspolului sa nu mai poata nega existenta acestor practici. Totodata, Biroul
Politici de Reintegrare (BPR)®®" a sesizat repetat mediatorii internationali (OSCE, UE)
si observatorii formatului ,5+2", subliniind ca noile impuneri financiare, precum si
reteaua extinsa de puncte de control, contravin flagrant oricarui efort de apropiere
intre cele doua maluri.

Ca reactie la practica declararii drept ,indezirabile” a persoanelor incomode
regimului, BPR a cerut, in iulie si septembrie 2024, includerea chestiunii pe agenda
negocierilor in formatul ,1+1”, insistand pe un angajament clar al Tiraspolului de a
inceta retinerile arbitrare, confiscarea materialelor jurnalistice si amenintarea
oamenilor de culturd sau a jurnalistilor. In acelasi timp, Guvernul Republicii
Moldova a notificat statele si organizatiile internationale partenere, cerandu-le sa
intensifice monitorizarea si sa reactioneze public atunci cand reprezentantii
comunitatii media si ai societatii civile sunt impiedicati sa intre in regiune.

Pe palierul educatiei, principala contramasura a autoritatilor a fost sa sprijine
financiar institutiile de invatamant cu predare in limba romana, pentru a face fata
tarifelor discriminatorii la utilitati si costurilor mari de transport scolar, impuse de
Tiraspol. Guvernul a alocat fonduri suplimentare pentru acoperirea unor reparatii
minore, compensarea taxelor de transport si consolidarea echipelor didactice,
mentindnd un dialog direct cu directorii scolilor. In urma insistentelor Ministerului
Educatiei si Cercetarii si ale BPR, grupul de lucru pentru educatie s-a reunit dupa o
pauza indelungata, abordand inclusiv problema recunoasterii diplomelor si
clarificarea statutului juridic al contractelor de inchiriere a spatiilor scolare!®”.

[60] NOTA: Grupurile de lucru sectoriale pentru consolidarea méasurilor de incredere sunt formate din experti de profil din
partea Chisinaului si Tiraspolului, sub coordonarea reprezentantilor politici si au menirea de a elabora propuneri si
mecanisme de solutionare a unor probleme tehnice si actuale cu care se confrunta locuitorii de pe ambele maluri ale
Nistrului, contribuind la crearea unor conditii propice pentru desfdsurarea negocierilor privind reglementarea politica a
conflictului. Fiecare grup de lucru din partea Chisinaului are un conducadtor desemnat la nivelul unui secretar de stat al
ministerului responsabil/sef sau sef adjunct al institutiei din subordinea Guvernului. Platformele de dialog in procesul de
negocieri privind reglementarea. Transnistreand. https://gov.md/ro/informatii-utile

[61] NOTA: Biroul Politici de Reintegrare (BPR) este o structurd a Guvernului Republicii Moldova, responsabila de elaborarea,
coordonarea si implementarea politicilor statului privind reintegrarea teritoriala a tarii, in contextul reglementarii conflictului
transnistrean. BPR este subordonat direct Viceprim-ministrului pentru Reintegrare, care este si reprezentantul politic
principal in procesul de negocieri cu Tiraspolul.

[62] Prima sedintd a grupurilor de lucru pentru educatie din acest an. https://www.gov.md/ro/comunicate-de-presa-
bpr/prima-sedinta-grupurilor-de-lucru-pentru-educatie-din-acest
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Pentru a combate politicile de ,recrutare” militara a minorilor, BPR a comunicat
oficial, In toamna lui 2024, recomandari directorilor de scoli si parintilor privind
posibilitatile de a-si lua copiii In evidenta militara pe malul drept al Nistrului,
precum si pasii prin care pot contesta eventualele abuzuri ale structurilor
paramilitare. Tn acelasi sens, Ministerul Apardrii a promovat mai energic
informarea parintilor despre drepturile pe care le au, inclusiv dreptul de a schimba
resedinta pentru copiii care nu vor sa devina subiecti ai inrolarii fortate. Desi
aceste actiuni nu au eliminat presiunea exercitata de Tiraspol, initiativa Guvernului
a creat precedentul unei reactii mai ferme, dand posibilitatea unor demersuri
legale mai coerente in momentul in care pdrintii raporteaza intimidarile primite.

In domeniul libertatii de circulatie, Guvernul a reactionat la impunerea noilor taxe
vamale ilegale printr-un mecanism de compensare pentru fermierii din raionul
Dubasari®. Dupa o testare initiala in 2024, mecanismul a fost completat de alocari
suplimentare, asigurand acoperirea costurilor suportate de agricultori. Desi
aceasta solutie este una temporara, oficialii de la Chisinau spera sa o transforme
intr-un instrument de tranzitie, menit sa mentina viabili agentii economici afectati
panad la obtinerea unei solutii negociate. Totodatd, BPR si Ministerul Finantelor au
analizat extinderea proiectului de compensare si pentru alte categorii de agenti
economici, Insa, pana la finele lui 2024, aceste propuneri se aflau doar la nivel de
discutii interinstitutionale.

in privinta detentiilor ilegale si a torturii, cea mai frecventd contramasura a statului
ramane solicitarea interventiei diplomatice si a monitorizdrii internationale. Pentru
a spori presiunea, la sfarsitul anului 2024, Ministerul Afacerilor Externe si Integrarii
Europene a pregatit un set de argumente juridice, prin care condamna deschis
refuzul Tiraspolului de a permite accesul delegatiilor OSCE in penitenciare.
Documentul a fost transmis partenerilor internationali si agreat, la nivel declarativ,
de mai multe organizatii, inclusiv de Comitetul de Ministri al Consiliului Europei,
care si-a reiterat ingrijorarea fata de neexecutarea cauzelor ce vizeaza drepturile
fundamentale in regiunea transnistreana.

Cu toate acestea, punerea in aplicare a contramasurilor ramane limitata de lipsa
unei strategii coerente si a unei institutii guvernamentale suficient de puternice
pentru a coordona integral problematica transnistreana.

[63] Drepturile omului in regiunea transnistreana a Republicii Moldova, p. 33. https://soros.md/wp-
content/uploads/2025/02/raport-dort 2024 ro.pdf
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BPR are un rol esential, dar competentele sale actuale si capacitatea administrativa
nu permit interventii pe mdsura incalcarilor din regiune. Eforturile Guvernului de a
crea un mecanism permanent de consultare interinstitutionala si de a conditiona
orice forma de facilitati catre agentii economici din stanga Nistrului de respectarea
drepturilor omului se lovesc inca de reactia agresiva a Tiraspolului, care utilizeaza
controlul frontierelor interne si sprijinul tacit al Moscovei.

Dincolo de negocierile politice, solutiile partiale, precum mecanismele de
compensare financiara pentru fermieri, majordrile bugetare acordate scolilor cu
predare in limba romana sau consolidarea dialogului cu mediatorii OSCE, arata ca
autoritatile de la Chisinau incep sa raspunda mai ferm abuzurilor structurale din
regiune. Totusi, lipsesc mdsurile care sa abordeze direct problema impunitatii, sa
confere asistenta juridica de urgenta victimelor si sa creeze un cadru extins de
monitorizare internationald. Tn absenta acestora, contramdsurile radman,
deocamdata, preponderent reactive si insuficiente pentru a opri practicile ilegale si
incalcarile grave ale drepturilor omului din stanga Nistrului.

SCENARII

Scenariul 1. Destabilizare prin participare platita la proteste si incitare la
violenta: Un numdr mare de participanti platiti la proteste si mediatizarea
ulterioara pot induce impresia unei miscari de protest mai ample decat este in
realitate. Persoane special instruite si / sau platite se pot infiltra la Intruniri pentru
a provoca incidente: atacuri asupra fortelor de ordine, distrugerea proprietatii
publice si incitarea la violenta, provocarea unor revolte populare mai ample
(similar scenariului protestelor din 7 aprilie 2009 din Chisindu).

Scenariul 2. Masuri legislative care restrictioneaza dreptul la intrunire
pentru toata populatia: Pentru a preveni participarea pldtita si riscul de violente
la proteste, Guvernul/Parlamentul va introduce masuri restrictive de amploare,
care vor afecta si alte intruniri publice, restrictionand astfel, in mod
disproportionat, dreptul intregii populatii la libera intrunire.

Scenariul 3. Influentarea alegerilor prin retele subversive sub acoperirea
organizatiilor societatii civile: Sub acoperirea unor organizatii ale societatii civile,
retele criminale si exponentii publici ai acestora ar putea primi sprijin financiar,
logistic si informational pentru a influenta decisiv rezultatele alegerilor
parlamentare din 2025, facilitand astfel ascensiunea unor actori politici care
reprezinta interesele Federatiei Ruse.
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Scenarii aditionale: Post alegeri parlamentare 2025 - Legea privind agentii strdini
sa fie votata de noul Parlament si aplicata in Republica Moldova. Cuplata cu
atacurile privind finantarea USAID, aceasta masura va porni un val de represiuni si
persecutii asupra societatii civile din Republica Moldova, sub pretextul securitatii
nationale. Aceasta lege, dublata de atacuri orchestrate asupra donatorilor
internationali, ar submina direct dreptul la asociere, la libera exprimare si la
participare activa in viata publica. In acelasi timp, confuzia creatd intre sustinerea
financiara externa legitima si ,interferenta” politica malitioasa ar putea fi
exploatata de regimuri autoritare sau de structuri corupte pentru a limita criticile
si a consolida mecanismele de control. In contextul unei societati cu vulnerabilitati
democratice precum Republica Moldova, un asemenea pachet legislativ ar putea
avea consecinte grave: marginalizarea organizatiilor care monitorizeaza incalcarile
drepturilor omului, consolidarea puterii actorilor anti-democratici si intensificarea
intimidarii grupurilor civice independente.

O varianta a acestui scenariu ar fi ca legea sa nu fie votata, insa in mod tacit sa fie
aplicate masuri impotriva societatii civile (controale, amenintdri, denigrari etc,)
astfel Incat sa nu contravina flagrant cu procesul de integrare europeanad, pentru
ca noul Guvern sa continue sa beneficieze de suport extern din partea UE, Insa
societatea civila sa fie limitatd Tn activitatea sa.

CONCLUZII

Tacticile hibride analizate in acest capitol se bazeaza In mod esential pe
exploatarea drepturilor si libertatilor fundamentale, folosind principii si standarde
democratice ca instrumente de acoperire pentru actiuni ostile. Actorii implicati In
astfel de strategii se infiltreaza in spatiul civic, profita de garantiile constitutionale
si internationale privind libera exprimare, dreptul la intrunire sau participarea
publica, pentru a promova mesaje manipulative si a destabiliza In mod subtil
increderea 1n institutile democratice. Aceste actiuni sunt amplificate de
slabiciunile institutionale, in special de reactia lentd, incoerenta sau excesiv de
prudentd a autoritatilor, care ezita sa intervind de teama sa nu incalce drepturile
garantate sau sa fie percepute ca represive.

Spatiul informational fragmentat si lipsa unei comunicdri publice eficiente permit
proliferarea unor naratiuni ostile, adesea disimulate sub forma unor initiative
civice sau revendicari legitime. Ambiguitatea juridica si morala a acestor actiuni le
face dificil de sanctionat, iar raspunsurile reactive ale statului risca adesea sa fie
tardive, sau disproportionate, alimentand si mai mult sentimentul de polarizare si
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neincredere. In acest context, devine clar cd apararea democratiei nu poate fi
realizata doar prin mecanisme clasice de securitate, ci presupune o abordare
coordonatd, echilibrata si rezilienta, care sa intareasca institutiile, sa protejeze
spatiul civic autentic si sa demonteze eficient tentativele de subminare a valorilor
democratice. Situatia drepturilor omului in regiunea transnistreanda nu poate fi
privita doar ca un incident izolat de incdlcare a normelor internationale, ci si ca un
catalizator al vulnerabilitatilor care pot fi exploatate strategic. Fara o interventie
coordonata la nivel national si international pentru limitarea abuzurilor,
combaterea cenzurii si protectia persoanelor supuse detentiei ilegale, regiunea
continua sa ramana o zona de risc major pentru intreaga Republica Moldova, fiind
folosita de actori externi drept canal privilegiat pentru destabilizare si trafic de
influenta.

RECOMANDARI

e Evitarea raspunsului disproportionat si asigurarea protectiei efective a
drepturilor fundamentale: Orice limitare a drepturilor trebuie sa respecte
principiile legalitatii, necesitatii si proportionalitatii. Doar asa se poate evita
alimentarea naratiunilor de victimizare si de persecutie promovate de actorii
ostili, care exploateaza orice exces institutional pentru a-si consolida mesajele
manipulative. Autoritatile publice trebuie sa elaboreze protocoale clare de
interventie, care sa garanteze ca masurile de contracarare a amenintarilor
hibride nu afecteaza in mod arbitrar libertatea de exprimare, dreptul la
intrunire sau participarea civica.

e Consolidarea culturii de rezilienta democratica: Initiativele de educatie
civica, media literacy, trebuie extinse si adaptate. Publicul trebuie ajutat sa
inteleaga cum pot fi apdrate valorile democratice in fata manipularii, fara a
cadea in capcana radicalizarii sau neincrederii in institutii. in acest context este
necesara, formarea functionarilor publici privind gestionarea drepturile
omului si libertatilor intr-un context de securitate complex.

* Consolidarea transparentei si participarii Tn procesul decizional:
Deschiderea institutiilor catre consultari publice reale si includerea activa a
societatii civile in elaborarea politicilor privind securitatea informationala si
protejarea democratiei pentru a preveni derapajele autoritare justificate prin
securitate nationala.

o Protejarea pluralismului si combaterea discursului manipulator:
Sprijinirea jurnalismului independent si a alfabetizarii media pentru asigurarea
unui climat democratic sandtos, in care cetatenii pot discerne intre exprimarea
legitima si manipularea ostila.
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Autoritdtile trebuie sa evite masuri arbitrare impotriva mass-media si sa favorizeze
transparenta.

e Crearea unui cadru interinstitutional pentru protejarea spatiului civic:
Instituirea unor mecanisme de cooperare intre autoritatile centrale, administratia
publica locala si societatea civila pentru monitorizarea si prevenirea
instrumentalizarii abuzive a drepturilor in scopuri destabilizatoare.
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. ALEGERI CAPTURATE: MANIPULAREA
ELECTORALA CA ARMA HIBRIDA TMPOTRIVA
DEMOCRATIEI

CONTEXT SI PREMISE

Intr-o democratie moderna, organizarea alegerilor la un interval de cativa ani este
o conditie sine qua non. Totodatd, vointa poporului, fiind baza puterii de stat, se
exprima prin organizarea unor alegeri libere si corecte. Lupta politica intre diverse
forte si curente politice este una fireasca si incurajata pentru a identifica cele mai
bune solutii pentru problemele comunitatii.

Actorii politici intotdeauna au recurs in campaniile electorale la manipulare, n
scopul obtinerii suportului, simpatiei si a votului aleg&torului. Ins3, In conditiile
interferentelor straine, a riscurilor pentru securitatea nationala si regionala, legate
de razboiul de agresiune al Federatiei Ruse impotriva Ucrainei si al razboiului
hibrid impotriva Republicii Moldova, manipularea electorala reprezinta o
problema extrem de serioasa pentru viitorul Republicii Moldova.

Polarizarea societatii moldovenesti ramane o realitate, iar manipularea electorala
este unul dintre cele mai eficiente instrumente de a continua si mentine o
societate divizata si antagonizata, precum si un stat slab si sarac. Astfel,
manipularea electorald devine o vulnerabilitate tot mai serioasa, extrem de
utilizata si eficienta pentru influentarea alegerilor prin diverse tehnici de
dezinformare, propaganda sau interferente strdine si finantare ilegala din surse
obscure.

Republica Moldova are conditii perfecte pentru astfel de fenomene, datorita
realitatilor ce tin de lipsa controlului autoritatilor constitutionale asupra (cca 11%)
unei parti din teritoriul suveran al tarii, adica regiunea transnistreana dar si a unor
relatii tensionate cu UTA Gagauza din ultimii ani®®. Manipularea electorala poate
contribui la influentarea rezultatelor alegerilor. Aceasta poate afecta procesul
democratic si submina increderea cetatenilor in democratie, stat de drept si
implicit in alegeri. Factorii care contribuie la impactul negativ al fenomenului
respectiv sunt:

[64] Relatia dintre Chisindu si Comrat poate fi restabilita? Deputat: ,Nu este o situatie fara iesire”
https://tv8.md/2025/06/11/video-relatia-dintre-chisinau-si-comrat-poate-fi-restabilita-deputat-nu-este-o-situatie-fara-
iesire/283234?co
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1. Coruptia politica si electorala

Coruptia politica si electorala in Republica Moldova s-a manifestat tot mai intens
de la o campanie la alta, compromitand grav principiile unor alegeri libere si
corecte, in special sansele egale pentru toti concurentii electorali. Provenienta si
volumul real al resurselor financiare utilizate in scopuri electorale au ramas
extrem de limitate, fiind practic intotdeauna doar estimate aproximativ, deoarece
au fost cheltuite in toate domeniile sociale si politice posibile®®!. Un exemplu
emblematic il reprezinta Partidul ,Sor”, care a fost implicat in multiple campanii de
finantare ilegala cu bani proveniti din surse obscure, fapt ce a dus in 2023 la
declararea sa drept neconstitutional si dizolvarea acestei formatiuni politice®. De
asemenea, in alegerile prezidentiale din 2020 si cele parlamentare din 2021 s-a
inregistrat transportarea organizatd a alegdtorilor din regiunea transnistreand,
insotita de suspiciuni privind oferirea de bani in schimbul votului®”. Totodata, s-
au nregistrat tentative de corupere a diverselor grupuri profesionale,® precum
tineri, preoti, profesori sau fermierii din UTA Gagauzia, prin intermediul unui ONG
din Rusia (EVRAZIA). O metoda extrem de inovativa si eficienta a fost si activitatea
unor parcuri de distractii in Orhei si regiunea UTA Gdgduzia, asociate acelorasi
forte politice ghidate de la Moscova de catre controversatul politician Ilan Sor,
care au organizat numeroase activitati si evenimente gratuite®® cu caracter politic
camuflate pentru diverse grupuri de cetateni.

Un alt fenomen frecvent, devenit sistemic, este utilizarea resurselor
administrative de catre functionari publici pentru a sustine formatiuni politice sau
anumiti candidati, astfel unii incalcand grav neutralitatea institutiilor publice.

[65] Investigatie RISE Moldova. https://www.rise.md/video-bumerang-cu-bani-electorali/; Cum a fost fraudat referendumul.
Reteaua lui Sor, de partea lui Stoianoglo. Tn slujpa Moscovei (Il o noud investigatie ZdG sub acoperire.
https://www.zdg.md/investigatii/ancheta/video-cum-a-fost-fraudat-referendumul-reteaua-lui-sor-de-partea-lui-stoianoglo-in-
slujba-moscovei-ii-o-noua-investigatie-zdg-sub-acoperire/

[66] Hotarare privind controlul constitutionalitatii  Partidului  Politic  ,Sor” (sesizarea nr. 184h/2022).
https://www.constcourt.md/public/ccdoc/hotariri/h_10_2023_184h_2022_rou.pdf

[67] Tn regiunea transnistreand s-au inregistrat multiple cazuri de transport organizat. https://promolex.md/promo-lex-
continua-sa-fie-inregistrata-transportarea-organizata-a-alegatorilor-la-cel-putin-32-de-sectii-de-votare-este-in-crestere-
numarul-cazurilor-de-fotografiere-a-buletinelor-de-vot-si-au-fost/; Ce spune CEC despre transportarea organizata a
alegatorilor din Transnistria. https://agora.md/stiri/54689/ce-spune-cec-despre-transportarea-organizata-a-alegatorilor-din-
transnistria; Oferirea de recompense si transportarea alegdtorilor au caracterizat procesul electoral din regiunea
transnistreand”. Promo-LEX despre cele 608 sectii de votare. https://newsmaker.md/ro/oferirea-de-recompense-si-
transportarea-alegatorilor-au-caracterizat-procesul-electoral-din-regiunea-transnistreana-promo-lex-despre-cele-608-sectii-
de-votare; Politia semnaleaza activitati de transportare a alegatorilor la sectiile de votare din tara si de peste hotare.
https://moldova.europalibera.org/a/politia-semnaleaza-activitati-de-transportare-a-alegatorilor-la-sectiile-de-votare-din-tara-
si-de-peste-hotare/33185692.html; Constituirea sectiilor de votare pentru alegatorii din stanga Nistrului.
https://promolex.md/wp-content/uploads/2021/03/Policy_Brief_Constituire_SV_Transnistria.pdf

[68] ,Voluntarii” discreditarii referendumului - cum Sor destabilizeaza situatia din Moldova prin proiectul Eurasia.
https://anticoruptie.md/ro/investigatii/social/voluntarii-discreditarii-referendumului-cum-sor-destabilizeaza-situatia-din-
moldova-prin-proiectul-eurasia

[69] Atractile de la OrheiLand, unde accesul este gratuit pentru toti, Ti ademenesc pe mii de copii si adulti,
https://www.infotag.md/rebelion-ro/318282/
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Fenomenul este prezent in toate campaniile electorale si la majoritatea actorilor
politici cu acces la resurse administrative, care abuzeaza de functii si resurse
publice[70]. Campaniile au fost marcate de distribuirea de ,cadouri sociale” -
pachete alimentare sau produse de stricta necesitate, inclusiv prin magazine
.Sociale”, prezentate drept ajutor umanitar, dar care mascheaza tentative de
corupere a alegatorilor”. Totodatd, au fost documentate retele informale de
persoane platite sa transporte si sa distribuie bani din surse externe obscure!”,
sa recruteze alegatori, inclusiv din diaspora, afectand grav procesul democratic.
Aceste practici sistemice arata ca fenomenul coruptiei electorale se adapteaza
constant si ramane o amenintare majorda pentru integritatea alegerilor din
Republica Moldova.

2. Finantarea ilegala si resursele financiare provenite din surse obscure, inclusiv
din straindtate. Numeroasele cazuri de transportare a banilor din Rusia prin
intermediul cetatenilor pe post de curieri, utilizarea unor carduri si conturi in
bancile rusesti din regiunea transnistreand a Republicii Moldova, implicarea
ilegala si lipsita de transparenta in campania electorala a unor grupuri
neinregistrate in modul stabilit de lege, activitatea netransparenta a unor surse
media sunt indiciile care reflecta cheltuirea unor sume enorme si implicarea unui
numadar mare de cetateni in campania electorala cu bani din surse obscure, inclusiv
din afara tarii”. Prezenta si functionarea unui sistem bancar paralel, aflat in afara
oricdarui control din partea autoritatilor constitutionale, favorizeaza circulatia
banilor din surse obscure si nu permite o evidenta sau contabilizare a sumelor
reale cheltuite in scopuri electorale cu caracter ilegal si In mod netransparent.
Observatorii, jurnalistii, inclusiv cei de investigatie, precum si reprezentantii
structurilor de stat, la alegerile prezidentiale din 2024 au semnalat, raportat sau
documentat o posibild corupere a cca 138000 alegatori,”¥ ce reprezinta 8,8% din
numarul total al participantilor la vot (1564495).

[70] Utilizarea resurselor administrative Th campaniile electorale din Republica Moldova: lipsa reglementarii legale explicite si
structura fenomenului.

https://promolex.md/wp-content/uploads/2021/03/Resurse_administrative_Policy_Paper.pdf

[71]Investigatie RISE Moldova. https://www.rise.md/prezidentiale2016/culisele-afacerii-magazine-electorale/; Magazinele lui
Sor: Business electoral pe spatele pensionarilor. https://www.zdg.md/investigatii/ancheta/magazinele-lui-sor-sociale-
sau-electorale/; Finantarea politica si electorala de catre ,parti terte”.
https://promolex.md/wp-content/uploads/2023/04/Document-de-politici_Finantarea_parti-terte_Promo-LEX.pdf

[72] Activistii lui Sor, prinsi pe aeroportul de la Chisinau cu sume uriase. Cati bani aveau in bagaje.
https://info1.md/activistii-lui-sor-prinsi-pe-aeroportul-de-la-chisinau-cu-sume-uriase-cati-bani-aveau-in-bagaje/

[73] Curierul lui Sor la Moscova. https://www.rise.md/articol/curierul-lui-sor-la-moscova/

[74]Curierat de bani marca ,Sor": Peste 130 mii de dolari, adusi ilegal de la Moscova de peste 50 de pasageri.
https://tv8.md/2024/05/15/video-curierat-de-bani-marca-sor-peste-130-mii-de-dolari-adusi-ilegal-de-la-moscova-de-peste-
50-de-pasageri/257520; Schema de ,curierat cu bani” de la Moscova: Zeci de perchezitii in privinta oamenilor afiliati gruparii
Sor. https:/agora.md/2024/06/03/schema-de-curierat-cu-bani-de-la-moscova-zeci-de-perchezitii-in-privinta-oamenilor-afiliati-
gruparii-sor-audio
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Au fost Tnregistrate inclusiv organizarea unor zboruri charter prin care alegatorii
moldoveni au fost transportati din Rusia spre sectii de votare din Belarus,
Azerbaidjan si Turcia. De asemenea, au fost estimate sume de peste 200 mil. euro,
provenite ilegal si netransparent din surse straine (Federatia Rusa) si cheltuite
pentru scopuri electorale, adica cca 7 euro pentru fiecare alegator din Republica
Moldova care a participat la vot.

3. Dezinformarea si stirile false. O societate divizata intre Est si Vest este extrem
de vulnerabila la manipularea electorala si favorizeaza desfasurarea campaniilor
de dezinformare, un fenomen tot mai des intalnit in Republica Moldova dar si alte
state. Numeroase resurse media clasice si grupuri online ce folosesc retele de
socializare, au acces la surse de finantare netransparente, sunt foarte bine
organizate si coordonate contribuind eficient la distribuirea informatiilor false sau
manipulative. Dezinformarea si stirile false pot influenta opinia alegatorilor si intr-
un final rezultatele alegerilor.

4. Utilizarea discursului instigator la wura. Discursul de ura contribuie
semnificativ la procesele de manipulare electorala, fiind utilizat ca un mijloc de
influentare a alegatorilor prin emotii, frica sau neincredere, avand drept scop
polarizarea societatii si decredibilizarea oponentilor sau concurentilor politici.
Astfel, tintele principale ale discursului de ura in campaniile electorale devin
membrii si simpatizantii fortelor politice, dar si anumite grupuri sociale sau de
cetateni. Discursul de ura este amplificat prin stirile false si mass-media, inclusiv
surse online. Acesta contribuie la reducerea sau inlocuirea dezbaterilor publice cu
educarea sentimentului de fricda, neincredere, agresivitate si ura. La randul lor,
acestea influenteaza modul in care alegatorii voteaza. Astfel, ,votul constient” este
inlocuit cu ,votul emotional”, obtinut prin dezinformare si manipulare electorala.

Tabelul 1: Manipularea electorala si masuri de contracarare

Masuri de
contracarare

Dimensiune
vizata

Amenintare hibrida

Monitorizarea, analizarea si

Crearea, organizarea Si nitorizat .
actiuni eficiente si ferme

Alterarea principiului

mentinerea unor retele

protest, destabilizare,
distribuire de informatii
false si participarea
organizata la alegeri.

sanselor egale si a

Cor_u_pgja_ de persoane platite votului egal in alegeri. pentru e.duca.rea cetatenilor
politica si care sunt implicate in Influentarea privind riscurile
electorala diverse actiuni de rezultatelor alegerilor. fenomenului si actiuni

eficiente pentru stoparea
fenomenului de corupere
electorala.

-
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statului.

Finantarea Interferente ilegale, Compromiterea Campanii de informare si
ilegala si netransparente si proceselor educare civica privind
resurse straine in procesele democratice si a explicarea riscurilor si a
financiare democratice interne. increderii populatiei in | caracterului illegal al
din surse Utilizarea infrastructurii | institutiile statului, utilizarii banilor din surse
obscure bancare straine aflate | valorile democratiei obscure Tn scopuri
ilegal pe teritoriul autentice si a politice. Implicarea
necontrolat de principiilor statuului de | eficientd a liderilor locali
autoritatile drept. Activitatea si si a diverselor grupuriin
constituttionale finantarea generoasa a | eforturile de comunicare
(Transnistria). unor retele si grupuri si combatere a
organizate capabile sa | feonomenului de
corupa actori politici si | corupere electorala.
alegatori, astfel sa
influenteze rezultatele
finale ale procesului
electoral.
Promovarea Polarizarea societatii si Inlocuwea . Monitorizarea discursului
discursului cultivarea neincrederii de;batenlor publice de ura, implicarea liderilor
de ura in justitie si institutile | €Y inducerea locali in campanii de

sentimentului de
frica, agresivitate,
neincredere si ura
intre diverse grupuri
din societate.

educare pentru a pastra
»votul constient” si a
preveni ,votul emotional”.

Polarizarea
societatii

Dezinformarea,
propaganda, stirile
false in mass-media,
promovarea urii.

Subminarea increderii
cetatenilor in alegeri,
procesele democratice,
lege si ordine publica.
Polarizarea societatii,
neincrederea intre
diversele grupuri ale
societatii.
Vulnerabilitate maxima
pentru influentarea
rezultatelor alegerilor.

Educatie civica si
electorala, inclusiv prin
intermediul presei,
identificarea si
sanctionarea autorilor de
stiri false, a discursului de
ura si adezinformarii.
Responsabilizarea
institutiilor statului,
presei si a actorilor
politici.

Teritorializarea
fenomenului
de manipulare

Metodele de
manipulare politica si
electorala sunt
adaptate pentru
diverse regiuni.

Consolidarea unor
enclave ce raman in
afara controlului
autoritatilor
constitutionale
(Transnistria) si
cresterea tensiunilor
intre administratiile
unor regiuni (UTA
Gagauzia si unele
unitati administrativ-
teritoriale, aflate sub
controlul unor actori
politici din opozitie) si
autoritatile centrale.

Politici, masuri si
mesaje clare, eficiente
de interactiuni, inclusiv
adaptarea mesajelor si
comunicarea cu
populatia din diverse
regiuni prin
intermediul presei,
societatii civile si al
liderilor locali.

Sursa: creat de autor
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TACTICI UTILIZATE

e Dezinformarea si stirile false: Se raspandesc informatii false si discursul de
ura pentru a influenta opinia publica. Informatiile false tintesc diverse grupuri
de cetateni si alegatori.

e Propaganda mediatica: Mass-media afiliata sau finantata din surse obscure
promoveaza un anumit vector politic,c un partid/candidat si denigreaza
oponentii. Mesajele si informatiile sunt adaptate pentru fiecare categorie sau
grup social aparte.

e Coruperea alegatorilor: Alegatorii sunt bine organizati si coordonati, fiind
totodata recompensati, sau, dupa caz influentati cu bani, produse sau
favoruri.

o Utilizarea resurselor financiare ilegale provenite din surse obscure: Sume
enorme de bani din surse obscure sunt aduse ilegal in tara si cheltuite in mod
netransparent in campania electorala.

ACTORI IMPLICATI

e Partide politice sau/si diverse grupuri de persoane, inclusiv subiecti fara
inregistrare electorala in calitate de participant, recurg la manipulare pentru a
obtine votul si suportul alegatorilor si de a influenta rezultatele alegerilor.

e Mass-media clasica si resursele online ajuta anumite grupuri de interes si
partide politice. Contribuie la promovarea starii generale de neincredere si
frica prin distribuirea stirilor false si formarea unor opinii distorsionate in
societate.

e Factori externi - finantarea generoasg, ilegala si netransparenta a unui larg
spectru de grupuri si grupari, inclusiv resurse media, care se implica direct sau
indirect Tn procesele sociopolitice, economice, sociale si culturale mai ales in
perioada electorala sau pentru a influenta campania si rezultate alegerilor,
utilizand inclusiv vulnerabilitatile la nivel regional si administrativ, pe care le
are Republica Moldova'..

[75] Bani rusesti pentru Gagduzia prin regiunea transnistreand. https://zonadesecuritate.md/video-bani-rusesti-pentru-
gagauzia-prin-regiunea-transnistreana/
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TINTE

e Alegatorii indecisi sunt cei mai vulnerabili la manipulare prin stiri false,
propaganda si dezinformare.

e Alegatorii tineri sunt vizati in online, preponderent prin intermediul retelelor
sociale cu mesaje adaptate.

o Alegatorii din mediul rural sau cel subdezvoltat. Accesul redus la surse
alternative si independente de informare, precum si cultura sau educatia
politica slab dezvoltata, face ca aceasta categorie destul de numeroasa sa fie o
tinta sigura a eforturilor de manipulare electorala.

e Alegatorii din diaspora, desi aceasta categorie de alegatori au ramas
intotdeauna conectata la realitatile din Republica Moldova, in ultimii ani
observam adaptarea mesajelor si pentru aceasta categorie. Diverse surse
media, controlate de anumite forte politice interne cat si externe, tintesc spre
influentarea votului alegatorilor acestea fiind tot mai numerosi in diaspora.

IMPACT

Manipularea electorala are efecte negative asupra societatii, contribuind astfel la
dezvoltarea unor fenomenelor periculoase, precum divizare, ura, fricd sau
neincredere, indiferenta, emigrare. Toate acestea au un impact negativ si asupra
climatului economic si social, cu efecte grave asupra democratiei si stabilitatii
politice. Problemele legate de eficienta guvernarii si a fenomenului coruptiei se
mentin, Tn ciuda unor eforturi si promisiuni oficiale, dar si a sprijinului oferit de UE
in procesul de apropiere si integrare a Republicii Moldova. Acestea ar fi unele
dintre cele mai principale cauze ale situatiei grave sub aspect social si demografic,
deoarece nu se inregistreaza o stopare a fenomenului de emigrare din tara.

Republica Moldova ramane in continuare o tara divizata din punct de vedere
teritorial si societal, iar manipularea electorala este un instrument perfect prin
care divergentele dintre diverse grupuri de cetdteni sunt mentinute si agravate. O
societate divizata va ramane vulnerabila la amenintarile externe de securitate si
Nnu va reusi niciodata sa concentreze energia necesara pentru dezvoltare
sustenabila. Partidele politice, sau gruparile afiliate, care au acces la resurse
generoase financiare obscure, dar si la media, finantate cu bani ilegali, sunt
favorizate in raport cu alte formatiuni si actori politici. De asemenea, continuarea
utilizarii in mod abuziv a resurselor administrative in scop electoral reprezinta un
fenomen omniprezent in campaniile electorale, fapt ce contribuie la favorizarea
formatiunilor care au acces la banii si resursele publice.

L
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Pentru o eficienta reala si credibilitate maxima, combaterea si sanctionarea
coruptiei electorale trebuie realizata la pachet cu lupta impotriva cazurilor de
utilizare abuziva a resurselor administrative.

Prin metodele de manipulare electoralda se urmareste scaderea increderii in
procesele electorale, in institutiile statului de drept, a justitiei si a democratiei in
general, respectiv are loc, sau cel putin se urmdreste prioritar, compromiterea
procesului de integrare europeanad, care este unul vital pentru supravietuirea
Republicii Moldova. Subminarea sau fintarzierea procesului de integrare
europeanad ar insemna totodata si scaderea interesului si a potentialului economic
si investitional al Republicii Moldova, fapt ce ar vulnerabiliza si mai mult
securitatea acestui teritoriu Tn mod special, dar si a regiunii Marii Negre in
general.

MASURI DE RASPUNS

Manipularea electorald poate fi combdatutd cu eforturile si instrumentele legale si
eficiente ale institutiilor statului si societdtii:

e Adoptarea unui cadru legal adecvat - implicarea tuturor actorilor interesati
si relevanti in consultarile privind adoptarea unor norme legale si proceduri
eficiente si clare de prevenire, identificare, combatere si sanctionare a
fenomenelor negative care au drept scop manipularea electorala.

e Reglementarea activitatii mass-media - crearea unui cadru juridic, care sa
asigure independenta presei si totodata sa contracareze si sa sanctioneze
eficient dezinformarea. Trebuie reglementata activitatea si responsabilizarea
surselor media, inclusiv a celor online, in vederea impunerii si respectarii unor
norme deontologice, unor standarde si a unor criterii obligatorii pentru toti
participantii si producatorii de continut.

e Monitorizarea electorala si a proceselor democratice - organizatiile
nationale si internationale pot contribui enorm la prevenirea fraudelor
electorale si imbunatatirea permanenta a cadrului legal. Recomandarile
acestora raman a fi extrem de valoroase pentru procesul de imbunatatire
rapida a cadrului legal electoral.

e Consolidarea institutiilor implicate - atat CEC, cat si alte institutii de stat
implicate in procesul electorale au nevoie t sa se consolideze si sa se adapteze
la realitatile si provocadrile politice si sociale Tn asa mod incat sa ramana
institutii eficiente, credibile si independente, capabile sa asigure conditii egale
tuturor concurentilor electorali si sa pastreze increderea alegatorilor n
procesele electorale democratice.
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e Educatia civica si electorala - procesul de educare cetateneasca trebuie
cultivat eficient incepand cu sistemul educational. Totodata, alegatorii trebuie
informati permanent despre riscurile manipularii si importanta eforturilor de
verificare a informatiei pentru a obtine un vot constient si responsabil.
Eforturile de educatie electorala non-partizana trebuie multiplicate si realizate
nu doar de catre organizatii neguvernamentale sau institutii media
independente, ci si de cdtre toate structurile relevante ale statului.

e Responsabilizarea partidelor politice - finantarea partidelor din banii
publici ar putea fi un instrument eficient de conditionare, dar si impunere a
unor standarde obligatorii pentru comportamentul partidelor politice. Atat in
campaniile electorale cat, si in afara acestora, partidele politice si liderii
acestora nu ar trebui sa admita promovarea sau distribuirea materialelor,
discursurilor, informatiilor sau mesajelor false, denigratoare sau instigatoare
la ura.

¢ Investigarea sub toate aspectele a cazurilor raportate sau sesizate - toate
cazurile nregistrate, raportate sau sesizate de cdtre organele si structurile
abilitate ale statului, trebuie finalizate operativ si eficient cu aplicarea
sanctiunilor prevazute de legislatia nationala fata de toti actorii electorali si
non-electorali care ncalca normele legale, distribuie sau promoveaza stiri
false si discurs instigator la ura. Consolidarea permanenta a capacitatilor de
documentare, investigare si atragere eficienta la rdspundere juridica a
persoanelor implicate in cazuri de corupere a alegdtorilor si informarea
periodicd a societdtii despre transparenta procesului si progresul investigarii
cazurilor de corupere electorala.

e Colaborarea internationala. Tn ultimele decenii, suportul si sprijinul
partenerilor internationali a fost foarte important si apreciat de catre cetatenii
Republicii Moldova. in conditiile proceselor avansate de integrare europeans a
Republicii Moldova, sprijinul UE si contributia partenerilor internationali vor
continua sa sustina eforturile societatii de combatere a manipularii electorale.
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Tabelul 2. Tactici de manipulare electorala

Tactici Actorii Tintele Impactul asupra Masuri de
utilizate implicati vizate societatii raspuns
Dezinformarea si Partide Alegatori Polari Reglementarea si
stirile false - politice, indecisi, 0 grllga;e{ < responsabilizarea

raspandirea grupuri tineri, din soclala, rica, mass-mediei,
intentionata a informale, rural, ure, d educatie civica,
informatiilor mass-media | diaspora. neincredere. sanctionarea
false si a afiliata, surse surselor false.
discursului de externe.

ura.

Propaganda . .

mediatica - l\/llas.s-vr}wedllla Alegatori Formarea Monitorizarea mass-
promovarea ¢ aSI.Cda oniin, | din e unor opinii mediei, educatie
unor mesaje pa;’.tl. € categoriile distorsionate, electorald,
favorabile P?I't'ce’ : (mesaje neincredere standarde
pentru unii si INTUencert adaptate). in institutii. deontologice.
denigrarea online. '

oponentilor.

Coruperea ' .

alegéptorilor - Partide Alegatori Erodarea Investigarea si
recompensar politice, vulnerabili increderii in sanctionarea

ea sau grupart din zone procesul cazurilor,
influentarea organizate, [rurale si cu electoral, responsabilizarea
prin bani, CLasoli educatie favorizarea partidelor.
produse sau Interese politice partidelor

favoruri. obscure. redusa. corupte.

Utilizarea i A .

fondurilor Eig‘?;‘i Intregul Dezechilibru Consolidarea CEC
ilegale _ grupuri' de electorat“ ?lectoral, $| a Organe|or de
finantare o arach (campanii !nflueptarea control,

e o partide ! extinse). ilegala a colaborare
netransparent3 ‘ rezultatelor, internationald,

a campaniilor. SEEEE transparenta

democratica. financiara.

Sursa: creat de autor

Scenariile posibile pentru urmatoarele alegeri includ atat perspective optimiste,
cat si riscuri semnificative. Este previzibila persistenta interferentelor externe, in

special

prin utilizarea

resurselor financiare substantiale si

netransparente

provenite din surse obscure. Metodele de influentare, sustinere si finantare a

campaniei electorale, inclusiv formele de corupere si manipulare a alegatorilor,

vor fi tot mai sofisticate si adaptate contextului actual. Totodata, prin eforturi

sustinute si coerente, societatea poate dezvolta mecanisme eficiente de apdrare
impotriva coruperii proceselor electorale si a manipularii electorale, prin

intermediul eforturilor societatii civile, al investigatiilor jurnalistice si al reactiilor
eficiente ale institutiilor statului.
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Datorita intensificarii dezbaterilor publice, campaniilor de educatie civica si
implicarii autoritatilor In prevenirea si sanctionarea practicilor ilegale, este de
asteptat o crestere a gradului de constientizare al caracterului ilegal si periculos al
coruperii electorale in randul populatiei.

Adoptarea unui cadru normativ robust, consolidarea capacitatilor institutionale,
desfasurarea de anchete riguroase, monitorizarea electorala activa, educatia
cetateneasca si cooperarea internationala constituie masuri esentiale pentru
combaterea manipularii electorale si intarirea rezilientei democratice. Prin
eforturi sustinute si coerente, societatea poate dezvolta mecanisme eficiente de
aparare impotriva coruperii proceselor electorale.

CONCLUZII

Fenomenul manipularii electorale nu este unul izolat si caracteristic numai pentru
Republica Moldova. Tot mai evident si mai des sunt observate elemente ale
acestuia nu numai in unele tari post-sovietice, precum Georgia sau Ucraina, dar si
in tari membre ale Uniunii Europene. Acest fenomen devine un instrument
extrem de eficient al razboiului hibrid, prin care anumite forte sau state strdine
incearca sa influenteze votul si optiunea alegatorilor si astfel sa influenteze
rezultatele alegerilor. Metodele alese sunt adaptate si aplicate diferit pentru
fiecare scrutin in parte.

Republica Moldova ramane extrem de vulnerabila la interferentele externe directe
sau indirecte In alegeri datorita divizdrii teritoriale si societale. Manipularea
electorala este unul din instrumentele perfecte ale razboiului hibrid impotriva
Republicii Moldova si reprezinta o amenintare realda si serioasa la adresa
stabilitatii, democratiei si securitatii Republicii Moldova. Ar putea fi chiar vorba
despre o amenintare existentiala pentru Republica Moldova. Astfel, autoritatilor
statului le revine obligatia de a lupta eficient in acest razboi informational si de a
combate legal, transparent si eficient fenomenul manipularii electorale. Eforturile
institutiilor statului vor fi sustinute de societate si parteneri, insa anume
autoritatile trebuie sa adopte un comportament responsabil, pro activ si eficient.
Doar prin masuri eficiente de educare, informare, constientizare, monitorizare,
prevenire si comunicare procesele electorale in Republica Moldova pot deveni mai
libere, mai corecte si mai transparente.
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IIl. ECONOMIA FRAGILA: DE LA SANTAJ
FINANCIAR LA ARME HIBRIDE TMPOTRIVA
SUVERANITATII

CONTEXT SI PREMISE

In analiza fenomenului amenintarilor hibride asupra Republicii Moldova,
dimensiunea economica se contureaza drept un vector esential al vulnerabilitatii
sistemice. Slabiciunile structurale acumulate in perioada postsovietica, in special in
domeniul guvernantei corporative, al supravegherii financiare si al autonomiei
energetice, au generat conditii favorabile pentru actiuni de influenta externa. Astfel,
se impune o examinare atenta a modului In care aceste vulnerabilitati economice
au fost instrumentalizate in cadrul strategiilor hibride de destabilizare.

Rezultatele cercetarii evidentiaza faptul ca fraudele bancare de amploare,
administrarea netransparenta a intreprinderilor de stat si dependentele externe -
comerciale, energetice si logistice, au fost exploatate de actori ostili in vederea
subminadrii suveranitatii economice si a coeziunii institutionale. Aceste riscuri au
fost amplificate de interferente sistemice precum santajul economic, manipularea
lanturilor de aprovizionare, sustinerea financiara a retelelor politice afiliate
intereselor Kremlinului si utilizarea dezinformarii pentru erodarea increderii n
institutiile statului. In acest context, dimensiunea economica a Republicii Moldova
nu doar reflecta o fragilitate de fond, ci reprezinta si o componenta centrala a
ecuatiei de securitate hibrida care afecteaza stabilitatea si orientarea strategica a
statului.

Amenintarile hibride la adresa economiei Republicii Moldova s-au manifestat printr-
un ansamblu de tactici subversive aplicate de grupuri de interese politico-
oligarhice, companii off-shore si actori economici cu sustinere externd. Acestia au
exploatat vulnerabilitatile structurale ale institutiilor statului si ale cadrului de
reglementare. Printre tacticile identificate se numadra: fraudele financiare de
proportii (inclusiv deturnarea fondurilor bancare), mecanismele de spdlare a
banilor, capturarea institutionala, atacurile asupra patrimoniului public prin
preluari abuzive (cunoscute sub denumirea de ,raider attacks”), embargourile
comerciale impuse de state terte, santajul energetic si coruptia sistemica, care
afecteaza grav guvernanta corporativa si transparenta decizionala.
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Un sistem bancar puternic, independent si incoruptibil reprezinta un pilon
esential al securitdtii economice nationale, actionand ca un scut impotriva
ingerintelor externe si al destabilizarii interne.

In cazul Republicii Moldova, realitatea a contrazis aceastd teorie. Amenintarile
recente au scos la iveala deficiente structurale grave. Anchetele ulterioare au
aratat ca autoritatile de supraveghere financiara si cele judiciare fie au fost
depasite de situatie, fie capturate de interese politice, permitand fraudele sa aiba
loc cu impunitate.

Un alt aspect relevant 1l constituie absenta raspunderii in randul conducerii de
nivel Tnalt. Niciun oficial din domeniul bancar sau din procuratura nu a fost
sanctionat pentru neglijenta sau complicitatea care a permis desfasurarea acestor
scheme. Mai mult, unii dintre cei implicati direct au fost ulterior promovati in
functii-cheie. Aceasta lipsa de sanctionare evidentiaza modul In care coruptia
sistemica si politizarea justitiei au slabit capacitatea statului de a-si proteja
activele nationale critice si de a mentine increderea publica.

Capacitatea de supraveghere a autoritatilor de reglementare a fost adesea slabita
de influente necorespunzitoare si de hotdrari judecitoresti controversate. In
acest climat opac, au devenit posibile preluari ostile (,raider attacks”), facilitate de
lacunele legislative si tehnice din registrul de actionari, care au permis transferuri
frauduloase de actiuni ale bancilor si companiilor cdtre noi proprietari,
subminand grav dreptul de proprietate. Probleme similare de guvernanta se
regasesc si in ntreprinderile de stat. in sectoare strategice precum energia,
transporturile sau telecomunicatiile, numeroase companii de stat au fost
administrate netransparent, afectate de numiri politice in functiile de conducere si
de procese de privatizare lipsite de claritate. Astfel de practici au erodat controlul
public asupra infrastructurilor critice si au creat conditii favorabile pentru frauda,
risipa si abuz de resurse.

in ansamblu, aceastd degradare a guvernantei economice reflectd o
vulnerabilitate institutionala profunda, cu efecte directe asupra securitatii
nationale si increderii publice. De asemenea, vulnerabilitatile externe ale
economiei moldovenesti au fost exploatate de actori ostili. Dependenta
energetica si piata comerciala limitata au oferit parghii de presiune economica din
exterior.
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Spre exemplu, in 2013, pe fundalul apropierii Republicii Moldova de un acord de
Asociere cu UE, Federatia Rusa a interzis importul de vinuri moldovenesti - un
bun de export strategic, ca masura de presiune politica. Oficial, autoritatile ruse
au invocat motive sanitare. Totodata, Moscova a amenintat cu reducerea livrarilor
de gaze naturale, de care Moldova depindea aproape integral. Pe termen lung,
Rusia a utilizat livrarile de gaze si variatiile de pret ca instrumente de presiune
economica strategica. Aceasta ,arma energeticd” a perpetuat o dependenta care
slabeste suveranitatea economica a Moldovei, a generat datorii istorice
controversate fata de Gazprom si a complicat eforturile de integrare in piata
energetica europeana.

Primul test major dupa 2014 a fost restrictiile comerciale impuse de Rusia ca
reactie la orientarea pro-europeana a Republicii Moldova (semnarea Acordului de
Asociere si DCFTA in 2014). Embargoul rusesc asupra produselor agricole
moldovenesti din 2014-2015 a afectat puternic agricultura locald, evidentiind
riscul dependentei de o singura piata si determinand scdderea drastica a
exporturilor moldovenesti catre CSI, de la circa 30% in 2014 la sub 15% in 2023
(catre Rusia doar 2-3%). Aceste restrictii, combinate cu secete severe (precum cea
din 2020), au demonstrat necesitatea diversificarii exporturilor si cresterii
rezilientei sectorului agricol. Tn acest context, orientarea strategica spre piata UE
(care in prezent preia 65% din exporturi, fata de 53% in 2014) a permis reducerea
vulnerabilitatilor comerciale externe.

La aceste restrictii comerciale s-au adaugat socurile energetice, Moldova fiind
dependenta aproape integral de gazul rusesc pana in 2022. Manipularile livrarilor
Si cresterea brusca a preturilor de catre Gazprom in 2021, amplificate de invazia
Rusiei In Ucraina in 2022, au provocat o criza energeticd grava, marcata de
intreruperi frecvente si cresterea semnificativa a costului vietii’®,

Pandemia COVID-19 (2020-2021) a expus vulnerabilitatile lanturilor de
aprovizionare si ale sistemului de sdanatate, Republica Moldova confruntandu-se
cu Intarzieri la importuri si penurii de medicamente si echipamente medicale.
Situatia s-a agravat odata cu izbucnirea rdzboiului din Ucraina in 2022, care a
perturbat suplimentar rutele de aprovizionare si a crescut presiunea asupra
serviciilor medicale si sociale din cauza fluxului mare de refugiati.

[76]DG Trade.
https://enlargement.ec.europa.eu/document/download/92191a54-ce6f-4b22-916b-599db7ac4013 en?filename=EU-
Moldova-factsheet-2024.pdf
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Criza de securitate generata de razboiul din Ucraina a avut efecte economice
complexe asupra Moldovei, Ucraina fiind anterior unul dintre principalii parteneri
comerciali. Tnchiderea porturilor ucrainene a obligat Republica Moldova s&
redirectioneze fluxurile comerciale prin Romania, in special prin portul
Giurgiulesti, utilizand coridoarele logistice alternative sprijinite de Uniunea
Europeana. Totusi, instabilitatea persistenta din regiune continua sa creeze
incertitudine economica pentru Republica Moldova. Mai mult, razboiului din
Ucraina a amplificat aceste probleme: rutele de import prin tara vecina au fost
intrerupte, cauzand deficit la unele medicamente si fortand autoritatile sa recurga
la logistica alternativa (redirectionarea transportului prin Romania, identificarea
de noi furnizori).

in paralel, valul de peste 100 de mii de refugiati ucraineni intrat ih 2022 a crescut
cererea asupra serviciilor sociale si a sistemului medical autohton, accentuand
presiunile asupra unui sistem deja fragil. in ansamblu, tacticile utilizate de actori
ostili, precum fraudele financiare, capturarea institutiilor, coruptia endemica,
santajul comercial si energetic, dar si instabilitatea regionala cauzata de razboi, au
exploatat vulnerabilitatile sistemice ale Republicii Moldova. Aceste vulnerabilitati
includ lipsa de transparenta, guvernanta slaba si politizarea structurilor statului.
Impactul acestor actiuni s-a manifestat in trei directii majore: prin acapararea
resurselor publice prin deturnarea fondurilor si a patrimoniului statului, slabirea
suveranitatii economice prin crearea de dependente externe si pierderea
controlului asupra sectoarelor strategice, si erodarea increderii cetatenilor in
institutiile statului prin discreditarea si blocarea functionarii acestora. Prin
acumularea acestor riscuri, statul a devenit tot mai vulnerabil din interior, iar
securitatea sa economica si parcursul de dezvoltare durabila sunt expuse unor
amenintari grave si persistente.

Desi economia Republicii Moldova s-a confruntat cu o multitudine de conditii care
puteau submina profund suveranitatea si stabilitatea internd, statul a reusit sa
mentina directia reformelor si s3 inregistreze progrese notabile. In pofida acestor
provocari, economia moldoveneasca a demonstrat o remarcabila capacitate de
adaptare in urma crizelor recente, inregistrand o revenire pozitiva dupa pandemie
(+13,9% PIB in 2021) si o stabilizare macroeconomica in 2023 (+0,7% PIB).
Reformele structurale sprijinite de FMI, Uniunea Europeana si Banca Mondiala au
consolidat  semnificativ.  sistemul  bancar, transparentizand  structura
actionariatului si intarind supravegherea financiara.
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Totodatd, dezvoltarea accelerata a sectorului IT si cresterea venitului pe cap de
locuitor - de la aproximativ 2.800 USD in 2014 la circa 6.600 USD in 2023 - reflecta
un potential latent important al economiei Republicii Moldova, chiar daca persista
unele provocari structurale.

Scopul acestui capitol este de a analiza conexiunile dintre frauda financiarg,
vulnerabilitatea sistemului financiar-bancar, dependenta de sistemele de plati
externe, gestionarea defectuoasa a activelor statului si expunerea comerciala ca
factori determinanti in destabilizarea economica a Republicii Moldova. Prin
investigarea celor trei piloni esentiali ca, frauda financiara si spalarea banilor,
manipularea activelor publice si riscurile comerciale asociate lanturilor de
aprovizionare, cercetarea oferd o perspectiva critica asupra modului in care actori
interni si externi pot influenta suveranitatea economica a statelor aflate in
tranzitie. Utilitatea acestui demers consta in evidentierea mecanismelor prin care
vulnerabilitatile economice pot fi exploatate, contribuind astfel la dezvoltarea
unor politici publice mai reziliente si a unor mecanisme de protectie institutionala
adaptate contextului regional.

in contextul proliferdrii amenintarilor hibride care vizeaza Republica Moldova,
devine esentiala analiza sistematica a actorilor implicati in aceste activitati, a
rolurilor pe care le detin, precum si a mijloacelor prin care actioneaz. in literatura
de specialitate, abordarea tipologica a actorilor permite nu doar intelegerea
arhitecturii retelelor de influenta ci si identificarea punctelor vulnerabile in
structura de rezilienta a statului. Tabelul propune o clasificare a actorilor relevanti
- interni si externi - implicati Tn operatiuni hibride, evidentiind principalele functii,
instrumente si forme de manifestare ale acestora in raport cu contextul politico-
economic si institutional al Republicii Moldova. Aceasta tipologie contribuie la
fundamentarea teoretica a studiului si faciliteaza o analiza integrata a riscurilor de
securitate emergente.
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Tabelul 1. Clasificarea actorilor relevanti in operatiuni hibride asupra Republicii Moldova

Actor intern

Rol si explicatie

Actor extern

Rol si explicatie

influente locale

in interes propriu si
pro-rus.

intermediari rusi

(succinta) (succinta)
. .. Promoveaza agenda Coordonator
P?;t;ﬂzepolltlce anti-UE si destabilizare | Rusia principal al
pro- sociala. activitatilor hibride.
Oligarhi si < :
grupuri Eipllonlisarsl CollLjpilz Actori privati si

Finanteaza ilegal
partidele pro-ruse.

Mass-media
afiliata
Federatiei Ruse
din Republica
Moldova

Promoveaza constant
dezinformarea si
propaganda rusa.

Organizatii si
ONG-uri finantate
de Rusia

Finanteaza activitati
culturale si sociale pro-
ruse.

Administratia
publica si
institutii slabe
sau corupte

Permit infiltrarea
externa si influenta
rusa.

Diplomati si
politicieni rusi

Exercita presiuni
diplomatice si politice
directe.

Regiuni
autonome sau
separatiste
(Transnistria si
Gagauzia)

Instrumentalizate
pentru destabilizare
interna.

Gazprom si alte
companii
strategice
rusesti

Manipuleaza economia
Si energia pentru
presiune politica.

Sursa: creat de autor

Contextul amenintarilor hibride la adresa Republicii Moldova este rezultatul unei
strategii si al unor tactici conventionale (traditionale) precum presiuni economice,
influenta politica si campanii diplomatice si neconventionale (metode asimetrice,
indirecte), cum ar fi dezinformarea, atacurile cibernetice, manipularea opiniei
publice, organizate si coordonate de catre actorii externi, care a fost amplificata si
a prins contur incepand cu evenimente-cheie, cazurile ,furtul al miliardului” si
~Laundromatul rusesc”. Aceste cazuri rasunatoare de frauda bancara si spalare
sistemul financiar

masivda de bani au destabilizat profund economia si

moldovenesc, evidentiind vulnerabilitatile critice ale institutiilor statului.

Vulnerabilitatile identificate au fost apoi exploatate strategic prin tactici de
sustinerea continud a partidelor politice pro-ruse, care primesc sprijin financiar
direct si suport logistic de la actori privati si intermediari rusi, apropiati
Kremlinului.
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In paralel, oligarhii si grupurile influente locale, folosind parghiile coruptiei
sistemice consolidate in urma furtului miliardului, au facilitat in mod activ
influenta externa ruseasca in sfera politica si cea economica. Ca urmare, aceasta
interdependentd intre factorii interni corupti si sprijinul extern strategic a
consolidat o stare persistenta de vulnerabilitate si subminare a suveranitatii
statului.

Instrumentarea spatiului informational joaca un rol esential n aceasta strategie.
Mass-media din Republica Moldova afiliata Federatiei Ruse a utilizat In mod
constant propaganda si dezinformarea pentru a alimenta tensiunile interne si a
influenta perceptiile publice, iar organizatiile si ONG-urile finantate de Rusia sustin
acest proces prin activitati culturale si educationale pro-ruse, amplificand
polarizarea sociala.

Tn acelasi timp, influenta prin instrumente diplomatice se manifesta prin presiuni
directe asupra autoritatilor statului, inclusiv sub forma unor amenintari politice
legate de securitatea national3 si integritatea teritoriala a Republicii Moldova. n
acest context, regiuni cu statut de autonomie culturalda, precum Gdgduzia, sau
teritorii separatiste, cum este Transnistria, sunt exploatate ca parghii strategice de
destabilizare internd, amplificand vulnerabilitatile de ordin politic si de securitate
ale statului.

Pe plan economic, controlul strategic este exercitat de cdtre Gazprom si alte
companii rusesti, care manipuleaza piata energetica prin majorarea arbitrara a
preturilor si restrictionarea livrarilor de resurse energetice. Aceasta tactica
urmareste generarea crizelor interne si a nemultumirilor sociale pentru a forta
guvernul Republicii Moldova spre decizii politice favorabile Moscovei.

Astfel, in lipsa unor masuri eficiente de contracarare, combinatia dintre coruptia
interna, sprijinul acordat anumitor forte politice si exploatarea tensiunilor
regionale ramane un factor de vulnerabilitate pentru Republica Moldova, cu
potential de a afecta stabilitatea politica si securitatea statului.
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SCANDALUL FRAUDELOR BANCARE SI ,,LAUNDROMATUL RUSESC”

In ultimul deceniu, Moldova s-a aflat in centrul a doud scandaluri financiare
majore: frauda bancara din 2014 si schema de spdlare de bani ,Laundromat
rusesc”. Frauda bancara a presupus disparitia a circa 1 miliard USD din trei banci
(echivalentul a cca 12% din PIB-ul tarii), lovind grav sistemul financiar si fortand
interventia statului. Paralel, intre 2010 si 2014, prin ,Laundromat” au fost spalate
pana la 70 de miliarde USD provenite din Rusia prin banci moldovenesti, utilizand
hotarari judecatoresti falsificate pe datorii fictive emise de instante compromise!’”
78] Schema ,Laundromatului” a facilitat spalarea a zeci de miliarde de dolari din
Rusia prin intermediul instantelor si bancilor moldovenesti, folosind companii-
paravan din jurisdictii precum Cipru si Regatul Unit. Consecintele acestor
operatiuni au fost profunde, imaginea guvernadrii a fost patata in perceptia
publicului, increderea populatiei in institutiile financiare a fost erodata, iar
partenerii internationali si creditorii si-au manifestat ingrijorarea.

Aceste evenimente au expus vulnerabilitati majore ale cadrului de supraveghere
financiara si ale guvernantei corporative din Republica Moldova, subliniind
coruptia sistemica si influenta politica in sectorul bancar. Impactul imediat a fost
pierderea increderii publicului si a partenerilor internationali n institutiile
financiare si capacitatea autoritatilor moldovenesti de reglementare si
supraveghere.

Pe termen lung, sectorul bancar moldovenesc a fost profund afectat, fiind
necesara interventia Fondului Monetar International si a Uniunii Europene, care
au conditionat asistenta financiara de implementarea unor reforme structurale.
Au fost introduse reglementdri mai stricte privind transparenta proprietatii si
guvernanta bancilor, iar Banca Nationalda a Moldovei a initiat procese de
consolidare a supravegherii sSi monitorizare mai atenta a fluxurilor financiare.

Totusi, in ciuda acestor reforme, provocadrile fundamentale persista si se
manifestd prin mai multe aspecte critice. In primul rand, transparenta limitat3
continua sa Impiedice identificarea rapida si eficienta a beneficiarilor reali ai unor
tranzactii complexe. Acest lucru faciliteaza perpetuarea schemelor de spdlare a
banilor si a fraudelor financiare.

[77] The Russian Laundromat Exposed, August 22, 2014. https://www.occrp.org/en/project/the-russian-laundromat-exposed
[78] Idem.
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in al doilea rand, influentele politice raman pronuntate. Ele afecteaza deciziile de
management si  supravegherea institutiilor financiare. Aceasta situatie
perpetueazd riscul capturdrii institutionale. Tn al treilea rand, lipsa
responsabilizarii reale a actorilor implicati in scandaluri financiare ramane o
problemd majord. Aceasta contribuie la mentinerea unei culturi a impunitatii si
incurajeaza potentiale fraude viitoare.

Recuperarea sumelor fraudate a fost minimalg, iar majoritatea persoanelor-cheie
implicate au evitat panad in prezent consecinte legale semnificative’®. Aceste
probleme indica faptul ca vulnerabilitatile structurale ale sistemului bancar si ale
celui judiciar moldovenesc raman prezente si necesita masuri suplimentare,
incluzand reforme legislative profunde, implementarea riguroasa a normelor
internationale de combatere a spalarii banilor, consolidarea independentei
institutiilor de reglementare si supraveghere si intarirea mecanismelor judiciare
pentru a asigura aplicarea efectiva a legii si sanctionarea reala a persoanelor
responsabile®,

MANIPULAREA TINTREPRINDERILOR DE STAT PENTRU A SLABI CONTROLUL
NATIONAL ASUPRA INDUSTRIILOR CRITICE

De ce este important cazul moldovenesc?

Intreprinderile de stat din Republica Moldova, active in sectoare strategice
precum energia, telecomunicatiile si transportul, s-au dovedit a fi susceptibile la
manipulare, ceea ce a afectat controlul national asupra acestor industrii critice.
Schema ,Laundromatului rusesc” a demonstrat cat de vulnerabile pot fi aceste
entitati In fata retelelor de spdlare a banilor, implicand direct institutii de stat In
facilitarea fluxurilor financiare provenite din surse necunoscute. Acest episod a
scos in evidenta faptul ca in democratiile imature si in statele afectate de coruptie
sistemica, institutiile publice slabe pot deveni actori-cheie in operatiuni financiare
ilicite.

[79] Moldova - 6-Financial Sector.

https://www.privacyshield.gov/ps/article?id=Moldova-Financial-
Sector#:~:text=Foreign%20investors%27%20share%20in%20Moldovan,correspondent%20relationship%20with%20Moldova
n%20banks; Republic of Moldova: Technical Assistance Report-Design Considerations for a New Bank Liquidation
Framework.
https://www.imf.org/en/Publications/technical-assistance-reports/Issues/2024/07/12/Republic-of-Moldova-Technical-
Assistance-Report-Design-Considerations-for-a-New-Bank-551452

[80] Republic of Moldova: Sixth Reviews Under the Extended Credit Facility and Extended Fund Facility Arrangements.
https://www.imf.org/en/Publications/CR/Issues/2024/12/19/Republic-of-Moldova-Sixth-Reviews-Under-the-Extended-Credit-
Facility-and-Extended-Fund-559769
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Intre 2010 si 2014, tentativele guvernamentale de privatizare au fost marcate de
controverse, lipsa de transparenta si interferente politice. Relevante au fost
cazurile Bancii de Economii (BEM) pentru scheme masive de frauda, implicand
imprumuturi fictive si transferuri frauduloase, sub influenta intereselor private si
concesionarii  Aeroportului International Chisinau, ,MetalFeros”, supuse
manipularii politice si tranzactiilor dubioase.

~Laundromatul rusesc” a utilizat sistemul judiciar moldovenesc pentru validarea
unor tranzactii fictive, facilitdnd spalarea unor sume uriase. Aceste evenimente au
scos In evidenta deficiente majore in guvernanta si reglementare, generand
presiuni internationale semnificative pentru reforme institutionale si guvernanta
intreprinderilor de stat®".

La randul sau, ,Metalferos” a fost folosita de diferite grupuri influente si oligarhi
locali ca un mecanism central pentru finantarea ilegala a activitatilor politice si
economice, constituind un element cheie al schemelor asociate ,furtului
miliardului” si ,Laundromatului rusesc”. Compania era implicata activ in scheme
care presupuneau exportul ilegal de metal uzat si metale feroase, adesea prin
intermediul unor firme-paravan, pentru a ascunde profituri uriase destinate
intereselor unor oligarhi si grupuri influente.

Sub indrumarea UE, Republica Moldova a inceput sa se alinieze la normele
internationale privind gestionarea intreprinderilor de stat. Modificarile legii
privind achizitiile publice a extins anumite norme de transparenta la serviciile
publice si la intreprinderile de stat, iar in 2018 au fost introduse standarde
minime de transparenta pentru intreprinderile de stat (de exemplu, obligativitatea
publicarii informatiilor financiare de baza ridicat)®”. Cu toate acestea, punerea in
aplicare a ramas o provocare. Recunoscand progresele limitate, Parlamentul
European si Comisia au solicitat in mod repetat reforme mai profunde. Aceasta
presiune externd, inclusiv inghetarea temporara a asistentei macrofinanciare a UE
in 2018, a determinat guvernul Republicii Moldova sa adopte o foaie de parcurs
privind reforma intreprinderilor de stat.

[81] Bertelsmann Stiftung’s Transformation Index (BTI) 2014., Moldova Country Report.

https://bti-
project.org/fileadmin/api/content/en/downloads/reports/country_report_2014_MDA.pdf#:~:text=The%20entanglement%20
of%20political%200ffice,state%20capture%20and%20political

[82] Insight: Billion dollar bank scam shakes faith in little Moldova's pro-EU leaders.
https://www.reuters.com/article/world/insight-billion-dollar-bank-scam-shakes-faith-in-little-moldova-s-pro-eu-leaders-
idUSKCNOQF1KA/
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In ciuda reformelor, persistd provocari semnificative in cadrul intreprinderilor de
stat din Moldova. incepand cu 2024, Comisia Europeand a remarcat cd reformele
in acest sector sunt inca in curs de desfasurare, indemnand autoritatile sa
accelereze procesul de privatizare si sa reduca interventia statului pe piete. Multe
intreprinderi de stat mari continua sa fie afectate de transparentd redusa si
influenta politica. Desi au fost adoptate madsuri legislative si au fost implementate
standarde internationale privind transparenta si guvernanta corporativa,
aplicarea acestora ramane partiala si ineficienta, mentinand riscul utilizarii
abuzive a activelor publice Tn scopuri private sau politice. Recuperarea fondurilor
deturnate in urma crizei din 2014 ramane limitata, ceea ce evidentiaza necesitatea
unor reforme judiciare urgente.

Cercetarile actuale, sustinute si de alte analize si rapoarte relevante, indica faptul
ca Republica Moldova a invatat lectii dureroase din manipularea intreprinderilor
de stat si a institutiilor publice in contextul fraudei bancare. Ca raspuns, au fost
introduse masuri concrete precum un nou cadru legislativ pentru guvernanta
corporativa, audituri obligatorii, sporirea transparentei financiare si initiative de
depolitizare a consiliilor de administratie. in paralel, supravegherea bancard a fost
consolidata prin alinierea la standarde internationale, in special in ceea ce
priveste identificarea beneficiarilor reali si responsabilizarea conducerii
institutiilor financiare.

Rolul FMI, al Bancii Mondiale si al UE a fost esential, aceste institutii conditionand
asistenta financiara si tehnica de realizarea unor reforme structurale si
imbunatatirea guvernantei. Presiunile externe au accelerat implementarea
reformelor si au impus adoptarea unor standarde mai ridicate decat cele
existente anterior.

Cu toate acestea, implementarea reformelor se confrunta cu provocdri majore,
inclusiv persistenta coruptiei, rezistenta institutionala si Intarzierile in aplicarea
practica a noilor reglementari. Problemele privind tragerea la rdaspundere in
cazurile majore de coruptie si interferentele politice continue indica faptul ca
progresul realizat pana in prezent este inca fragil.

Astfel, desi Republica Moldova a facut pasi importanti spre consolidarea
guvernantei economice si prevenirea fraudelor financiare majore, transformarea
reald si durabila necesita continuarea eforturilor pentru aplicarea completa si
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eficienta a reformelor, depolitizarea institutiilor-cheie si intarirea capacitatilor
institutionale. Numai printr-un angajament politic si institutional solid se poate
asigura o guvernanta transparenta si responsabila pe termen lung.

COMERTUL, MANIPULAREA FINANCIARA SI VULNERABILITATILE LANTULUI DE
APROVIZIONARE IN MOLDOVA POST-2014

Exista si exemple de influenta externa cu impact pozitiv, iar initiativele Uniunii
Europene in domeniul guvernantei economice si al reformei institutionale
demonstreaza capacitatea actorilor internationali de a contribui la reducerea unor
vulnerabilitati sistemice. Republica Moldova, fiind o economie micd si deschisa,
resimte puternic influentele externe in sectorul comercial. Uniunea Europeana
este In prezent principalul partener comercial al tarii, acoperind 53,7% din
comertul total in 2023 si in 2024 peste 74% din exporturile moldovenesti se
indreapta spre piata UE, reflectdnd o orientare occidentala tot mai pronuntata.
Integrarea comerciala cu UE (prin Acordul DCFTA) a adus acces extins la piata
europeana si eliminarea multor tarife, iar Bruxelles-ul a adoptat si masuri
temporare de liberalizare totala a importurilor pentru produsele agricole
moldovenesti® (initial in iulie 2022, prelungite pana la 24 iulie 2025) - masuri
menite sa sprijine economia Moldovei in contextul razboiului din Ucraina.

Exista dezechilibre comerciale persistente si riscuri de influenta geopolitica.
Moldova inregistreaza deficite comerciale cronice, importand mult peste nivelul
exporturilor. De exemplu, schimburile cu China au depasit $1 miliard in 2023 si
1,14 miliarde de dolari in 2024, insa balanta comerciala este puternic defavorabila
Moldovei (exporturi nesemnificative fata de volumele de import). O astfel de
dependenta de importuri ieftine poate crea vulnerabilitati economice. Rusia,
odinioara piata-cheie pentru produsele moldovenesti, si-a diminuat rolul
comercial direct, insd ramane un factor de risc®. Totodata, razboiul din Ucraina -
- a perturbat grav rutele de export si aprovizionare, fortand redirectionarea
comertului moldovenesc (de exemplu, prin Romania). Per ansamblu, dependenta
de cativa parteneri majori expune sectorul comercial al Republicii Moldova atat
unor riscuri (volatilitate externa, constrangeri politice), cat si unor avantaje (acces
preferential la piete externe si asistenta din partea acestora).

[83] Moldova Trade Study: Analysis of Trade Competitiveness.

[84]Moldova fights back against Russia's food bans.
https://documents1.worldbank.org/curated/en/266831467999092058/pdf/103995-REPF-Moldova-Trade-Study-Note-1-
Analysis-of-Trade-Competitiveness.pdf
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In concluzie, profilul comercial al Republicii Moldova este influentat si de unii
factori externi, direct si indirect, iar gestionarea acestor dependente este esentiala
pentru securitatea sa economica.

Sectorul agricol si alimentar este un domeniu vital pentru economia Republicii
Moldova (aproximativ 10% din PIB si o mare parte din ocuparea fortei de munca),
dar este vulnerabil atat la fenomenele climatice, cat si la perturbarile accesului pe
piatd. Interdictiile de import din Rusia din 2014-2015 au ilustrat riscul dependentei
excesive de o singura piata de export pentru produsele agricole. Atunci cand
Rusia si-a inchis granitele, producatorii moldoveni au fost nevoiti sa gaseasca
rapid noi piete de desfacere®,

Fig. 1. Ponderea exporturilor Republicii Moldova
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Sursa: Biroul National de Statisticd al Republicii Moldova®™

Aceste embargouri, combinate cu secete periodice (de exemplu o seceta severa in
2020, embargoul din 2022), au impus restructii sanitare si au cauzat venituri
agricole volatile si au subliniat nevoia de diversificare. De asemenea, diverse
bariere non-tarifare au fost folosite intermitent: listarea selectiva a companiilor
acceptate, controale vamale stricte si cerinte tehnice dificil de indeplinit, toate
avand scopul de a descuraja comertul direct.

In timpul pandemiei COVID-19, agricultura s-a confruntat cu probleme legate de
lantul de aprovizionare, cum ar fi intarzieri in importul de seminte si inputuri si
dificultati in transportul produselor catre piete pe fondul blocajelor.

[85]Trade and Economic Security. https://policy.trade.ec.europa.eu/eu-trade-relationships-country-and-region/countries-
and-regions/moldova_en#:~:text=,0f%20Moldova%E2%80%99s%20total%20tradeb

[86]Biroul National de Statistica al Republicii Moldova. https://statistica.gov.md/ro/comertul-international-cu-marfuri-al-
republicii-moldova-in-luna-decembrie-2024-s-9539_61660.html
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Vulnerabilitatea sectorului a fost subliniata si mai mult de razboiul din Ucraina:
istoric, Moldova a folosit porturile ucrainene de la Marea Neagra (in special
Odesa) pentru a-si exporta surplusul de recolta. Atunci cand aceste rute au fost
blocate Tn 2022, exporturile agricole moldovenesti riscau sa se strice sau sa fie
vandute cu discounturi mari. Moldova a reusit sa redirectioneze o mare parte din
comertul sau prin Romania - de exemplu, prin portul dundrean Giurgiulesti, unde
traficul de marfuri s-a dublat in 2022%",

Securitatea energetica este, fara indoiala, partea cea mai sensibila. Statul nu
dispune de resurse interne de combustibili fosili si, din punct de vedere istoric, a
depins aproape in intregime de gazele naturale importate din Federatia Rusa.
Aceasta dependenta de gaz sta, de asemenea, la baza producerii de energie
electrica: o singura centrala pe gaz din epoca sovietica din Transnistria a furnizat
cea mai mare parte a energiei electrice din Moldova, folosind gaz subventionat
efectiv de Gazprom.

O astfel de configuratie a lasat Republica Moldova vulnerabila la intreruperile
aprovizionarii sau la cresterile de preturi. Federatia Rusa a recurs in mod repetat
la politicile energetice, in special in domeniul gazelor naturale, ca instrument de
presiune geopolitica asupra statelor dependente de importuri. La sfarsitul anului
2021, Gazprom®¥ a majorat brusc preturile si a amenintat ca va intrerupe
furnizarea de gaze catre Moldova, pe fondul disputelor privind platile si al
tensiunilor politice, ceea ce a determinat Republica Moldova sa declare stare de
urgenta si sa caute surse alternative de aprovizionare.

Invazia la scara larga a Ucrainei in 2022 a declansat apoi cel mai rau scenariu:
rutele traditionale de tranzit al gazelor si comertul cu energie electrica au fost
bulversate. Pana la sfarsitul anului 2022, Federatia Rusa a redus si, in cele din
urma, a oprit exporturile de gaze catre Republica Moldova. Perturbarile simultane
din Ucraina si Transnistria au dus la scaderea importurilor de energie electrica.

[87] NRC Policy Brief: Socioeconomic Impact on the Moldovan Economy since the War in Ukraine September 2023.
https://www.nrc.no/globalassets/pdf/reports/socio-economic-impact-on-the-moldovan-economy/policy-
brief.pdf#:~:text=Giurgiulesti%20port%3A%20Giurgiulesti%20port%20in,Ukrainian%20ports%2C%20global%20cereal%20pri
ces

[88] NOTA: Gazprom este o companie rusa controlatd majoritar de citre statul rus. Guvernul Federatiei Ruse detine peste
50% din actiunile Gazprom prin intermediul Agentiei Federale pentru Administrarea Proprietatii de Stat (Rosimushchestvo).
Astfel, controlul asupra Gazprom apartine in mod direct guvernului rus, care influenteaza deciziile strategice ale companiei,
inclusiv politica de export si preturile aplicate gazului natural livrat altor tdri. Acest control permite Rusiei sa foloseasca
Gazprom si ca instrument de influentd geopolitica.
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Rezultatul a fost o criza energetica acuta - s-au inregistrat pene de curent
continue, iar preturile la energie pentru consumatori au crescut dramatic,
contribuind la o criza a costului vietii.

Sectorul sanatatii din Republica Moldova depinde Tn mare mdsura de
medicamentele si materialele medicale importate, o dependenta care a devenit
problematica in timpul crizelor recente. La inceputul COVID-19 in 2020,
perturbdrile lantului global de aprovizionare au ingreunat aprovizionarea cu
echipamente de protectie personala (PPE), ventilatoare si chiar anumite produse
farmaceutice. Dimensiunea redusa a tarii si influenta limitata asupra achizitiilor au
facut ca aceasta sa fie nevoita sa se bazeze adesea pe donatorii internationali (UE,
OMS, agentiile ONU) pentru aprovizionarea cu produse esentiale precum
vaccinurile si EPP. Cand razboiul Rusiei in Ucraina a inceput in 2022, lanturile de
aprovizionare cu medicamente din Republica Moldova s-au confruntat cu un stres
suplimentar. Tnainte de razboi, o parte semnificativd a importurilor farmaceutice
din Republica Moldova si a rutelor de tranzit treceau prin Ucraina. Organizatia
Mondiala a Sanatatii a observat ca sistemele de achizitii si aprovizionare cu
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medicamente din Moldova s-au dovedit ,nerezistente” in fata situatiei de urgenta,

n special pentru ca multe lanturi de aprovizionare erau legate prin Ucraina®®®.

Conflictul a perturbat livrarile de anumite medicamente si echipamente medicale,
determinand Moldova sa caute o logistica alternativa (de exemplu,
redirectionarea livrarilor prin Romania sau aprovizionarea de la furnizori diferiti).
Tn plus, afluxul de refugiati ucraineni (peste 100 000 gazduiti in 2022) a generat o
crestere a cererii de servicii medicale si medicamente in Republica Moldova.

Sectorul sanatatii din Republica Moldova este profund dependent de importurile
de medicamente si materiale medicale, ceea ce il face vulnerabil in fata
perturbdrilor externe. Crizele recente, precum pandemia COVID-19 si razboiul din
Ucraina, au scos in evidenta slabiciunea lanturilor logistice regionale si globale,
afectdnd aprovizionarea stabila cu echipamente esentiale, produse farmaceutice
si vaccinuri. Blocarea rutelor traditionale prin Ucraina din cauza conflictului armat
a accentuat suplimentar aceste vulnerabilitati.

[89] WHO Operational Review of the Republic of Moldova's approach to noncommunicable diseases during the emergency
response to the 2022 influx of Ukrainian refugees. https://iris.who.int/bitstream/handle/10665/380583/WHO-EURO-2025-
11285-51057-77667-eng.pdf?sequence=1#:~:text=,chains%20were%20linked%20t0%20Ukraine
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Pe langa acestea, Republica Moldova s-a confruntat si cu alte crize care au
amplificat presiunile asupra sistemului sanitar. Criza energetica din perioada 2021
si 2023, cauzata de reducerea livrdrilor de gaze naturale din partea Rusiei, a
afectat grav spitalele si institutile medicale, evidentiind riscul dependentei
energetice. in acelasi timp, valul semnificativ de refugiati ucraineni inceput in 2022
a generat o presiune suplimentara majora asupra infrastructurii sanitare si a
aprovizionarii cu medicamente.

Inflatia ridicata si criza financiara din 2022-2023 au contribuit si ele la scaderea
accesibilitatii produselor medicale esentiale, generand dependenta suplimentara
fata de sprijinul extern. Aceste vulnerabilitati multiple au fost exploatate de actori
externi, in special de Federatia Rusa, prin campanii de dezinformare si
propaganda menite sa submineze increderea in autoritdtile nationale si in
partenerii occidentali.

Accentuand tensiunile interne si destabilizarea social, vulnerabilitatile sectorului
sanatatii din Republica Moldova au devenit o parghie subtilda, dar eficienta, In
cadrul strategiilor de influenta geopolitica a adversarilor externi. Crizele care s-au
suprapus incepand cu 2014 au determinat o agenda ampla de reforme in
Republica Moldova, fiind sustinuta de asistenta internationala extinsa. Aceste
eforturi au vizat cresterea rezilientei economice - prin extinderea optiunilor
comerciale, fortificarea sistemului financiar si securizarea lanturilor de
aprovizionare - si abordarea lacunelor de guvernanta care au facut Moldova
vulnerabila in primul rand.

Sectorul financiar-bancar al Republicii Moldova s-a dovedit a fi unul dintre cele
mai sensibile si vulnerabile componente ale economiei nationale, fiind expus atat
riscurilor interne, cat si influentelor externe directe si indirecte. Crizele si
scandalurile recente, precum ,furtul miliardului” si ,Laundromatul rusesc”, au
evidentiat clar vulnerabilitatile structurale profunde ale sistemului. In contextul
acestor evenimente, identificarea si intelegerea acestor vulnerabilitati devine
esentiala pentru consolidarea rezilientei financiare si prevenirea unor noi crize
economice.

Astfel, principalele vulnerabilitati ale sectorului financiar-bancar al Republicii
Moldova includ:
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e Frauda si coruptie

¢ Influenta politica si oligarhica

e Concentrare excesiva a proprietatii si expuneri la parti afiliate
e Dependenta de bancile corespondente externe

e Digitalizare slaba

e Capacitate redusa de intermediere financiara

e Slabiciuni structurale in prevenirea spalarii banilor

e Vulnerabilitate fata de influentele geopolitice externe

e Implementare ineficienta a reformelor

e Control si manipulare externa

Principalele vulnerabilitati includ existenta unor fraude si practici de coruptie
facilitate de lipsa unei guvernante corporative eficiente si de transparenta redusa
a actionariatului bancar. Aceste aspecte au permis derularea unor scheme masive
de frauda si spadlare a banilor, afectand profund stabilitatea financiara.

Influenta politica si oligarhica exercitata asupra bancilor moldovenesti constituie o
alta vulnerabilitate majora, intrucat deciziile institutiilor financiare sunt adesea
dictate de interese particulare si grupuri influente, subminand independenta si
eficienta sistemului.

Concentrarea excesiva a proprietatii bancare si expunerile mari fata de parti
afiliate au generat riscuri sistemice semnificative. Acestea s-au concretizat prin
colapsul mai multor institutii financiare importante, avand impact major asupra
intregii economii. De asemenea, dependenta semnificativa de bancile
corespondente externe a crescut vulnerabilitatea Moldovei, mai ales cand
reputatia sistemului bancar moldovenesc a fost compromisa de scandalurile
financiare, limitand accesul tarii la operatiuni financiare internationale. Slaba
digitalizare a sistemului financiar moldovenesc restrange capacitatea de adaptare
si competitivitatea, Tmpiedicand dezvoltarea unor servicii moderne si eficiente.
Aceasta situatie agraveaza problemele de intermediere financiara, limitand
accesul la credite pentru IMM-uri si populatie si incetinind cresterea economica.

Sistemul bancar moldovenesc mai prezinta si slabiciuni structurale semnificative
in domeniul prevenirii spalarii banilor, avand o capacitate insuficienta de
monitorizare si depistare a tranzactiilor suspecte, ceea ce 1l face vulnerabil la
criminalitatea financiara transfrontaliera.
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Totodatd, vulnerabilitatea fata de influentele geopolitice externe, in special fata de
presiunile si ingerintele venite dinspre Federatia Rusa, reprezintda o sursa
constanta de instabilitate si risc economic. Aceste influente externe includ nu doar
presiuni politice si economice directe, dar si posibilitati de control si manipulare
prin intermediul unor actionari netransparenti si speculatii financiare cu scop
destabilizator.

In fine, implementarea ineficient3 si intarziata a reformelor necesare in sectorul
financiar-bancar, precum si incapacitatea sistemului judiciar de a asigura tragerea
la raspundere rapida si eficienta a persoanelor implicate in fraude majore, mentin
aceste vulnerabilitati si limiteaza increderea n capacitatea autoritatilor de a
gestiona corect si transparent sectorul financiar.

Criza bancara din Republica Moldova din 2014, cunoscuta sub denumirea de
Jfurtul miliardului”, a constituit un moment de cotitura pentru stabilitatea
economica si financiara a tarii. Desi impactul imediat a fost sever, modalitatea n
care autoritatile si partenerii internationali au gestionat aceasta criza ofera lectii
valoroase si un exemplu pozitiv de gestionare a unei crize financiare majore.
Initial, autoritatile moldovenesti au reactionat rapid prin inchiderea celor trei
banci afectate direct (Banca de Economii, Unibank si Banca Sociala), prevenind
astfel extinderea imediata a crizei.

Ulterior, pentru restabilirea increderii in sistemul bancar, Moldova a beneficiat de
sprijin consistent din partea Fondului Monetar International (FMI), Uniunii
Europene si Bancii Mondiale. Acest sprijin extern a fost conditionat de
implementarea unor reforme structurale semnificative in sistemul financiar-
bancar moldovenesc.

Printre cele mai importante masuri implementate se numara consolidarea
independentei Bancii Nationale a Moldovei, introducerea unor standarde mai
stricte de transparenta si supraveghere a actionariatului bancar, precum si
crearea Depozitarului Central Unic pentru identificarea beneficiarilor efectivi ai
bancilor. Aceste reforme au contribuit la reducerea drastica a riscului repetarii
unor fraude similare. In paralel, autorittile moldovenesti au atras investitori
straini strategici in sectorul bancar, care au adus cu sine experientd, transparenta
Si bune practici internationale de guvernanta corporativa.
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Astfel, pana in prezent, sistemul bancar moldovenesc si-a recdapatat stabilitatea si
increderea atat internd, cat si externa. Pentru a intelege mai bine natura si
amploarea vulnerabilitatilor cu care s-a confruntat sistemul financiar si economic
al Republicii Moldova, Tabelul 2 sintetizeaza principalele actiuni si evenimente cu
impact major, Tmpreuna cu efectele produse si masurile de contracarare
implementate de autoritati. Prin observarea comparativa se poate urmari cum s-a
manifestat riscul sistemic, ce dimensiune de vulnerabilitate a fost afectata
(economicd, financiard, institutionala sau geopolitica) si in ce masura reactiile
autoritatilor au fost reactive sau preventive. Se observa ca multe dintre reforme
au fost initiate ca rdspuns la crize majore (ex. frauda bancara din 2014,
scandalurile legate de spalarea banilor sau presiunile externe), ceea ce indicd un
model reactiv de guvernantd. Cu toate acestea, anumite initiative, precum
digitalizarea serviciilor bancare sau diversificarea rutelor comerciale, reflecta si o
abordare strategica mai proactiva.

Concluzia care se desprinde din analizarea datelor din Tabelul 2 este ca, desi
Republica Moldova a realizat pasi importanti in directia consolidarii cadrului
institutional si a transparentei, raspunsurile la vulnerabilitatile sistemice raman
adesea fragmentare, lente sau conditionate de interventia partenerilor
internationali.

Vulnerabilitatile structurale ale Republicii Moldova se agraveaza sub presiunea
influentei externe si a celei interne. Institutiile nu reusesc sa gestioneze eficient
crizele economice si sociale. Partidele politice pro-ruse si grupurile oligarhice
exploateaza activ nemultumirile populatiei, generand proteste ample si
instabilitate sociala. Regiunile Transnistria si UTA Gagduzia devin centre de
tensiune maxima, iar amenintarile separatiste escaladeazi. In paralel, mass-
media controlata de Federatia Rusa intensifica campaniile de dezinformare,
reusind s polarizeze si mai mult societatea moldoveneasca. in aceste
circumstante, Republica Moldova risca sa cada din nou sub influenta dominanta a
Rusiei, anuland progresele facute spre integrarea europeana si revenind intr-un
cerc vicios al instabilitatii si coruptiei sistemice.

.
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Intr-un scenariu optimist, Republica Moldova va beneficia de sprijin consistent si
strategic din partea Uniunii Europene si a partenerilor internationali pentru
depasirea vulnerabilitatilor structurale. Reformele administrative si judiciare vor fi
implementate cu succes, ce va duce la stabilitatea economica si politica a tarii.
Remarcam, in unele domenii, ca cel economic, social, si mai lent in justitie,
reformele se implementeaza cu succes, institutiile publice devin mai reziliente, iar
mecanismele anticoruptie incep sa functioneze eficient, chiar in pofida continuadrii
eforturilor din partea actorilor externi de a influenta situatia si a Tmpiedica
parcursul european al statului Republica Moldova. Acest context pozitiv duce la
consolidarea stabilitatii economice si sociale, reducand capacitatea actorilor
externi si interni pro-rusi de a destabiliza tara.

In paralel, Republica Moldova fsi reduce dependenta energeticd prin
interconectarea cu retelele europene, diminuand astfel influenta Gazprom, a carei
licenta a fost retrasd, si a altor companii strategice rusesti. Retragerea licentei
Moldovagaz marcheaza o rupere semnificativa a legaturilor directe de gaze dintre
Chisindu si Moscova. In ansamblu, decizia ANRE consolideazd orientarea
Chisinaului catre integrarea energeticda europeana si slabeste dependenta de
Rusia, dar agraveaza tensiunile bilaterale. Rusii 1si pierd un client semnificativ de
gaze si un vehicul de influenta, iar Moldova 1si asuma logistica noilor surse de
aprovizionare (inclusiv investitii in stocuri si infrastructura complementarad). Odata
Cu aceste progrese, coeziunea sociala creste, societatea moldoveneasca devine
mai putin vulnerabila la dezinformare si propaganda, iar procesul de integrare
europeana avanseaza semnificativ, oferind Moldovei un cadru solid pentru
securitate, dezvoltare economica si democratie stabila. Economia Republicii
Moldova a fost marcata profund de vulnerabilitati structurale in domenii esentiale
precum comertul, sectorul financiar-bancar, agricultura, energia si sanatatea.
Dependenta ridicata de anumiti parteneri externi, in special Rusia, a expus
Moldova la multiple influente directe si indirecte, punand in pericol stabilitatea
economica si securitatea nationala.

Socurile pandemiei si ale razboiului din Ucraina au expus fragilitatile critice ale
lantului de aprovizionare al Moldovei - de la alimente si combustibil la
medicamente - dar au si catalizat eforturile de a le aborda. Experienta a impins
Moldova sa se conecteze mai rapid la retelele europene de aprovizionare, fie prin
schimbarea rutelor comerciale (de exemplu, redirectionarea exporturilor din
Odesa catre porturile romanesti).
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In acelasi timp, sprijinul si cooperarea cu Uniunea Europeand si alti parteneri
occidentali au avut un rol pozitiv esential, contribuind la atenuarea unora dintre
aceste vulnerabilitati prin masuri de liberalizare comerciala, asistenta financiara si
tehnica, precum si prin sprijin logistic si umanitar. Cu toate acestea, gestionarea
eficienta si sustenabilda a riscurilor existente necesita In continuare reforme
structurale profunde si constante, o mai mare transparenta institutionala si
consolidarea rezilientei in fata provocarilor interne si externe. in pofida acestor
progrese notabile, este esentiala continuarea reformelor structurale si
mentinerea unui angajament ferm si constant fata de standardele internationale
pentru a consolida rezilienta si dezvoltarea durabila a Republicii Moldova.

RECOMANDARI

® Autoritatile trebuie sa continue eforturile de consolidare a independentei si
eficientei institutiilor financiare si judiciare, prioritizand aplicarea legislatiei
anticoruptie si promovand transparenta decizionala.

® Extinderea relatiilor comerciale si energetice cu parteneri diversificati este
cruciala pentru a reduce vulnerabilitatea fata de presiunile geopolitice si
economice externe.

® |nvestitiile in infrastructura logistica, portuara si de transport, impreund cu
dezvoltarea capacitatilor interne de productie, vor reduce vulnerabilitatile
lanturilor de aprovizionare si vor spori stabilitatea economica generala.

®* Implementarea accelerata a solutiilor digitale in sectorul financiar-bancar va
imbunatati intermedierea financiard, va reduce vulnerabilitatea la fraude si va
consolida increderea cetatenilor si partenerilor externi.

® Continuarea colaborarii active si sustinute cu FMI, Uniunea Europeand, Banca
Mondiala si alti parteneri internationali ramane esentiala pentru implementarea
eficienta a reformelor si asigurarea unei dezvoltari economice durabile si
sustenabile.

Prin implementarea acestor recomandadri, Republica Moldova va putea sa-si
consolideze semnificativ rezilienta economica si sa-si asigure o dezvoltare
robustd, capabila sa faca fata cu succes provocarilor complexe interne si
externe.
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IV. CORUPTIA SI  JUSTITIA: TINTRE
VULNERABILITATE SI REZILIENTA
CONTEXT SI PREMISE

Tn Republica Moldova, coruptia reprezintd un element structural al sistemului
politic si economic, cu ramificatii profunde asupra modului In care se exercita
puterea si se formeaza institutiile. Analizele comparative internationale
evidentiaza ca nivelul coruptiei este strans interconectat cu arhitectura regimului
politic, influentand distributia puterii, gradul de centralizare decizionala si
eficienta mecanismelor de guvernanta. Datele corelate din Transparency
International - Corruption Perceptions Index (CPI) si Varieties of Democracy (V-
Dem) indica o relatie consistenta intre intensitatea coruptiei si configuratia
institutionald a statului: modificari in perceptia publica si In indicatorii de
integritate tind sa fie asociate cu schimbari in natura si functionarea regimului
politic.

Din perspectiva teoriei institutionale, coruptia poate fi interpretata ca un
mecanism informal de redistribuire a resurselor si de exercitare a influentei®®®. In
acest sens, ea actioneaza nu doar in zona economica, prin distorsionarea pietelor
si alocarea ineficienta a resurselor, ci si in zona politica, prin modelarea
comportamentului elitelor si a relatiilor dintre institutii. Studiile empirice pe seturi
de date cross-country arata ca variatile semnificative ale scorului CPI intr-un
interval de timp relativ scurt corespund, in medie, unor schimbari in gradul de
pluralism politic, independenta judiciara si participare civica.

Aplicand acest cadru analitic asupra Republicii Moldova, se observa o serie de
evolutii cuantificabile. Tntre 2012 si 2023, scorul CPI a crescut de la 36 la 42, in
paralel cu imbunatatirea unor indicatori precum transparenta bugetara (de la 7,64
la 9,41) si extinderea serviciilor publice digitale. Aceste modificari nu pot fi
interpretate izolat, ci trebuie analizate impreuna cu dinamica altor factori, precum
independenta justitiei, libertatea presei si gradul de capturd institutionald. Tn
pofida progreselor punctuale, indicatorii referitori la independenta sistemului
judiciar si pluralismul mediatic au inregistrat doar cresteri marginale, ceea ce
sugereaza persistenta unor structuri informale cu influenta asupra procesului
decizional.

[90] A se vedea: D.C. North. Institutions, Institutional Change and Economic Performance. Cambridge: Cambridge University
Press, 1990; D. Acemoglu, J. A. Robinson. Why Nations Fail: The Origins of Power, Prosperity, and Poverty. New York: Crown
Publishers, 2012
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Fig. 1. Indicele perceptiei coruptiei vs. Indicele statelor fragile (2024).
CP| (Reversed) vs. Fragile States Index Rank — Selected Countries incl. Moldova (2024)
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Implicatii strategice
Pentru Republica Moldova, diminuarea coruptiei are o dubla relevanta strategica:
e Consolidarea democratica, reducerea retelelor cleptocratice creste competitia
politica reala si reduce controlul informal al elitelor asupra institutiilor statului.
e Reducerea vulnerabilitatii externe si o administratie mai transparenta si un
sistem judiciar independent limiteaza capacitatea actorilor externi de a
destabiliza statul prin coruptie, finantari ilegale si capturarea institutiilor.

Fig.2 Indicele de perceptie a coruptiei pentru Republica Moldova
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Sursa: Transparency International, Indexul de Perceptie a Coruptiei, evolutia 2012-2024°"

[91] Transparency International Moldova. [90]_A se vedea: D.C. North. Institutions, Institutional Change and Economic
Performance. Cambridge: Cambridge University Press, 1990; D. Acemoglu, J. A. Robinson. Why Nations Fail: The Origins of
Power, Prosperity, and Poverty. New York: Crown Publishers, 2012
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Graficul privind Indicele de Perceptie al Coruptiei arata o tendinta pozitiva n
reducerea perceptiei coruptiei in Republica Moldova din 2012 pana in 2023.
Scorul a crescut de la 36 in anul 2012 la 42 in 2023, iar Republica Moldova se
situeaza pe locul 76 din 180 de tari in 2023. Aceasta reprezinta o imbunatatire cu
3 puncte fata de 2022, indicand eforturi continue si eficiente In combaterea
coruptiei. Desi aceste date sugereaza progrese in lupta impotriva coruptiei, scorul
relativ scazut si pozitia In clasament subliniaza ca Republica Moldova inca se
confrunta cu provocari semnificative in domeniul justitiei, iar eforturile de
reforma ale guvernului trebuie mentinute si intensificate pentru a consolida
increderea publicului si a imbunatati guvernanta.

Fig. 3. Evolutia unor indicatori de guvernanta si democratie in Republica Moldova intre 2013
si 2023

Components 2013 2023 Trendline
Budget Transparency 764 941 ______~—
Judicial Independence 262 293 T~~—+~—"

Press Freedom 766 799 _ _— /"
E-Citizenship 33 486  —— ™ I
Online Services 565 764 _— \n—/ I

® positive change; @ negative change; @ change not statically significant.

Sursa: Corruption risk forecast, Moldova®”

Aceasta evolutie pozitiva a indicatorilor anticoruptie nu reprezinta doar o
schimbare statistica, ci semnaleaza o transformare structuralda: diminuarea
retelelor de influenta corupta erodeaza mecanismele autoritare care au franat
progresul democratic. in masura in care Republica Moldova reuseste sa continue
reducerea coruptiei, ea nu doar se apropie de standardele europene, ci se
elibereaza de mostenirea practicilor autoritare si de vulnerabilitatea la manipulari
externe. In termeni practici, fiecare punct castigat in clasamentele internationale
anticoruptie inseamna un pas in plus spre o democratie functionala si un stat mai
rezilient.

[92] Moldova. [91] Transparency International Moldova. [90] A se vedea: D.C. North. Institutions, Institutional Change and
Economic Performance. Cambridge: Cambridge University Press, 1990; D. Acemoglu, J. A. Robinson. Why Nations Fail: The
Origins of Power, Prosperity, and Poverty. New York: Crown Publishers, 2012
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Tactici

Tabelul 1. Tactici hibride si contramasuri strategice

Amenintare hibrida

Masuri de
contracarare

Mituirea Politicieni corupti, Decizii politice Vetting extins la functii
politicienilor |oligarhilocali, agenti de | favorabile intereselor executive si legislative;
si oficialilor |influenta pro-rusi externe; subminarea monitorizare activa a
agendei pro-europene | averilor si conflictelor de
interese
ifi i Control strict al finantarii
Finantarea Grupul Sor, Blocul 'F\)Aoﬁg;z'gaprﬁﬁ balantei campanilor: plafonarea
artidelor JVictorie”, structuri . . . ;
p Sfiliate Moscovei mecanisme ilegale; sl transparenta =
pro-ruse influentarea proceselor | donatiilor; verificari
electorale interinstitutionale in timp
real
Capturarea Cqmpanii Scgckl eDfoprfgr?w?c%Fablocarea Le%sli\petantt{-modr_ltopol
mediului de mixte controlate de Nitiativel ’ - aplicata strict, audl
! retele pro-ruse initiativelor economice | independent al
afaceri independente

contractelor publice si
concesiunilor

Manipularea
proceselor
electorale

ONG-uri paravan,

retele din Transnistria,

comisii electorale
infiltrate

Fraudarea votului;
delegitimarea
rezultatelor

Crearea unui Centru
Electoral pentru
Integritate; observatori
internationali cu mandat
extins

Influentarea
justitiei

Media pro-rusa, retele

sociale controlate
indirect

Polarizare sociala;
erodarea Tncrederii
publice Tn institutii

Unitate Nationala de
Analiza Media; fact-check
zilnic; reglementarea
transparentei in
finantarea mass-mediei

Influentarea

Judecatori/procurori

Impunitate pentru
corupti; blocarea

Continuarea vetting-
ului; mecanisme de

prin offshore

destabilizare
economica

justitiei compromisi, q I . §
intermediari politici osarelor strategice suspendare automata
pentru incompatibilitate
de integritate
Spalare de Retele financiare Finantarea ilegala a Joint Financial
bani si opéce, ,prestatori de partidelor si Intelligence Task Force;
transferuri servicii” protestelor; acorduri operative de

schimb de date cu
jurisdictii offshore

Activitati prin
infrastructura
diplomatic

Ambasada si

Consulatul Federatiei

Ruse

Coordonarea logistica
si financiara a
operatiunilor hibride

Monitorizare discrets;
limitarea numarului de
personal cu imunitate
diplomatica; dialog
international pentru
reducerea abuzului de
statut diplomatic

Sursa: creat de autor
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TACTICI

Federatia Rusa a utilizat coruptia drept un instrument pentru a influenta politica
interna si politica externa a Moldovei inca de la obtinerea independentei acesteia
fata de Uniunea Sovietica. Cu toate acestea, in ultimii ani, transformarea coruptiei
intr-un instrument de razboi hibrid al Rusiei a devenit mai intensa si implica
utilizarea practicilor corupte pentru a influenta obiectivele strategice de politica
externa. Tacticile utilizate de Federatia Rusa in Republica Moldova se incadreaza
intr-un model teoretic bine documentat in studiile despre coruptia ca instrument
de control politic si influenta geopolitica. Literatura de specialitate descrie
coruptia sistemica nu doar ca rezultat al slabiciunilor institutionale interne, ci si ca
mecanism deliberat de modelare a regimului politic si a orientarii strategice a unui
stat 2,

Federatia Rusa a utilizat coruptia in Republica Moldova pentru a submina fortele

politice pro-vestice ale tarii, pentru a impiedica integrarea si cooperarea acesteia

in structurile europene si euro-atlantice si pentru a mentine sfera sa de influenta
in regiune. Coruptia, in calitate de instrument de razboi hibrid al Rusiei Tn

Moldova, include urmatoarele tactici:

e Mituirea politicienilor si oficialilor pentru a influenta deciziile politice Tn
favoarea Rusiei.

e Cooptarea afacerilor moldovenesti prin practici corupte, pentru a exercita
influenta economica.

¢ Finantarea partidelor politice care sustin interesele Rusiei.

e Angajarea in spadlare de bani si alte infractiuni financiare pentru a submina
economia Moldovei.

e Coruperea alegatorilor si crearea unui sistem piramida de fraudare a
alegerilor si Referendumului din 2024.

e Utilizarea partidelor politice, ONG-urilor si institutiilor media simpatetice
intereselor rusesti pentru a propaga mesaje de divizare si pentru a
obstructiona reformele anticoruptie.

e Influentarea cazurilor legale cheie si asigurarea ca actorii corupti sau cei
aliniati agendelor externe evita responsabilitatea. Raportul SIS releva ca
Federatia Rusa finanteaza clandestin partide si campanii, folosind metode
precum transferuri prin conturi offshore si utilizarea sistemului de plati MIR.

[93] A se vedea: J. S. Hellman, G. Jones, D. Kaufmann. Seize the State, Seize the Day: State Capture, Corruption, and
Influence in Transition. In: Policy Research Working Paper No. 2444. Washington, DC: The World Bank.
https://documents.worldbank.org/en/publication/documents-reports/documentdetail/770861468739470707/seize-the-
state-seize-the-day-state-capture-corruption-and-influence-in-transition
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e Specularea nemultumirilor economice pentru a alimenta deziluzia fata de
institutiile democratice si pentru a sprijini alternativele pro-Ruse.

e Interpol, investigatiile internationale privind coruptia ,carousel” au scos la
iveala plati ilegale catre oficiali pentru a scoate fugari din lista Interpol Red
Notice®*, utilizdnd mecanisme destinate protejarii solicitantilor de azil. Aceste
tactici demonstreaza complexitatea retelelor de coruptie si conexiunile lor la
nivel international.

Influenta externa In anul 2024 s-a realizat cu utilizarea platformelor, agentilor de
influenta si instrumentelor tipice unei imixtiuni hibride, conform raportului SIS,
Platformele principale utilizate au fost entitatea ,Evrazia” si asa numitul bloc
JVictorie”; agentii de influenta au fost si raman a fi grupul criminal organizat
.SOR", persoanele afiliate acestuia si alte persoane aflate sub sanctiuni
internationale, dar si aflate in cautare nationala si internationald; instrumentele
utilizate includ finantari clandestine de catre centrele subversive externe,
dezinformare, coruptie, finantarea ilegala a campaniilor electorale, tentative de
destabilizare, actiuni de sabotaj si altele.

Imixtiunea rusa a fost exercitata pe multipli vectori, printre care:
amplificarea tendintelor radicale, de natura separatist-autonomista;
ingerinta Federatiei Ruse n procesul electoral din Republica Moldova;
operatiuni subversive derulate de serviciile speciale ruse;

exploatarea elementelor de crima organizata.

In anul 2023 a fost destructuratd schema de influentare a alegerilor si de
destabilizare: in acest context, Serviciul de Informatii si Securitate, de comun cu
Centrul National Anticoruptie, Procuratura Anticoruptie si Ministerul Afacerilor
Interne au derulat mai multe mdsuri de competenta in cadrul cauzelor penale, in
cadrul carora s-a stabilit caracterul continuu al actiunilor subversive si realizate de
catre llan Sor si grupul condus ce acesta, dimensiunea de documentare fiind
urmatoarea:
e au fost acumulate probe in peste 160 volume de dosare penale, dintre care 63
trimise in judecata;
e in dosarul penal privind finantarea ilegala au fost documentate date in privinta
utilizarii de catre grupului criminal ,SOR” a cca 200 mil. de lei (10 mil. Euro),

[94] Moldova. https://www.nytimes.com/2024/11/15/world/europe/moldova-interpol-fraud-scheme.html
[95] Imixtiunea externa In procesele electorale din Republica Moldova. https://sis.md/ro/content/imixtiunea-extern%C4%83-
%C3%AEN-procesele-electorale-din-republica-moldova
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bani utilizati inclusiv pentru finantarea protestelor stradale si destabilizarilor din
tara;

e au fost documentate actiunile grupadrii ,Sor” de a crea si finanta mai multe
partide politice din tara care sa actioneze concertat, un exemplu serveste
ALDE, pentru care conform declaratiilor publice ale lui llan Sor;

e au fost cheltuiti 1,5 milioane dolari SUA,;

e au fost antrenati peste 2500 de angajati Inspectoratul National de Investigatii
(INI), Inspectoratul National de Securitate Publica (INSP), politisti de sector,
inclusiv, din cauza proportiilor majore ale ilegalitatilor admise de Sor, au fost
scosi de pe pozitile de asigurare a sigurantei cetatenilor si ordinii publice
pentru implicare in documentarea acestor ilegalitati.

ACTORI

Tn peisajul actorilor implicati in utilizarea coruptiei ca instrument de influentd in
Republica Moldova, se regasesc atat entitati interne - oligarhi, grupuri politice si
economice captive, institutii media afiliate cat si actori externi care opereaza in
mod direct sau prin intermediari. Platformele principale utilizate au fost entitatea
+Evrazia” si asa-numitul bloc ,Victorie”; agentii de influenta au fost si raman a fi
grupul criminal organizat ,Sor”, persoanele afiliate acestuia si alte persoane aflate
sub sanctiuni internationale, dar si aflate in cautare nationala si internationala.

.Evrazia” este o organizatie non-comerciald, ce exista doar in campul legal al
Federatiei Ruse si este supusa sanctiunilor internationale. Fondatoare si director
este ex-contabila partidului ,SOR”, Nelli ParurencoConsiliul coordonator este
condus de Aliona Archinova (deputat in Duma de Stat a Federatiei Ruse, partidul
,Edinaya Rossia”). llan Sor este membru al acestui Consiliu, iar prin intermediul
.Evrazia” acesta coordoneaza proiecte de influenta subversiva contra Republicii
Moldova.

Conform rapoartelor SIS privind interferenta electrala, llan Sor, finantand ilegal
partide politice, initial lansandu-se de pe pozitia partidului ,SOR” (partidul este
eliminat oficial), a creat un grup criminal organizat din care fac parte deputati din
Parlamentul Republicii Moldova, functionari publici, reprezentanti ai mediilor de
afaceri, jurnalisti, lideri politici si de opinie.

Un actor distinct, cu vizibilitate formala dar cu activitati complexe in plan informal,
il reprezinta Ambasada si Consulatul Federatiei Ruse in Republica Moldova.
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In mod oficial, aceste entitdti au mandat diplomatic limitat de Conventia de la
Viena din 1961 privind relatiile diplomatice, ceea ce le confera imunitate si acces
la canale institutionale de comunicare si influentd. Tn practics, insa, rolul lor
depaseste adesea sfera strict consulara sau diplomatica, functionand ca noduri de
coordonare pentru retele de influenta politica, economica si mediatica.

Gradul de autonomie operationala deriva din statutul diplomatic, care permite
desfasurarea de activitati pe teritoriul Moldovei cu un nivel redus de transparenta
Si cu protectie juridica fata de ingerintele autoritatilor locale. Analizele serviciilor
de informatii din statele europene (inclusiv rapoarte publice ale SIS) indica faptul
cd, In contextul razboiului hibrid, misiunile diplomatice pot functiona ca platforme
pentru:

e identificarea si cultivarea de contacte strategice in mediul politic, administrativ

Si economic;

e sustinerea logistica si financiara a actorilor interni pro-Moscova;

e canalizarea de resurse catre campanii de dezinformare si propaganda;

o facilitarea coordonarii cu serviciile speciale ruse pentru operatiuni sensibile.

Aceasta combinatie intre mandatul oficial si activitatile cu caracter neoficial
transforma Ambasada si Consulatul Federatiei Ruse in actori cu un dublu statut:
formali in ochii dreptului international, dar informali in modul In care intervin in
dinamica internd a Republicii Moldova. In contextul teoriei despre coruptie ca
instrument al autoritarismului, aceste entitati pot fi considerate parghii
institutionale prin care se mentin si se reactiveaza retelele corupte locale, oferind
astfel infrastructura necesara perpetuarii unui model politic hibrid si vulnerabil la
ingerinte externe.

Atacurile hibride sunt coordonate de o combinatie de actori externi si interni:

e Guvernul rus, prin agentiile sale de informatii si canalele diplomatice,
coordoneaza eforturile de razboi hibrid, utilizand adesea stimulente financiare
sau coercitii pentru a influenta elitele moldovenesti.

e Oligarhii locali, politicienii corupti si oficialii judiciari compromisi actioneaza ca
facilitatori, prioritizand castigurile personale in detrimentul intereselor
nationale.

L
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e Organizatii media, organizatii ale societdtii civile si institutii religioase cu
finantare opaca si orientare pro-rusa disemineaza naratiuni si impiedica
reformele. Raportul SIS subliniaza ca ,Blocul Victorie” si grupul SOR sunt
folositi ca intermediari pentru destabilizare.

e Politicienii pro-europeni, mass-media independenta si aparatorii anti-coruptie
sunt frecvent vizati pentru a bloca progresul si a mentine statu-quo-ul
favorabil intereselor externe.

IMPACT

Instrumentalizarea coruptiei si intereselor cleptocratice in Republica Moldova
reprezinta o amenintare semnificativa la adresa securitatii nationale a tarii, cu
urmatoarele consecinte:

e Fraudarea alegerilor prin coruperea pasiva, primirea de bani pentru a
sustine un anumit candidat, Inspectoratul General al Politiei a informat ca
circa 140.000 de oameni vor fi documentati prin prisma Codului
Contraventional, amenda prevazuta fiind de panad la 37.000 de lei. Se

%l Infractorii

organizatiei criminale Sor au schimbat doar in ultimul an cel putin 5,6 forme

estimeaza la 39 de mil. de dolari pentru coruperea alegatorilor!

de finantare pe teritoriul republicii.

e Stimularea instabilitatii politice prin utilizarea coruptiei pentru a
influenta deciziile politice si pentru a coopta actorii politici duce la instabilitate
politica si poate submina legitimitatea institutiilor democratice ale Republicii
Moldova. Instabilitatea persistenta submineaza aspiratiile Republicii Moldova
pentru integrarea europeand lasand-o vulnerabila manipularilor externe
suplimentare. in plus, Raportul SIS din 2024 indic3 riscuri crescute de sabotaj
economic si manipulari energetice ca instrumente directe de destabilizare.

e Cauzarea daunelor economice prin utilizarea coruptiei pentru a submina
economia Moldovei poate duce la o descrestere economice, pierderi de locuri
de munca si cresterea sardciei, ceea ce poate afecta in final securitatea
nationala.

¢ Instrumentalizarea coruptiei erodeaza increderea publica si submineaza
capacitatea tarii de a construi o societate democratica si prospera.

e Un sistem juridic corupt perpetueaza impunitatea, descurajeaza
investitorii internationali si favorizeaza un climat de insecuritate.

[96]Seful Politiei, Viorel Cernduteanu: ,Vorbim despre peste 39 de milioane de dolari pentru coruperea alegatorilor”.
https://www.zdg.md/stiri/stiri-justitie/video-seful-politiei-viorel-cernauteanu-vorbim-despre-peste-39-de-milioane-de-dolari-
pentru-coruperea-alegatorilor/
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Institutiile de aplicare a legii au documentat si confirmat activitati directionate la
identificarea, coruperea si finantarea ilegala a unui numar extins de structuri
social-politice din Republica Moldova, indiferent de orientare ori ideologie politica.

Activitatile constatate se incadreaza in subminarea valorilor si procesului
democratic, ce se manifesta prin coruperea liderilor politici si de opinie, a
reprezentantilor societatii civile si mass-media, cetatenilor. Scopul este de a
distorsiona si influenta procesul electiv, atentand la ordinea constitutionala din
Republica Moldova.

Instrumentalizarea coruptiei ca parte a razboiului hibrid, a dus la organizarea
protestelor si incercarile de destabilizare de catre oligarhul fugar llan Sor, cu
suportul Rusiei impotriva guvernului. De-a lungul mai multor luni, Federatia Rusa
a folosit Partidul Socialistilor si Partidul SOR - pentru a-si implementa strategia de
constrangere push-pull. Aceasta strategie a transformat coruptia intr-un
instrument central de presiune politica, destabilizare sociala si mentinere a
influentei externe asupra Republicii Moldova.

Increderea societtii in autoritdti se bazeazd pe convingerea cd demnitarii
actioneaza in interes public si protejeaza integritatea institutionald. Aceasta
presupune identificarea si eliminarea riscurilor de coruptie, impunerea
raspunderii si aplicarea sanctiunilor pentru incalcarea standardelor.

CONTRAMASURI

~Rdzboinicii victoriosi castigd mai intGi si apoi merg la luptd; cei invinsi luptd mai intdi
si apoi cauta victoria”. (Sun Tzu, ,Arta razboiului”).

Republica Moldova a lansat o reforma cuprinzatoare anticoruptie din 2019. O
parte a acesteia consta in procesul de vetting al judecatorilor si procurorilor.
Reforma a inceput in 2022 odata cu examinarea candidatilor pentru organele de
autogestionare ale judecatorilor si procurorilor. Evaluarea candidatilor la functia
de membru al organelor de autoadministrare a judecdtorilor (CSM) si a
procurorilor (SCP) presupune verificarea integritatii financiare si etice ale acestora,
realizata in baza Legii nr. 26/2022, acest mecanism a fiind apreciat pozitiv de
Comisia de la Venetia®".

[97] Avizul nr. 1069 / 2021 al Comisiei de la Venetia.
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Aceasta etapa nu reprezintda doar o masura tehnica de curatare a sistemului, ci un
pas strategic in consolidarea statului de drept si in eliminarea retelelor corupte
care pot sustine practici autoritare. In contextul cercetdrii, acest argument
ilustreaza legatura directa dintre reducerea coruptiei la nivelul justitiei si
obiectivul general al lucrarii: cresterea rezilientei democratice aRepublicii Moldova
si diminuarea vulnerabilitatii sale la influente hibride externe.

In acest sens au avut loc m&suri operative impotriva schemelor financiare ilicite
ale gruparii Sor. SIS a solicitat Bancii Nationale a Moldovei si Serviciul Prevenirea si
Combaterea Spalarii Banilor sa actioneze impotriva cardurilor emise pe persoane
interpuse si cetateni transnistreni, folosite in schemele de finantare ale gruparii
Sor. Institutile au organizat sedinte comune cu bdncile comerciale pentru
identificarea deficientelor si aplicarea de madsuri corective. Aceste actiuni
demonstreaza necesitatea unei cooperadri institutionale proactive pentru a bloca
mecanismele financiare care alimenteaza retelele criminale si pentru a reduce
vulnerabilitatea economica a statului in fata influentei corupte.

SIS a monitorizat si raportat incercdrile Federatiei Ruse de a influenta procesele
electorale, inclusiv utilizarea resurselor financiare si umane pentru manipularea
alegerilor. Actiunile preventive, precum interzicerea accesului unor ,observatori”
suspectati de legaturi cu servicii rusesti, demonstreaza un raspuns operativ.

SCENARII

Scenariul 1. Reformele anticoruptie continua si neutralizeaza in mare parte
tacticile hibride

Tn acest scenariu, Moldova reuseste s3 aplice eficient mecanismele introduse prin
reforma justitiei si consolidarea cadrului electoral, reducand spatiul de manevra
pentru actorii pro-rusi.

Particularitati invizibile publicului larg:

Coruptia electorala nu dispare, insa costurile logistice si riscurile pentru retelele
de finantare cresc exponential, ceea ce descurajeaza implicarea directa a
Moscovei. Infrastructura locala folosita pentru cumpdrarea voturilor si
transportul organizat al alegatorilor devine fragmentata, reducand capacitatea
de mobilizare masiva in favoarea blocurilor pro-ruse. in plus, contramasurile SIS
si CEC, inclusiv excluderea formatiunilor implicate in finantari ilegale, pot crea un
efect de descurajare inainte de ziua votului.
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Riscuri pre/post-alegeri:

In perioada preelectorald, creste volumul operatiunilor de dezinformare online si
in media afiliata Moscovei, pentru a compensa lipsa influentei directe prin mita
electorala. Dupa scrutin, exista riscul contestarii rezultatelor prin litigii si proteste
coordonate, incercand sa erodeze increderea in procesul electoral.

Scenariul 2. Stagnarea reformelor si adaptarea tacticilor rusesti

Retelele corupte interne isi mentin influenta, iar mecanismele de control
institutional nu reusesc sa blocheze fluxurile financiare opace. Rusia capitalizeaza
pe lipsa de reactie a institutiilor.

Particularitati invizibile publicului larg:

Actorii pro-rusi pot utiliza structuri de ONG-uri ,civice” ca paravan pentru
finantdri electorale, evitand detectarea directa de catre CEC. Creste volumul
platilor cash si al cardurilor preplatite pe numele persoanelor interpuse din
Transnistria, greu de urmarit Tnainte de alegeri. De asemenea, infiltrarea in
comisiile electorale locale permite manipularea proceselor de numadrare si
validare.

Riscuri pre/post-alegeri:

in perioada preelectoral3, tacticile includ extinderea campaniilor de cumparare a
voturilor si manipularea agendei media n ultimele saptamani de campanie. Dupa
scrutin, exista riscul blocarii procesului de formare a unei coalitii prin coruperea
deputatilor nou alesi, orientand majoritatea spre pozitii pro-ruse.

Scenariul 3. Reorientare geopolitica si consolidarea influentei ruse

Esecul reformelor si o campanie electorala marcata de ingerinte masive conduc
la un rezultat favorabil fortelor pro-ruse. Coruptia devine principalul canal prin
care Moscova dicteaza politica interna.

Particularitati invizibile publicului larg:

Dupa obtinerea majoritatii parlamentare, vectorii pro-rusi pot revizui legislatia
anticoruptie pentru a neutraliza instrumentele de investigare, consolidand un
regim hibrid. Se creeaza un ,cordon de protectie” juridic pentru actorii implicati
in finantari ilegale, inclusiv prin controlul procuraturii.

Riscuri pre/post-alegeri:

Tnainte de scrutin, are loc o infiltrare masiva in spatiul informational cu mesaje
care normalizeaza dependenta de Rusia. Dupa alegeri, politica externa este rapid
aliniata intereselor Moscovei, iar standardele democratice scad, cu riscul unor
sanctiuni internationale.
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CONCLUZIE

Analiza prezentata a evidentiat ca In Republica Moldova coruptia nu este un
fenomen izolat, ci un mecanism structural care influenteaza distributia puterii,
functionarea institutiilor si directia strategica a statului. Studiul de caz al Moldovei
arata o imbunatatire a indicatorilor CPI si a transparentei institutionale, Tnsa
persista zone critice - independenta justitiei, libertatea presei si capturarea
institutionala care limiteaza progresul structural.

Constatari principale:

e Coruptia este folosita deliberat de Federatia Rusa ca instrument de razboi
hibrid pentru subminarea fortelor pro-europene si mentinerea influentei in
Republica Moldova.

e Retelele corupte interne, conectate la actori externi, au implicat politicieni,
afaceri, media si structuri religioase, functionand ca vectori de destabilizare si
blocare a reformelor.

e Infrastructura diplomatica rusa pe teritoriul Republicii Moldova poate fi
utilizata pentru coordonarea logistica, financiara si informationala a
operatiuni.

e Contramasurile anticoruptie (vetting-ul, masurile financiare, actiunile SIS si
CEC) au demonstrat capacitatea de a reduce eficienta tacticilor hibride, dar
sunt incd vulnerabile la adaptarea retelelor ilicite.

Aceste constatari confirma ipoteza centrald a cercetarii: diminuarea coruptiei nu
este doar o prioritate administrativd, ci o conditie strategica pentru consolidarea
rezilientei democratice si reducerea dependentei geopolitice. Reforma justitiei,
integritatea procesului electoral si blocarea fluxurilor financiare ilicite sunt factori
determinanti in limitarea riscurilor de subversiune si consolidarea statului de
drept.

RECOMANDARI:

e Institutionalizarea permanenta a vetting-ului si extinderea acestuia la functii
executive si legislative cu putere decizionala majora.

o Intdrirea cadrului legal si operational pentru urmarirea fluxurilor financiare
suspecte, inclusiv cele derulate prin persoane interpuse si entitati din regiuni
separatiste.

® Consolidarea rezilientei electorale prin mecanisme de detectare si sanctionare
rapida a cumpararii voturilor si finantarii ilegale a campaniilor.

e Cresterea capacitatii de contrainfluenta mediatica, pentru a neutraliza campaniile
de dezinformare si propaganda coordonate din exterior.
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V. CRIZA PERMANENTA: SANTAJUL HIBRID Sl
DEPENDENTA ENERGETICA A REPUBLICII
MOLDOVA

CONTEXT $I PREMISE

Pe parcursul perioadei de independenta, Republica Moldova s-a confruntat cu
multiple provocari si amenintdri hibride la adresa securitatii energetice, care au
constituit un risc semnificativ prin tentativa de destabilizare a sectorului energetic
national, influentarea procesului decizional si, Tn anumite situatii, exercitarea unui
control indirect asupra infrastructurii critice.

Spectru larg de amenintdri a fost determinat de prezenta mai multor
vulnerabilitati ale sistemului energetic national, cum ar fi:

e dependenta totala de importul de hidrocarburi;

e ponderea excesiva a hidrocarburilor in mixul energetic national;

e insuficienta capacitatilor locale de generare a energiei electrice;

e interconexiuni insuficiente ale sistemului electroenergetic national cu tarile

vecine;

e lipsa unor capacitati semnificative de stocare a resurselor energetice;

o flexibilitatea redusa a sistemului electroenergetic national;

e gradul avansat de uzura al infrastructurii energetice;

e dezvoltarea insuficienta a pietei locale de energie;

e dependenta excesiva de o sursa de generare a energiei electrice.

Numarul mare de vulnerabilitati plaseaza Republica Moldova printre tarile cu cel
mai scazut grad de securitate energetica atat la nivel regional, cat si la nivel global.
Conform ,Energy Trilema Index”, estimat de Consiliul Mondial al Energiei, la
capitolul securitate energetica, Republica Moldova se plaseaza pe locul 71 la nivel
global si pe unul din ultimele locuri la nivel regional, acumuland doar 45.2 puncte
din 100 P%.,

[98]World Energy Trilema. World Energy Council. [90] A se vedea: D.C. North. Institutions, Institutional Change and
Economic Performance. Cambridge: Cambridge University Press, 1990; D. Acemoglu, J. A. Robinson. Why Nations Fail: The
Origins of Power, Prosperity, and Poverty. New York: Crown Publishers, 2012
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Fig. 1. Performanta Republicii Moldova privind trilema energetica (2000-2023)
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Sursa: World Energy Trilema Index 2024.

Scorul de 45.2/100 reflecta nu numai o performanta dezechilibrata in cele trei
dimensiuni fundamentale ale trilemei energetice: securitate energeticd, echitate
energetica si sustenabilitate ambientala, ci si o vulnerabilitate de securitate
nationala intr-un context regional marcat de tensiuni geopolitice si amenintari
hibride.Totodata, nivelul ridicat de vulnerabilitati favorizeaza intensificarea
acestor amenintari, oferind actorilor implicati In atacuri hibride oportunitati
suplimentare pentru a-si extinde influenta si a compromite securitatea energetica
a tarii.

Pentru o analiza completa a amenintarilor hibride la adresa securitatii energetice
este important sa examinam si factorii de risc care contribuie la sporirea
vulnerabilitatilor sub aspect de securitate: (-) razboiul din Ucraina, (-) separatismul
din regiunea transnistreand, iar mai recent, (-) politica izolationista si razboiul
comercial declansat de noua administratie prezidentiala din SUA. Spre exemplu,
atacurile Federatiei Ruse asupra infrastructurii energetice din Ucraina a diminuat
posibilitatea de a stoca gaze naturale In depozitele subterane din Ucraina, dar si
posibilitatea livrarilor de energie electrica din aceasta tara.

Absenta controlului constitutional asupra teritoriului din stanga Nistrului, unde
panad in prezent sunt amplasate principalele surse de generare a energiei electrice
si unele interconexiuni critice ale sistemului electroenergetic national, mentine in
continuare sistemul energetic al tarii intr-o stare vulnerabila. Politica izolationista
a noi administratii prezidentiale din SUA s-a soldat deja cu suspendarea finantarii
catorva proiecte critice pentru securitatea energetica a Republicii Moldova,

.
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cum ar fi; constructia LEA 400 kV Straseni-Gutinas, instalarea unor capacitati de
generare si de stocare a energiei electrice in baterii. Noua administratie continua
politica de reducere a contributiei si la bugetul altor institutii internationale. Acest
lucru ar diminua asistenta financiara externa si ar pune in pericol alte proiecte de
infrastructura energetica planificate de a fi implementate in Republica Moldova.

ACTORI

Actorul statal care genereaza atacuri hibride din exteriorul tarii la adresa
securitatii energetice a Republicii Moldova este Federatia Rusa. Atacurile
intreprinse sunt realizate direct, prin intermediul Ambasadei Federatiei Ruse ¥ in
Republica Moldova si al altor companii de stat ruse, fie indirect, prin atacurile
asupra sistemului energetic ucrainean, strans interconectat cu cel din Republica
Moldova. De asemenea, Federatia Rusa gazduieste pe teritoriul sdu, sau sustine
tacit actori politici si factori de opinie din Republica Moldova care promoveaza
campanii de dezinformare si mesaje populiste cu privire la posibilitatea livrarii
resurselor energetice la costuri reduse din Federatia Rusa.

La categoria actorilor non statali pot fi atribuiti actorii politici locali (de ex. adeptii
fugarului llan Sor au lansat promisiuni goale privind livrarea de gaz ,ieftin” pentru
nordul tarii in 2022 si gaz la ,pret special” pentru UTA Gagduzia in 2023), lideri de
opinie "%, canale media, creatori de continut pe retelele de socializare, companii
private locale "%, care activeaza in sectorul energetic. Un rol distinct in derularea
atacurilor hibride asupra securitatii energetice a tarii 1l joaca regiunea
transnistreand. Prin esenta sa, regiunea transnistreand reprezinta un factor de
risc cu efecte multiple nu doar asupra securitatii energetice a tarii, dar si asupra
securitatii nationale per ansamblu.

[99] NOTA: De exemplu, la 6 ianuarie 2025, Ministerul Afacerilor Externe de la Chisindu a a convocat un reprezentant al
Ambasadei Rusiei n legatura cu raspandirea de informatii false privind situatia energeticad din Republica Moldova, dupa
expirarea unui acord pentru tranzitul de gaze rusesti. Ambasada Federatiei Ruse a emis un comunicat prin care isi exprima
JIngrijorarea fata de deteriorarea rapida a situatiei din Transnistria”, promovand falsuri precum ca Kievul este responsabil
de sistarea ,tranzitului gazelor rusesti in perioada de iarnd, astfel incdt sa condamne populatia din Transnistria la
suferinta...”, dar si constata ca ,situatia de pe malul stang a fost creata artificial de Occidentul colectiv si Ucraina”. A se
vedea: 3asBneHue MoconbcTBa Poccuiickon Pegepaumm B Pecnybnmke Mongosa o cuTyaumn B MNpuaHecTpoBbe.
https://moldova.mid.ru/ru/news/press-center/zayavlenie_posolstva_rossiyskoy_federatsii_v_respublike/; OTBeT noconbctBa
Poccnm o koMnaHwsAx, noctaBastowmx raz B Mongoy.  https://www.youtube.com/watch?v=K0x90cic-4Q

[100] NOTA: de exemplu, Igor Dodon, fost presedinte, sustine constant narativele Kremlinului despre ,gaz rusesc mai ieftin”
si ,tradarea intereselor nationale de catre actuala guvernare pro-europeana”; Dodon critica guvernul pentru ca a renuntat
la gazul rusesc: ,Moldovenii platesc factura geopoliticii” (2023); Dodon afirma ca datoria fata de Gazprom s-a format pe
timpul guvernelor pro-europene (decembrie 2024). lon Chicu, fost premier - apare in declaratii publice si emisiuni unde
blameaza deciziile guvernului privind diversificarea energetica, sugerand ca Moldova s-ar fi putut baza in continuare pe gaz
rusesc; Chicu:Gazul de la Gazprom era mai ieftin, guvernul distruge economia” (2022).

[101] NOTA: de ex. ,Nordgaz Furnizare” SRL cu llicentd suspendata de ANRE la 22 decembrie 2023 pentru faptul c& aceasta
fncad nu dispunea de cantitati de gaze injectate sau rezervate n sistemul national al gazelor naturale, insa compania a
inceput livrarea neautorizata a gazelor naturale catre consumatorii sai, extragand volumele din sistemul gazier al R.
Moldova. Prin aceasa SRL a incalcat flagrant prevederile Regulilor pietei gazelor naturale, aprobate prin Hotararea ANRE nr.
534/2019 si ale Legii cu privire la gazele naturale.
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Trebuie sa mentionam ca, pentru actorii implicati in desfasurarea atacurilor
hibride, subminarea securitatii energetice a Republicii Moldova nu
reprezinta un scop in sine, ci mai degraba o modalitate de a deteriora
securitatea de ansamblu a tarii si mentinerea Republicii Moldova in sfera de
influenta a Federatiei Ruse.

TACTICI

Actorii implicati in subminarea securitatii energetice a Republicii Moldova recurg
la un spectru larg de instrumente si tactici hibride, exploatand in mod strategic
vulnerabilitatile existente ale sistemului energetic national, precum:

e metode economice si financiare - manipularea preturilor la energie, blocarea
accesului la pietele energetice, achizitia/controlul asupra infrastructurii
energetice critice;

e dezinformarea si manipularea informationala cu privire la siguranta unor
surse de energie, cum ar fi sursele de energie regenerabild, sau energia
nucleara, sau cu privire la accesibilitatea preturilor la sursele de energie din
Federatia Rusa si din tarile membre ale Uniunii Eurasiatice;

e presiuni geopolitice, prin reducerea sau chiar stoparea livrarilor de gaze
naturale; impunerea unor conditii politice in schimbul livrarilor de gaze
naturale;

e coruperea si infiltrarea unor actori politici si factori de opinie loiali pentru a
orienta politicile energetice ale tarii in favoarea Moscovei;

e exploatarea clivajelor politice si sociale prin sustinerea separatismului -
alimentarea regiunii transnistrene cu gaze naturale aproape gratis, de cdtre
Federatia Rusa pe parcursul a trei decenii, care reprezinta cel mai amplu si cel
mai grav atac hibrid asupra securitatii nationale a Republicii Moldova.

O metoda distincta de a perturba stabilitatea sistemului energetic al Republicii
Moldova se refera la atacurile sistematice asupra infrastructurii energetice
ucrainene din preajma hotarului cu Republica Moldova, inclusiv atacurile asupra
infrastructurii de depozitare a gazelor naturale din vestul Ucrainei. Aceste atacuri
au sporit vulnerabilitatea sistemului energetic moldovenesc, care are multe
interconexiuni cu sistemul energetic ucrainean.

Pana nu demult, santajul energetic aplicat Chisindaului a fost un instrument eficient
de coercitie geopolitica folosit de Moscova, care combina presiunea economica,
vulnerabilitatile structurale ale sistemului energetic si tacticile de manipulare a
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pietei pentru a influenta deciziile politice si orientarea externa a Republicici
Moldova. Unele forme de santaj energetic asupra Republicii Moldova raman in
continuare active, precum intreruperea livrarilor de gaze naturale catre regiunea
din stanga Nistrului, in momente de vulnerabilitate politica accentuata, cum ar fi
perioadele preelectorale sau inceputul sezonului rece, sub pretexte precum
acumularea datoriilor sau dificultati in negocierile contractuale. De exemplu, n
cazul situatiei de la 1 ianuarie 2025, cand Federatia Rusa a oprit livrarile de gaze
catre Republica Moldova, ulterior Moscova intentiona sa achizitioneze gaze
naturale de pe piata europeana pentru regiunea transnistreana, prezentand
aceasta actiune drept ,ajutor umanitar”. Totusi, acest gest nu modifica substantial
situatia existenta, intrucat pana la 31 decembrie 2024 gazul era livrat oricum
gratuit. Diferenta consta in faptul ca de aceasta data regimul de la Kremlin
urmarea sa transforme livrarile intr-un instrument de presiune asupra tarilor de
tranzit - Turcia, Bulgaria, Romania, Ucraina si Republica Moldova, solicitand
reduceri sau chiar scutiri de platd pentru utilizarea infrastructurii de transport. in
eventualitatea in care Bulgaria sau Romania vor aplica tarifele standard, Rusia ar fi
putut suspenda livrarile si lansa o campanie de propagandad, acuzand aceste state
de agravarea unei crize umanitare. Aceasta retorica era pregatita atat pentru
publicul intern, cat si pentru cel occidental, cu accent deosebit pe audienta din
regiunea transnistreana.

Tabelul 1. Cazuri cunoscute si/sau probabile de manipulare politica a livrarilor si preturilor
la energie de catre Federatia Rusa (1990-2023)

Belarus* @ @ o ® o
Bulgaria [ ] ' N N
Czechia =]
Estonia @ @@ XX ]
Georgia ® ©® @0
EVEE K X B B [ ] & 8
Lithuania @ @& @ [ X ] o 4 XN N
Moldova* 7] @ @ 2] [ ] [ X X )
Poland & & @
Slovakia ]
Ukraine* o0 0 I KX X L X 200
* energy transit countries Source Supply Disruption  Price Disruption
Qil/Crude !
Gas [ ]

Sursa: Slakaite V., Surwillo I. Energy as a weapon - decoding blackmail tactics in Europe "%,

[102] Slakaite V., Surwillo I. Energy as a weapon - decoding blackmail tactics in Europe.
https://www.diis.dk/en/research/energy-as-a-weapon-decoding-blackmail-tactics-in-europe
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Tabelul 1 reflecta faptul ca tactica Federatiei Ruse a evoluat de la coercitie directa
(intreruperi clar motivate politic) la manipulare de piata mai discreta, generand
atat destabilizare politic-economica, cat si provocari juridice in definirea limitei
dintre practica comerciala si agresiune geopolitica. Acest fapt a generat reactii
strategice proactive atat din partea statelor vulnerabile, cat si din partea UE, prin
diversificare, transparenta contractuala si cooperare regionala eficienta.

in continuarea Tabelul 2 va prezenta sintetic principalele atacuri hibride, din
ultimii ani, la adresa securitatii energetice a Republici Moldova. Sunt evidentiate
nu doar natura si sursa acestor atacuri, ci si impactul major pe care l-au avut
asupra functionarii sistemului energetic national, inclusiv asupra aprovizionarii cu
resurse, infrastructurii critice si procesului decizional. Totodata, tabelul include
masurile adoptate de autoritatile nationale pentru a contracara aceste
amenintari, ilustrand atat reactiile imediate, cat si actiunile pe termen mediu,
menite sa reducad vulnerabilitatile si sa consolideze securitatea energetica a tarii in
contextul amenintarilor hibride in crestere.
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DEMOCRATIA SUB ASEDIU. PROVOCARI LA ADRESA SECURITATII NATIONALE $I CONTRACARAREA
AMENINTARILOR HIBRIDE iN REPUBLICA MOLDOVA

SCENARII

In ultimii ani, Republica Moldova a intreprins mai multe actiuni menite sa
diminueze vulnerabilitatea sistemului energetic si de a spori rezilienta acestuia la
posibile amenintari si atacuri hibride. Aceste madsuri au vizat consolidarea
cadrului normativ relevant domeniului energetic si a celui de securitate,
dezvoltarea infrastructurii energetice si diversificarea surselor de furnizare a
energiei, implementarea masurilor de eficienta energetica si dezvoltarea pietei
concurentiale de energie, sporirea securitatii cibernetice si combaterea
dezinformarii etc. Totusi, o serie de riscuri si amenintari raman valabile in
continuare, iar amploarea si probitatea manifestarii acestora se afla in stransa
legatura cu gradul de vulnerabilitate a sistemului de securitate, capacitatea reala
de contracarare a amenintarilor hibride, precum si prezenta in continuare a unor
factori de risc. Gestionarea acestor elemente ne ofera posibilitatea de a modela
multiple scenarii privind potentialele riscuri si amenintari la adresa securitatii
energetice a Republicii Moldova. In continuare vom analiza doud scenarii de baz3
- unul pesimist si altul optimist.

Scenariul optimist ar presupune eliminarea celui mai important factor de risc
ce contribuie la amplificarea vulnerabilitatilor existente in cadrul sistemului
energetic national - conflictul armat din Ucraina.

Stoparea conflictului militar declansat de Federatia Rusa impotriva Ucrainei ar
oferi premise pentru stabilizarea preturilor la sursele de energie in plan regional
Si securizarea livrarilor de energie electrica, gratie posibilitatii de a diversifica
sursele de import (inclusiv din Ucraina) si de a valorifica la maximum
interconexiunile existente si a statutului de membru al ENTSO-E (Reteaua
Europeana a Operatorilor de Sistem de Transport pentru Energie Electricd). Prin
oportunitatea de a crea stocuri de securitate si de rezerva, in siguranta si la
preturi mai avantajoase, in depozitele ucrainene, ar securiza si alimentarea cu
gaze naturale a Republicii Moldova, fapt care ar putea contribui si la diminuarea
pretului pentru consumatorii finali. Rolul gazelor naturale este in continuare
esential pentru generarea energiei electrice in Republica Moldova, detinand o
cota de circa 75% din total.

In acelasi timp, stoparea conflictului armat din Ucraina nu oferd nici o certitudine
ca atacurile hibride din partea Federatiei Ruse se vor diminua. Valorificarea
factorului de risc transnistrean de catre Federatia Rusa ramane in continuare de o
probitate mare, mai ales in contextul unui an electoral.
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Chiar daca, incepand din luna ianuarie 2025, nu mai achizitionam energie
electrica de la MGRES, sistemul energetic national ramane dependent de nodul
energetic de la Cuciurgan, panad la darea in exploatare a noii LEA 400 kV
Vulcanesti-Chisindu, iar acest fapt reprezintd in continuare un risc si o potentiala
amenintare pentru securitatea energetica a tarii.

Scenariul pesimist ar presupune perpetuarea principalilor factori de risc
existenti si anume: continuarea conflictului armat din Ucraina si distrugerea
infrastructurii energetice ucrainene, diminuarea suportului financiar extern
pentru proiecte energetice, urmare a politicii izolationiste a administratiei
Trump, aprofundarea crizei social-economice din regiunea transnistreana,
urmare a stopadrii livrarilor de gaze naturale, aproape gratis, cdtre regiune, de
catre Federatia Rusa.

Aceasta situatie ar mentine in continuare unele vulnerabilitati din sistemul
energetic, precum si amploarea amenintdrilor hibride in adresa securitatii
energetice.

Totusi, datorita masurilor intreprinse in ultimii ani pentru sporirea rezilientei
sistemului energetic national, un colaps energetic ar putea fi evitat. In acelasi
timp, va fi foarte dificil de a mentine sau a diminua preturilor la resursele
energetice. In consecintd, economia nationald se va confrunta cu noi presiuni
inflationiste, fiind sub riscul stagnarii sau chiar a unei recesiuni economice. Criza
economica va duce la deteriorarea conditiilor de trai ale populatiei si cresterea
numarului euroscepticilor in randul alegatorilor. Aceasta situatie ar crea premise
pentru amplificarea atacurilor hibride, generate atat din exterior cat si din
interiorul tarii, mai ales sub forma unor campanii de dezinformare. Tinta acestor
atacuri hibride va fi manipularea rezultatelor alegerilor parlamentare din
toamna anului 2025 si revenirea la putere a partidelor pro-ruse. Scopul final al
acestor actiuni este subminarea cursului pro-european al Republicii Moldova si
readucerea tarii in zona de control al Federatiei Ruse.
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CONCLUZII S| RECOMANDARI

Pentru diminuarea potentialelor riscuri, vulnerabilitatilor siamenintarilor hibride
la adresa securitatii energetice a tarii este necesar de implementat mai multe
actiuni. Acest proces necesita o analiza mai ampla, insa, pe termen scurt, si in
regim de urgentd, Republica Moldova trebuie:

¢ sa finalizeze constructia LEA 400 kV Vulcdnesti-Chisinau nu mai tarziu de finele
anului 2025. Implementarea acestui proiect de infrastructura va permite
eliminarea unui potential santaj din partea regimului de la Tiraspol, care la
moment are posibilitate tehnica de a deconecta unica linie electrica de
interconexiune intre Republica Moldova si Romania;

e sa dezvolte capacitati flexibile de generare locala a energiei electrice care ar
acoperi minimum sarcina de baza de circa 200 - 250 MWh (circa 20-25% din
consumul maxim al tarii), capacitate strict necesara pentru mentinerea
stabilitatii intregului sistem electroenergetic si pentru asigurarea bunei
functionari a infrastructurii critice a tarii;

e sa implementeze si cea de a doua conexiune cu Romania - LEA 400 kV
Suceava-Balti nu mai tarziu de finele anului 2027. Acest proiect ar consolida
securitatea alimentarii cu energie electrica a tarii, care nu poate fi asigurata pe
deplin, In situatia in care am depinde doar de o singura interconexiune cu
Romania (LEA 400 kV Vulcanesti-Chisinau), mai ales cand aceasta linie de
interconexiune traverseaza si o portiune din teritoriul ucrainean, tara aflata, la
moment, in razboi cu Federatia Rusa;

e sa diminueze ponderea hidrocarburilor de import in mixtul energetic prin
sporirea capacitatilor de generare locala din surse de energie regenerabila
(SER), biomasa si stocare a energiei electrice si a celei termice. In acest scop,
Republica Moldova trebuie sa asigure atingerea obiectivului strategic asumat
si fata de Comunitatea Energeticda, minimum 27% de energie din surse SER, n
consumul final, pana in anul 2030;

e sa accelereze ritmul si amploarea de implementare a proiectelor de eficienta
energetica n sectorul public si rezidential care ar permite optimizarea
consumului de energie la nivel de tara. Conform Programului national de
reabilitare a cladirilor publice (2024-2026), obiectivul stabilit este de minimum
3% din suprafata totala a cladirilor publice, anual. Investitiile similare adresate
pentru sectorul rezidential prin Fondul de Eficienta Energetica in sectorul
Rezidential (FEERM) permit reabilitarea anuala a mai putin de 0,5% din spatii
anual. Acest ritm de reabilitare trebuie accelerat;

e sa asigure stocurile de securitate si a celor de rezerva de gaze naturale (15%

din consumul total) pana la inceputul sezonului de incalzire;
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e sd adopte cadrul normativ necesar si sa creeze stocuri de produse petroliere.
La acest capitol Republica Moldova, ramane restanta;

e sa adopte Strategia Energetica 2050 si Strategia de transformare digitala in
sectorul energetic care incorporeaza si componente referitoare la securitatea
cibernetica a sectorului energetic;

e sa asigure substituirea deplina a retragerii fondurilor SUA cu fonduri din
partea altor institutii financiare, pentru continuarea proiectelor de
infrastructura energeticd. Potentiali donatori care ar putea prelua sustinerea
proiectelor ramase fara finantare sunt Banca Mondiala, Banca Europeana
pentru Reconstructie si Dezvoltare, Banca Europeanad pentru Investitii, precum
si alte institutii financiare internationale;

e sa eficientizeze actiunile de combatere a dezinformarii si actiuni de informare
obiectiva a cetatenilor cu privire la situatia din sectorul energetic.

Cele relatate ne ajuta sa constatam caracterul complex si multidimensional al
atacurilor hibride la adresa securitatii energetice a Republicii Moldova. Aceste
atacuri nu vizeaza doar perturbarea functionalitatii tehnice a sistemului energetic,
ci au un impact profund asupra stabilitatii economice, sociale si politice a statului.
Consecintele variaza de la destabilizarea regiunii transnistrene pana la
influentarea rezultatelor electorale si subminarea orientdrii pro-europene a tarii.

In ultimii ani, Republica Moldova a inceput s adopte un set coerent de m&suri de
raspuns de ordin politic, tehnic, normativ si informational ce contureaza un
proces de adaptare strategica si de consolidare a rezilientei energetice. Totusi,
reactiile autoritatilor adesea sunt reactive, fragmentate si uneori intarziate in
raport cu dinamica si versatilitatea atacurilor hibride.

Prin urmare, este necesara o abordare integrata si pro-activa, care sa combine
modernizarea infrastructurii, diversificarea surselor energetice, consolidarea
securitatii informationale si fortificarea capacitatilor institutionale in vederea
neutralizarii eficiente a amenintarilor hibride si consolidarii securitatii energetice
a tarii.
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VI. APARAREA IN ZONA GRI: PRESIUNI HIBRIDE
ASUPRA SECTORULUI MILITAR

CONTEXT SI PREMISE

De la proclamarea independentei, Republica Moldova s-a confruntat cu o
amenintare militara latentd, generata in mod constant de Federatia Rusd. Invazia
Ucrainei din februarie 2022 a confirmat fara echivoc intentiile reale ale Moscovei
si a demonstrat ca metodele utilizate impotriva Republicii Moldova fac parte dintr-
o strategie de extindere regionala, pregdtita si implementata timp de decenii.
Initial, aceasta strategie a avut drept obiectiv blocarea proceselor de apropiere ale
Chisinaului de spatiul euroatlantic, urmdrind, pe termen lung, fie o eventuala
anexare, fie reintegrarea intr-un sistem de tip sovietic.

Federatia Rusa a implementat o strategie graduala si complexa de slabire a
capacitatilor de aparare ale Republicii Moldova, utilizand tactici hibride menite sa
mentina statul Intr-o zona gri de insecuritate. Aceasta strategie nu se rezuma la
actiuni conventionale sau deschise, ci se bazeaza pe un cumul de masuri subtile
implementate de actorii proxy sau de guvernadrile de atunci, printre care: (-)
subminarea pregatirii si coeziunii fortelor armate: prin influenta asupra
proceselor de recrutare, instruire si alocare a resurselor, favorizand stagnarea si
demotivarea personalului militar; (-) buget de aparare insuficient: mentinut la
niveluri sub media regionald, ceea ce limiteaza capacitatea de modernizare si
intretinere a echipamentelor™®; (-) infrastructura militara invechita: cu dotari
mostenite din perioada sovietica si fara un plan coerent de inlocuire; (-)
dependenta strategica: lipsa unei doctrine nationale de apdrare adaptata la
noile realitati de securitate si a unor parteneriate internationale solide.

Dimensiunea militara este un element central al instrumentelor de exercitare a
intereselor unui stat alaturi de diplomatie, economie si informatiet®,

[104] NOTA: incepand cu anii ‘90, bugetul alocat sistemului militar si apararii a fost redus sistematic pAna la minimul istoric
de sub 0,3% din PIB. Aceasta alocare este foarte redusd, chiar si in comparatie cu statele care isi distribuie cheltuielile de
apdrare, cu atat mai mult fata de cele cu statut de neutralitate. (Orban Tamas, “Military modernisation in the Republic of
Moldova (post-1991)", Danube Institute, 2022. https://danubeinstitute.hu/hu/kutatas/military-modernisation-in-the-
republic-of-moldova-post-19912utm source=chatgpt.com

[105]_Joint Doctrine Note 1-18: Strategy - Defines the DIME model and the role of military power in achieving national
security objectives. Joint Chiefs of Staff (2020). https://irp.fas.org/doddir/dod/jdn1 18.pdf
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Slabirea intentionata a acestui pilon a indus Republicii Moldova o stare de
vulnerabilitate critica, incapacitatea dezvoltarii unui sector de apdrare functional
afectand eficienta tuturor celorlalte domenii strategice.

Formele de manifestare ale amenintarii militare la adresa Republicii Moldova
evidentiaza caracterul sau hibrid, gradual si persistent, specific unei strategii
menite sa destabilizeze fara a declansa o confruntare directa. Regimul de la
Kremlin recurge la o paleta larga de tactici - de la manipulare informationala si
presiuni economice pana la ingerinte directe Tn spatiul politico-militar al Republicii
Moldova. De-a lungul timpului, aceste actiuni s-au intensificat si au depasit
cadrele clasice ale conflictelor non-conventionale, culmindnd cu prezenta militara
rusa nelegitima pe teritoriul national si recrutarea ilegala a locuitorilor din
regiunea transnistreana in armata Federatiei Ruse!'%.

Gravitatea situatiei este amplificata de faptul ca Federatia Rusa, dupa ce a fost
parte beligeranta in conflictul armat din regiunea transnistreana, si-a asumat
ulterior rolul de mediator in procesul de reglementare. Acest statut de mediator
autoproclamat este profund problematic, subminand principiile impartialitatii si
legalitatii internationale si conferind Moscovei o influenta disproportionata asupra
negocierilor si solutiondrii conflictului. Ca urmare, Moscova a reusit sa pastreze
Republica Moldova intr-o stare de vulnerabilitate strategica, lipsita de capacitatea
de a adopta politici de securitate si dezvoltare independente. lar inactiunea ori
lipsa de constientizare a pericolului de catre autoritatile moldovenesti au
reprezentat un factor-cheie in succesul acestei strategii, permitand Federatiei
Ruse controlul multidimensional asupra Republicii Moldova®”,

Existenta unor astfel de tehnici din partea Moscovei a fost amplificata de absenta
unei viziuni strategice clare privind asigurarea securitatii si apararii militare a
Republicii Moldova, in special in contextul unei neutralitati nefunctionale si al
lipsei unui interes clar exprimat pentru aderarea la NATO. Ins3, odata cu invazia
militara a Ucrainei de catre Federatia Rusa, Republica Moldova a fost nevoita sa
gestioneze atat amenintari directe, cat si cele indirecte, inclusiv consecintele
pandemiei COVID-19, fluxurile de refugiati, presiunile economice si riscurile
informationale. Aceste situatii au scos la iveala vulnerabilitati institutionale si o
posibila lipsa de pregdtire in fata provocarilor complexe de tip hibrid.

[106] Drepturile omului in regiunea transnistreana a Republicii Moldova, Raporte pentru anii 2021, 2022, 2023.
https://promolex.md/wp-content/uploads/2023/12/RAPORT DORT RO 2023-1.pdf

[107] G. Giannopoulos [et al.]. The Landscape of Hybrid Threats: A Conceptual Model(Public Version). Publications Office of
the European Union, Luxembourg: 2021, p. 20.
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Guvernul a trebuit sa isi dezvolte si sa-si ajusteze abordarile in timp real, pe baza
lectiilor invatate din experiente recente, asumamdu-si anumite riscuri sau
devenind tinta unor atacuri hibride mai ales in conditiile in care deciziile au fost
luate fara o analiza strategica sau resurse suficiente. Pe parcurs, procesele de
raspuns s-au imbunatatit, iar Guvernul a trecut la masuri pe termen mediu si lung,
cu sprijin din partea Uniunii Europene (UE), a statelor membre UE si NATO.

Uniunea Europeana a contribuit activ la consolidarea sectorului securitatii si
apararii al Republicii Moldova, finregistrand anumite progrese fin cadrul
Instrumentului european pentru pace. Cu toate acestea, Raportul Comisiei
Europene din 2022"% subliniaza cd existd dificultati importante la nivel de
capacitati (sunt evidentiate deficientele la nivelul infrastructurii, capitalului uman
si la nivelul rezultatelor in ceea ce vizeaza reformele si modernizarea. in acelasi
timp, dependenta de sprijinul extern evidentiaza o capacitate redusa de

autonomie n sectorul de securitate %,

In acest context, de mentionat c&, un element prioritar din punctul de vedere al
apararii, in procesul de aderare a Republicii Moldova la UE, contracararea
amenintarilor hibride devine un subiect actual. Documentele strategice de
planificare a apararii necesitau sa fie revizuite, inclusiv prin prisma amenintarilor
hibride.

ACTORI

Amenintarea militara hibrida implica o retea complexa de actori care actioneaza
coordonat pe multiple paliere:
e Establishmentul politic rus, in frunte cu liderul acestuia Vladimir Putin, care
definesc directiile strategice de influenta asupra Republicii Moldova.
e Indivizi si entitati politice nationale de orientare pro-rusa, folositi ca
instrumente de influenta interna.
e Serviciile ruse de informatii externe, implicate activ in operatiuni de
subversiune, dezinformare si destabilizare.
e Fortele Grupului Operativ al Trupelor Ruse (GOTR) si contingentul rus de
mentinere a ,pacii”, mentinut ca instrument de presiune militara permanenta
si deturnare a vectorului de dezvoltare a Chisinaului.

[108] Primul Raport al Comisiei Europene a fost publicat in 8 Noiembrie 2023. [1]Drepturile omului in regiunea
transnistreand a Republicii Moldova, Raporte pentru anii 2021, 2022, 2023. https://promolex.md/wp-
content/uploads/2023/12/RAPORT DORT RO 2023-1.pdf

[109]_G. Giannopoulos [et al.]. The Landscape of Hybrid Threats: A Conceptual Model(Public Version). Publications Office of
the European Union, Luxembourg; 2021, p. 20.

[2] N. Albu, N. Arndut, S. Bozeanu. Guvernarea sectorului de securitate Tn Moldova: Raport independent. Chisindu: CEP
UPSC, 2024, p. 46.
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Regimul separatist de la Tiraspol, complet subordonat Moscovei si utilizat ca
avanpost pentru proiectia eforturilor militare (si nu doar) ruse.

Grupuri paramilitare/structuri de securitate private, care ofera instruire unor
cetateni moldoveni in scopul organizarii activitatilor de destabilizare in masa.
Mass-media si platforme online, utilizate pentru a propaga dezinformarea si a
modela opinia publica intr-o maniera favorabil Kremlinului.

ONG-uri si fundatii cu agenda ascunsa, care functioneaza ca proxy-uri pentru
promovarea intereselor rusesti, inclusiv pe dimensiunea militara.

Biserica Ortodoxa subordonata Patriarhiei Moscovei, utilizata pentru a
promova mesaje anti-occidentale.

Diaspora moldoveneasca influentata de propaganda rusa, utilizata ca vector
de influenta si destabilizare in spatiul informational al tarii.

TINTE

108

Sistemul militar si de apdrare al Republicii Moldova, subminat prin
propaganda, subfinantare si narativul neutralitatii impuse.

Guvernul si decidentii politici, influentati si corupti pentru a bloca dezvoltarea
capacitatilor de apdrare ori atacati si denigrati In cazul nealinierii la politica
Moscovei.

Societatea moldoveneasca, manipulata pentru a accepta pasiv influenta rusa si
a respinge orientarea pro-occidentala.

Sectorul economic, energetic si infrastructura critica, tintite pentru a mentine
dependenta de Rusia si a descuraja diversificarea pietei si investitiile
occidentale.

Spatiul informational si mass-media, exploatat pentru a slabi increderea
publica In institutiile nationale, inclusiv institutiile sistemului de securitate si
aparare.

|ldentitatea nationala si culturala, erodata prin propaganda religioasa si
culturala pro-Kremlin.

Diaspora moldoveneasca, utilizata ca vector de influenta geopolitica.

Regiunea transnistreana si UTA Gagduzia, folosite ca baze de destabilizare
permanenta.

Integritatea teritoriald, suveranitatea si independenta Republicii Moldova,
obiectivul final al Moscovei fiind anexarea si aducerea acesteia in sfera de
influenta permanenta.
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TACTICI SI IMPACT

Principalele amenintari militare sunt generate de prezenta trupelor Federatiei
Ruse pe teritoriul Republicii Moldova, indiferent de statutul acestora (GOTR sau
Fortele de Mentinere a Pdcii), si a grupurilor armate ale regimului separatist - o
provocare existentiala pentru Republica Moldova de-a lungul anilor. Obiectivul
strategic al Moscovei prin mentinerea acestor forte a fost consolidarea controlului
asupra Chisinaului si pastrarea Republicii Moldova in sfera sa de influenta.

In Tabelul 1 sunt reflectate principalele tactici de naturd militard sau quasi-militars
utilizate de Federatia Rusa in Republica Moldova, in special in contextul conflictului
din Ucraina. Fiecare linie evidentiaza o tactica distincta, scopul urmarit, mijloacele
concrete utilizate si impactul estimat asupra securitatii nationale a Republicii

Moldova.

Tabelul 1. Tactici utilizate de Federatia Rusa in Republica Moldova

Tactica

(GOTR) in Zona de
Securitate

Mijloace folosite

Impact asupra RM

Demonstratii de Intimidarea Aplicatii militare cu Sfidarea suveranitatii,
fortaaleale | jytoritatilor si munitie reald, presiune psihologica,
Grupului Operativ | societstii R. desfasurate regulatin | aféctarea asa numitului
al Trupelor Ruse Moldova Zona de Securitate proces de ,pacificare”,

cresterea tensiunilor in
regiune

Subminarea
autoritatii
sistemului militar
si de aparare al

Delegitimarea
capacitatilor de
apdrare a tarii

Propaganda,
dezinformare, blocarea
initiativelor de reforma,
promovarea neutralitatii
permanente si inutilitatii

Slabirea increderii Tn
armatd, stagnarea
modernizarii,
vulnerabilizarea

I\Rneo[igg‘lll;ll Aramtei Nationale sistemului de aparare
Fortificarea Cresterea Echipamente, exercitii Amenintare militara
capacitatilor capacitatii militare comune, directa la adresa
militare ale combative a recrutarea fortats a Chisinaului,
regimului regimului cetitenilor. consolidarea influentei
separatist de la separatist, ' Moscovei in regiune
Tiraspol inclusive
Violari ale Testarea Lansarea de rachete Expunerea
spatiului aerian apararii care survoleaza spatiul vulnerabilitatii apararii
al Republica aeriene, Republica Moldova, antiaeriene, presiune
Moldova intimidarea drone neautorizate, psihologica asupra
autoritatilor si inclusiv drone populatiei, erodarea
societatii explodate pe teritoriul increderii in institutiile
Republica national de securitate
Moldova
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Sinergia trupelor | Crearea unei Exercitii comune, Consolidarea controlului

ruse cu cele forte comune, integrare operationald, |Moscovei in regiune,

separatiste pregatita recrutarea cetitenilor ~ |obstacol in reglementarea
pentru actiuni moldoveni din conﬂ|ctuIU|.tranf5n|strean,
agresive Transnistria cresterea riscurilor de

destabilizare

Tentativa de Asigurarea unui | R&zboiul din Ucraina, Risc de extindere a
creare a unui acces terestru retorica oficialilor rusi, conflictului asupra
coridor strategic | spre Transnistria | planificare militara Republica Moldova,
prin Ucraina amenintare directa la

suveranitatea Republica
Moldova, indicii ale
intentiei de anexare

Sursa: creat de autor

Tabelul atrage atentia la urmdtoarele aspecte-cheie:

e Diversitatea mijloacelor utilizate - de la aplicatii militare cu munitie reala la
propaganda si violdri ale spatiului aerian;

e Scopurile strategice urmarite - intimidarea si subminarea increderii n
institutii;

e Gradul de coordonare intre GOTR si grupurile armate ale regimului separatist
de la Tiraspol;

e Implicatiile directe asupra suveranitatii si securitatii Republicii Moldova -
inclusiv riscul extinderii conflictului armat pe teritoriul national.

Spectrul larg de tactici hibride aplicate de Federatia Rusa imbina si presiunea
militara directa cu actiuni psihologice, propagandistice si operationale. Aceste
tactici nu vizeaza doar slabirea capacitatilor defensive ale Republicii Moldova, ci si
inducerea unei stari cronice de insecuritate si vulnerabilitate strategica.

Federatia Rusa utilizeaza frecvent tactica generadrii unui sentiment de insecuritate
pentru a destabiliza statele tinta prin influentarea perceptiilor publice. Aceasta
strategie urmdreste subminarea increderii publice In autoritatile nationale si in
capacitatea lor de a asigura securitatea si de a mentine stabilitatea internag "%,
Subiectul rdzboiului este frecvent utilizat pentru a alimenta frica cetatenilor cu
scopul final de subminare a increderii populatiei in guvernare.

[110] A se vedea: Perceptii publice asupra sistemului de securitate si aparare al Republicii Moldova. Studiu roneate in baza
sondajului de opinie desfasurat in luna octombrie 2022. https://pisa.md/publicatii/studii/
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Un exemplu elocvent al acestei manipuldri a fost abordarea problemei legate de
un posibil accident nuclear la Zaporojie: in loc sa fie pusa in discutie
responsabilitatea F. Ruse, care controleaza zona si militarizeaza centrala,
naratiunea este deturnata spre discreditarea autoritatilor nationale, acuzate ca nu
au capacitatea de a proteja populatia, inclusiv prin lipsa adaposturilor de protectie
civila. Astfel, accentul este deplasat deliberat de pe agresor pe presupusele esecuri
ale statului, consolidand un climat de nesiguranta.

In acest context nu putem neglija incidentele cu drone rusesti care au fost
depistate pe teritoriul Republica Moldova odata cu evolutia razboiului in Ucraina.
Aici evidentiem Tn mod special subiectul care a trezit discutii si a ridicat mai multe
semne de intrebare in mediul public: capacitatea radarelor din dotarea Armatei
Nationale de a detecta astfel de aparate de zbor. Lipsa de comunicare cu populatia
si a unor informatii explicite la acest subiect duce la interpretari multiple si
inconsecvente sau contradictii dintre opinia expertilor si reprezentantii institutiilor
de stat!""",

Prin violarea repetata a spatiului aerian Harta 1. Cdderea dronelor si rachetelor
al Republicii Moldova, Federatia Rusa pe teritoriul Republicii Moldova
urmareste in mod deliberat testarea
e g . or. Bricani
capacitatilor de protectie, Gerims 7 - % Noslovcea
i - - 2102002
supraveghere si reactie ale autoritatilor S 3.
. . . A~ = Larga Bt
nationale, fapt evidentiat clar in datele EEEE p >
R L] R . s Podgoreni
prezentate in Tabelul 1. s Borogenii Noi AN
L2024
* 8. Cogernita
Harta 1 ilustreazd locurile i L. e
’ urnfméu
traiectoriile de cddere a dronelor si b
rachetelor pe teritoriul Republicii P lomissees o
e s Forbden
Moldova, incepand din octombrie 2022 R =,
si pana in februarie 2025. Ritmul . Costungs
caderii acestor drone sugereazd c3 "" e Toraslia
riscul pentru Republica Moldova nu a S 5 A
1 13,02 2025
fost episodic, ci  persistent i eEranous 7 | \Etulo-Visdicon
intermitent cu varfuri corelate cu
campanule de atac aerian asupra Sursa: elaborata de Vlad Panfilii conform surselor
Ucrainei, evidentiind riscurile deschise.

transfrontaliere.
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O semnificatie are si distributia geografica:

—Zona Nord: (-) Situata in apropierea coridorului transfrontalier nordic catre
regiunea Cernauti; (-) Relief relativ deschis; traiectorii care urmaresc frontiera pot
devia accidental in Republica Moldova; (-) Rol de indicator timpuriu: primele cazuri
au semnalat vulnerabilitatea spatiului aerian al tarii.

—Zona Centru-Est: (-) Amplasata langa linia de contact politico-militara sensibila:
teritoriile controlate de Chisindu vs. regiunea transnistreand; (-) Posibile traiectorii
de interceptie/abateri din atacuri lansate spre infrastructura ucraineana din Est; (-)
Chisinau: intruziune in zona dens populatad, cu implicatii politice si de securitate
civila.

—Zona Sud: (-) In coridorul strategic dintre sudul Basarabiei, Marea Neagra si
Odesa; (-) Concentrarea mai multor incidente in intervale scurte sugereaza
expunere structurala: orice val masiv de munitii asupra sudului Ucrainei creste
probabilitatea de fragmentare pe teritoriul Republica Moldova.

Totodata, trebuie luate Tn considerare consecintele posibile ale tentativei
Federatiei Ruse de a crea un coridor strategic citre regiunea transnistreana. in
esenta, aceste intentii urmaresc anexarea Republicii Moldova - etapa finala a
strategiei Kremlinului de subminare progresiva prin intermediul amenintarii
militare. Amintim ca ,Planul Novorossiya” viza si integrarea regiunii separatiste
Transnistria, alaturi de alte teritorii din sud-estul Ucrainei, precum Donetk,
Luhansk, Odesa si Harkiv, intr-un spatiu geopolitic unificat sub influenta Federatiei
Ruse. Aceasta viziune geopolitica avea implicatii directe pentru Republica Moldova,
intrucat ar fi condus la izolarea sa de accesul la Marea Neagra si ar fi consolidat
prezenta rusa la frontiera sa estica, accentuand vulnerabilitatile de securitate ale
statului.

Unele surse si documente, ajunse inclusiv accidental in spatiul public, sugereaza ca
in scenariile ruse de expansiune regionald, Republica Moldova ar fi putut deveni o
tintd pentru o eventuala anexare de facto!"'?. Prin urmare, informatiile aparute in
presd, inclusivdocumentul atribuit serviciilor ruse si datat iulie 2022, care detaliaza
trei scenarii concrete de destabilizare si ocupare a Republica Moldova, ofera indicii
suplimentare despre intentiile expansioniste ale F. Ruse in regiune. Desi
autenticitatea si aplicabilitatea acestor planuri necesita o analiza riguroasa, simpla
lor existenta intr-un document strategic releva faptul ca Republica Moldova a fost

M2Cele trei SCENARII pregatite de Rusia pentru a ATACA si ocupa R. Moldova: Document pregdatit in iulie 2022.
https://www.ziarulnational.md/doc-cele-trei-scenarii-pregatite-de-rusia-pentru-a-ataca-si-ocupa-r-moldova-totul-a-fost-
pregatit-in-iulie-2022/
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inclusa Tn calculele geopolitice ale Moscovei, ceea ce impune o consolidare a
capacitatilor de aparare si a rezilientei institutionale. Este de admis faptul ca in
cazul unei victorii rapide a Moscovei, Chisindul s-ar fi confruntat cu amenintarea
iminenta a unei invazii terestre. Chiar daca acest scenariu nu s-a materializat, riscul
unei agresiuni ramane actual, constituind o amenintare existentialda pentru
independenta, suveranitatea si integritatea teritoriala a Republicii Moldova.

UNELE MASURI DE RASPUNS

1. Institutionalizarea si consolidarea cadrului strategic si operational in

domeniul securitatii si apararii nationale:

e Elaborarea si aprobarea documentelor fundamentale: Strategia Securitatii
Nationale (SSN) si Strategia Nationala de Apdrare (SNA);

e Elaborarea unor documente sectoriale: revizuirea Strategiei Militare (proiect
nou), In proces de aprobare fiind doua proiecte de legi: Legea privind
managementul situatiilor de criza si Legea privind securitatea spatiului aerian
national.

Acestea ofera un cadru coerent pentru politicile de aparare si securitate,
clarificand directiile strategice, dar si instrumente in asigurarea aparadrii nationale.
2. Schimbare de paradigma in abordarea apararii - adaptare doctrinara si
institutionala la noile forme de conflict, prin:

e Incorporarea conceptului de razboi hibrid in documentele strategice si in
planurile de aparare nationala.

e Alocarea de fonduri pentru majorarea bugetului apdrarii si investitii in
infrastructura militara (Atingerea cresterii bugetare de 1% pana in 2030
conform SNA).

e Consolidarea mecanismului interinstitutional de coordonare civil-militara,
inclusiv prin simulari de criza si exercitii de raspuns la situatii neconventionale.

3. ldentificarea explicita a sursei amenintarii: Pentru prima data, Federatia
Rusa este desemnata oficial ca principala sursa de amenintare militara si de
securitate. Aceasta claritate faciliteaza comunicarea strategica interna si externa si
orientarea prioritatilor de aparare.

4. Consolidarea parteneriatelor internationale in conditiile neutralitatii
constitutionale:

e Extinderea prezentei active in cadrul programelor NATO (precum Parteneriatul
pentru Pace, Building Integrity si Defence Education Enhancement Programme). lar
reformarea si modernizarea sistemului de securitate si apdrare este scopul
major al noului Plan de Parteneriat Republica Moldova - NATO pentru anii

2025-2028.
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Accesarea la fonduri din Instrumentul European pentru Pace (EPF) pentru
modernizarea echipamentelor si a logisticii militare.
Stabilirea de parteneriate tehnico-operationale in domenii precum aparare
cibernetica, mobilitate militara si rezilienta la crize.

5. Initierea unui proces gradual de reabilitare a infrastructurii de aparare:

A fost demarata o evaluare nationala a starii infrastructurii militare, in vederea
modernizdrii cazarmilor, depozitelor si centrelor logistice.

Se acorda prioritate apararii antiaeriene si mobilitatii operationale, ca raspuns
la violarile repetate ale spatiului aerian national. De exemplu, proiectul de lege
mentionat anterior prevede ca aeronava fara pilot la bord care va trece ilegal
teritoriul Republicii Moldova va putea fi distrusa, neutralizata sau zborul
acesteia va fi luat sub control de catre Fortele Aeriene, subordonate
Ministerului Apararii al Republicii Moldova.

SCENARII

Pe baza celor expuse, pot fi conturate doua scenarii alternative privind evolutia

securitatii si apararii Republicii Moldova. Primul scenariu, unul optimist,

presupune ca Chisinaul isi consolideaza pozitia strategica si avanseaza pe calea

aderarii la UE, intarindu-si relatiile cu Occidentul. Al doilea scenariu, unul pesimist,

anticipeaza o intensificare a amenintarilor hibride din partea F. Ruse, care ar

putea atinge un punct critic, generand instabilitate si compromitand securitatea

nationala.

Scenariul optimist: Redresarea strategica si integrarea in uniunea
europeana

Scenariul contureaza o evolutie in care Republica Moldova Tsi consolideaza pozitia

strategica si inainteaza cu determinare pe parcursul aderarii la UE. Plus, se

presupune ca situatia din Ucraina este reglementata in favoarea acesteia. In acest

context, Republica Moldova fisi asuma un rol activ in cadrul comunitatii

internationale si isi dezvolta capacitatile de aparare si securitate in conformitate
cu standardele euro-atlantice.

Evenimente anticipate: (-) Consolidarea vectorului Pro-European in urma

alegerilor parlamentare din toamna anului 2025; (-) Adoptarea unei Strategii

Nationale de Aparare robuste: Cresterea bugetului pentru apdarare la cel putin 2%

din PIB in urmatorii doi ani; (-) Se adopta masuri de consolidare a capacitatilor de

apadrare si de crestere a rezilientei institutionale si rezistentei nationale;
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(-) Parteneriat consolidat cu NATO si UE: Republica Moldova primeste statutul
de partener avansat al NATO; (-) Tendinte de reintegrare a regiunii
Transnistrene: Regimul separatist de la Tiraspol, izolat si lipsit de sprijin logistic
din partea Rusiei, revine la masa negocierilor.

Oricare scenariu, inclusiv cel optimist, poate genera un tablou de reactii polarizat
care presupune si o posibila reactie In special din partea anumitor actori, de
exemplu:

Societatea civila si opinia publica (in general):

Reactie: Divergenta, in functie de regiune si expunere la influenta

e Majoritate pro-europeana: Sustinere pentru reforme, cresterea increderii in
institutiile statului si in capacitatea de apadrare.

e Regiuni vulnerabile (UTA Gagauzia, Transnistria): Posibile rezerve alimentate
de propaganda rusa; vor necesita masuri suplimentare de informare si
incluziune.

Federatia Rusa

Reactie: Ostila, prin masuri hibride intensificate

e Amplificarea operatiunilor informationale si de propaganda: atacuri la
legitimitatea guvernarii, teme conspirationiste (,tradarea neutralitatii”,
.militarizarea tarii” ,dictat occidental”,).

e Tendinte de sprijin logistic si financiar pentru partidele pro-ruse din
Republica Moldova, mobilizare a retelelor proxy (ONG-uri, media, grupuri
religioase) pentru posibile proteste sau incitare la actiuni de destabilizare.

e Incercari de a manipula cetitenii de pe malul stang al raului Nistru pentru a
genera ostilitate fata de reformele de reintegrare cu scopul unor posibile
provocari sau escaladdri simbolice.

Consecinte finale: Riscul unei invazii sau destabilizari majore scade
semnificativ. Cu toate cd Moscova este fortata sa-si reconfigureze strategiile in
regiune, totusi aceasta nu si-a revazut documentele strategice privind ariile de
interes ale acesteia.

Scenariu pesimist: Cedarea in fata amenintarilor si pierderea ireversibila a
suveranitatii.

Acest scenariu exploreaza o traiectorie de evolutie negativa pentru Republica
Moldova, in care statul nu reuseste sa isi consolideze capacitatile de aparare si
devine vulnerabil la influenta externa ostila.
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Ipotezele scenariului se bazeaza pe o serie de factori interdependenti care, prin
cumul, determina o degradare progresiva a securitdtii nationale si suveranitatii.
Plus, scenariul pesimist se poate dezvolta in doua contexte diferite dependente
de rezultatele alegerilor parlamentare.

Scenariu alternativ I: Consolidarea guvernarii pro-europene sub presiunea
tacticilor hibride si a haosului controlat.

In acest scenariu, alegerile parlamentare din toamna anului 2025 sunt castigate
de o coalitie pro-europeand, ceea ce reprezinta o victorie strategica pentru fortele
democratice si un pas Thainte pe calea aderdrii la Uniunea Europeand. Cu toate
acestea, succesul electoral al fortelor pro-europene nu determina o reducere a
amenintarilor hibride. Dimpotriva, Federatia Rusa isi intensifica tacticile hibride,
adoptand strategia haosului controlat pentru a destabiliza guvernarea de la
Chisindu si a crea conditii favorabile revenirii fortelor pro-ruse la putere.
Dinamica evenimentelor anticipate:

Compromiterea guvernarii: (-) Mass-media pro-rusa si retelele de influenta
digitala sunt activate pentru a discredita noul guvern pro-european, raspandind
narative false, polarizdnd societatea. (-) Se orchestreaza manifestatii, inclusiv in
UTA Gagduzia, proteste si miscari de strada finantate sau influentate de
organizatii pro-ruse, care cer demisia guvernului pro-european si reorientarea
politicii externe, invocand tradarea ,interesului national”. (-) Sunt promovate
grupuri radicale care sustin destabilizarea. (-) Institutiile de securitate sunt tinta
atacurilor de tip ,lawfare”, in care liderii lor sunt acuzati de abuzuri fabricate
pentru a-i discredita.

Exploatarea clivajelor sociale si regional prin constructia unei retorici
dualiste, apropiata de maniheism, in care realitatea este divizata intre ,Bine” si
,R3U”, ,Sacru” si ,P3cat”. In aceastd constructie, Rusia este prezentatd ca fort3
salvatoare, protectoare a valorilor traditionale si a credintei ortodoxe, in opozitie
cu un Occident perceput ca decadent si corupt moral. Se promoveaza discursuri
secesioniste In regiuni precum UTA Gagduzia si Transnistria, alimentand perceptia
unei Moldove ,dezraddcinate” si controlate de elite ostile identitatii locale. Liderii
locali sunt fincurajati sa conteste autoritatea constitutionala a Chisinaului.
Tensiunile sociale sunt recodificate intr-o lupta ,sacrd” pentru salvarea identitatii
nationale, In care influenta rusa este nu doar legitima, ci necesara.
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Teoria haosului controlat - destabilizare si manipulare sincronizata: Regimul de
la Moscova aplica teoria haosului controlat printr-o combinatie de presiuni
economice, politice si conflicte sociale controlate, subminand capacitatea de
securitate si apdrare a tarii: (-) grupuri de provocatori sunt pregatite pentru a crea
incidente violente in timpul protestelor de strada, destabilizand si mai mult
ordinea publicd; (-) regimul separatist de la Tiraspol isi intensifica retorica agresiva
si mobilizeaza resurse pentru a submina autoritatea guvernului de la Chisindu.
Perceptia publica asupra mediului de securitate din Republica Moldova este
profund marcata de incertitudine si neincredere. In momentul in care autoritatile
de la Chisinau Tncearca sa implementeze masuri de stabilizare sau reforma, sunt
declansate noi provocdri orchestrate de retele de influenta pro-ruse, ceea ce
submineaza constant eforturile de consolidare a rezilientei institutionale.

Perceptia publica asupra mediului de securitate din Republica Moldova este
profund marcata de incertitudine si neincredere. In momentul in care autoritatile
de la Chisinau Tncearca sa implementeze masuri de stabilizare sau reformad, sunt
declansate noi provocdri orchestrate de retele de influenta pro-ruse, ceea ce
submineaza constant eforturile de consolidare a rezilientei institutionale.

Pe acest fundal instabil, nu poate fi exclusa activarea unui scenariu de tip ,lebada
neagra”, analizat inca din 2018 intr-un studiu colectiv, dar care ramane actual”'?,
Contextul tine de faptul ca nu trebuie excluse planurile F. Ruse privind Novorosia,
cu iesirea la Odesa si regiunea Tiraspol. Depozitul de armament din satul Cobasna
aflat sub jurisdictia autoritatilor nerecunoscute de la Tiraspol se afla la 2 km de
hotar cu Ucraina. Desi actualmente nu exista o informatie concreta privind
volumul de arme, munitie si alte echipamente militare mostenite din perioada
sovieticd, plus de multe ori se mentioneaza ca acest depozit nu prezinta pericol,
totusi scenariul tine de faptul de a crea intentionat o explozie cu efecte
dezastruoase ca urmare a unui atentat terorist din partea actorilor proxy al
Moscovei. Amintim ca de la inceputul razboiului din Ucraina, asa-numite
atentate! cu consecinte nesemnificative asupra securitatii au permis ca
autoritatile de la Tiraspol sa declare de trei ori cod rosu al amenintarii teroriste
pentru a intensifica paza obiectivelor cu risc sporit de atac, dar si de a mentine
controlul intensificat la punctele de control instalate de cei din regiunea

transnistreana.

M2Cele trei SCENARII pregatite de Rusia pentru a ATACA si ocupa R. Moldova: Document pregatit in iulie 2022.
https://www.ziarulnational.md/doc-cele-trei-scenarii-pregatite-de-rusia-pentru-a-ataca-si-ocupa-r-moldova-totul-a-fost-
pregatit-in-iulie-2022/
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Prin urmare, acest scenariu presupune nu numai o succesiune de crize izolate, ci
releva o strategie sistemica, hibrida si multidimensionala. Pericolul extinderii ariei
de impact si crearea conditiilor pentru interventii in politica interna a statului si
preluarea puterii de stat reprezinta scopul de baza al unui astfel de scenariu.

Scenariu alternativ Il - Ascensiunea fortelor pro-ruse si schimbarea
vectorului strategic.

Alegerile parlamentare din toamna anului 2025 sunt deturnate in favoarea unor
forte politice pro-ruse, care promoveaza o politica externa de neutralitate
exagerata si ingheata relatiile cu Uniunea Europeana si NATO. Aceasta evolutie
reflecta riscul repetdrii unui scenariu asemanator cu cel din Georgia, unde
consolidarea influentei pro-ruse a condus la stagnarea procesului de integrare
europeand, la tensiuni sociale si la o erodare progresiva a democratiei.

Dinamica evenimentelor anticipate:

e Obstructionarea reformelor democratice: Initiativele legislative orientate spre
modernizarea sectorului de securitate si aprofundarea cooperarii cu UE si
NATO sunt sistematic blocate, diluate sau deturnate de la scopul initial.

e |zolare internationala: Lipsa progreselor democratice si degradarea statului de
drept conduc la pierderea sprijinului din partea partenerilor occidentali,
plasand Republica Moldova intr-o pozitie de marginalizare geopolitica.

e Neutralitatea ca instrument ideologic este promovata intens ca unica solutie
de securitate.

e Neglijarea sistemului de aparare: Sectorul de apdrare este tratat ca o
prioritate marginala, lipsit de alocari bugetare adecvate.

e Exploatarea clivajelor interne: Propaganda rusa alimenteaza tensiunile etnice
Si regionale, instigand diviziuni intre comunitatile romanofone, rusofone si
gagauze, subminand astfel coeziunea societala.

e Impunerea unui model de federalizare asimetrica: Federatia Rusdsustine o
formula de federalizare care acorda Transnistriei statut de entitate cu drept
de veto asupra deciziilor nationale, mentinandu-si influenta directa si
controlul de facto asupra regiunii.

Primul scenariu alternativ analizat presupune cd, in pofida eforturilor guvernului
pro-european de a implementa reforme si de a consolida procesul de aderare la
Uniunea Europeanad, Federatia Rusdrecurge la tactici hibride bazate pe haosul
controlat, generand o deteriorare constanta a stabilitatii interne si agravarea starii
de securitate a tarii.
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In cel de-al doilea scenariu alternativ, autorititile centrale devin simple
instrumente ale intereselor Moscovei, iar orice perspectiva de integrare
europeand este compromisa pe termen lung. lar, intr-un context de criza
regionala Federatia Rusdar putea declansa o ofensiva militara hibrida, vizand
crearea unui coridor terestru Odesa - Tiraspol. in cele doua scenarii alternative,
rezultatul final indica o pierdere semnificativa a suveranitatii Republica Moldova
devenind un stat cu institutii democratice fragilizate.

CONCLUZII S| RECOMANDARI

Tn acest cadru, putem evidentia unele lectii invatate:

e Recunoasterea timpurie a sursei amenintarii este esentiala. Neglijarea
sau ezitarea in identificarea explicita a agresorului poate intarzia dezvoltarea
unei strategii eficiente de rdaspuns. Clarificarea statutului Federatiei Ruse drept
sursa principala de amenintare a permis Moldovei sa-si calibreze politicile de
aparare si securitate mai eficient.

o Neutralitatea formala nu ofera protectie reala in fata razboiului hibrid.
Statutul de neutralitate constitutionald nu protejeaza automat Tmpotriva
presiunilor militare si informationale. Dimpotriva, in lipsa unor garantii de
securitate si a parteneriatelor strategice functionale, neutralitatea poate fi
exploatata ca vulnerabilitate.

o Rezilienta societatii este o componenta critica a apararii nationale.
Manipularea perceptiilor, polarizarea politica si radicalizarea segmentelor
sociale sunt instrumente frecvent utilizate in razboiul hibrid. Consolidarea
coeziunii interne, educatia civica si comunicarea strategica devin la fel de
importante ca investitiile In echipamente militare.

o Adaptarea doctrinara si institutionala trebuie sa tina pasul cu noile
tipuri de conflict. Razboiul hibrid necesita o schimbare de paradigma in
gandirea strategica. Institutiile trebuie sa anticipeze scenarii neconventionale,
sa reactioneze integrat si sa dezvolte capacitati flexibile in domenii precum
apdrarea cibernetica, mobilitatea, intelligence-ul si  contracararea
dezinformarii.

e Parteneriatele internationale sunt indispensabile pentru statele mici si
fragile. Sprijinul din partea UE, NATO si altor parteneri relevanti este crucial
pentru Republica Moldova in procesul de modernizare si adaptare. Statele
aflate in zone de influenta contestate trebuie sa isi diversifice aliantele si sa
devina actori activi in arhitectura de securitate regionala.
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Cazul Republicii Moldova demonstreaza ca in fata unui agresor hibrid, nici
neutralitatea, nici lipsa de conflict deschis nu garanteaza securitatea. Statele
trebuie sa-si construiasca rezilienta pe toate palierele - militar, institutional,
societal si informational - si sa actioneze preventiv, nu doar reactiv. Ignorarea
amenintarilor hibride nu le face sa dispara.

RECOMANDARI SI NECESITATI

® Revizuirea cadrului doctrinar si strategic:

e Actualizarea sistemica a doctrinei/politicii de aparare, in vederea integrarii
noilor evolutii privind razboiul hibrid si informational, cu accent pe
contracararea prezentei si activitatii militare ostile din regiunea
transnistreand a Republicii Moldova.

e Implementarea integrala a Strategiei Nationale de Apdrare si aprobarea
Strategiei Militare cu un mecanism clar de monitorizare si evaluare
interinstitutionala.

e Consolidarea cadrului legal privind securitatea militara: (-) Revizuirea
legislatiei privind apararea nationala si statutul fortelor armate, pentru a
permite o reactie eficienta la amenintari asimetrice; (-) Clarificarea rolului si
limitelor neutralitatii constitutionale in raport cu parteneriatele
internationale in domeniul apararii.

e Cresterea si eficientizarea bugetului apararii:

e Majorarea bugetului pentru aparare, cu obiectivul atingerii unui prag minim
de 2% din PIB.

e Prioritizarea investitiilor in: (-)infrastructura militara functionala (cazari,
depozite, puncte logistice), (-) capacitati de apdrare antiaeriana si
recunoastere, (-) mobilitate, comunicatii si sprijin de lupta.

e Profesionalizarea fortelor armate:

e Suplinirea unitatilor operationale cu militari angajati prin contract, pentru a
consolida capacitatea de lupta, continuitatea institutionala si
disponibilitatea operationala.

e Crearea de unitati/subunitati militare specializate in aparare ciberneticd,
sprijin logistic si operatiuni in zone urbane.

e Extinderea exercitiilor militare nationale si internationale, In special cu
parteneri NATO si UE.

« Imbunatatirea structurii de comanda si control:

e Modernizarea sistemului de comanda, control, comunicatii si informatii

(C4l) pentru asigurarea reactiei rapide si eficiente in context de criza.
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e Dezvoltarea unor centre operationale integrate (civil-militare) pentru
gestionarea situatiilor de urgenta si amenintari hibride.

In fine, necesitatea de integrare a actorilor relevanti si de consolidare a rezilientei
sectorului de securitate sunt subiecte discutate pe agenda publica. La inceputul
invaziei militare a Federatiei Ruse in Ucraina, comunicarea dintre Ministerul
Apadrarii, institutiile din sectorul de securitate si societatea civila a fost relativ
eficienta, reusind sa abordeze unele aspecte esentiale ale apdrarii nationale.
Totusi, In timp, intensitatea si coerenta acestor eforturi au scdzut semnificativ. in
anumite situatii, comunicarea pare chiar neglijata, ceea ce poate fi atribuit unor
factori interni sau unei lipse de coordonare strategica orchestrata. Astfel, dincolo
de consolidarea comunicarii cu actorii societatii civile, este actual de dezvoltat
narative nationale care sa promoveze coeziunea si interesul strategic al tarii. De
asemenea este necesar de sporit increderea cetdtenilor privind capacitatea
acestora de aface fata amenintarilor hibride. lar in conformitate cu documentele
strategice adoptate se impune necesitatea de dezvoltare a unui program de
asigurare a ,rezistentei nationale” sau ,apdrare totala” (total defence). Implicarea
tuturor actorilor importanti din sectorul public, privat si societatea civila in
gestionarea crizelor si in raspunsul la amenintdrile hibride este vitala intr-o
societate democratica.
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VIl. CAPTURAREA SPATIULUI INFORMATIONAL:
DE LA PLURALISM DISTORSIONAT LA
INSTRUMENTE DE CONTROL HIBRID

CONTEXT SI PREMISE

Republica Moldova a fost tinta unor atacuri hibride informationale intense in
perioada 2020 -2025. Actori interni si externi au orchestrat campanii de
dezinformare cu obiective multiple, vizdnd subminarea institutiilor democratice,
discreditarea orientdrii pro-europene a Republicii Moldova, polarizarea
discursului public si cultivarea neincrederii in partenerii externi si In capacitatea
statului de a asigura stabilitatea si securitatea nationala. Eforturile
propagandistice s-au axat pe discreditarea autoritatilor pro-occidentale si a
partenerilor de dezvoltare ai Republicii Moldova, prin promovarea unor naratiuni
antieuropene si antidemocratice, adesea prezentate ca reactie la un presupus
.control extern” asupra guverndrii. Campaniile de dezinformare au fost
diseminate printr-o varietate de canale - de la mass-media traditionala la retele
sociale - si au fost adaptate specificului publicului-tinta pentru a maximiza
impactul manipulativ. Un element central al acestor operatiuni il constituie
propaganda pro-Kremlin, care vizeaza in special comunitdtile rusofone, prin
exploatarea afinitatilor culturale si lingvistice.

Spatiul informational national se caracterizeaza printr-o fragmentare profunda,
determinata de diferentele lingvistice si de orientarile geopolitice ale canalelor
media. In timp ce presa rusofona a promovat predominant naratiuni pro-Kremlin
Si teorii conspirationiste, media romanofona a sustinut in general vectorul pro-
european. Aceasta polarizare narativa a consolidat barajele simbolice intre
comunitati si a amplificat diviziunile sociale.

Totodatd, crizele recente - pandemia COVID-19, criza energetica si agresiunea
rusa in Ucraina - au fost exploatate strategic de propaganda rusa, care le-a
transformat in instrumente de destabilizare si manipulare informationala, n
functie de conjunctura politica si sociala.

Aceste subiecte au fost instrumentalizate drept catalizatori ai campaniilor de
dezinformare, menite sa destabilizeze Republica Moldova si sa mentina influenta
strategica a Federatiei Ruse in regiune.
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Desi incepand cu 2022 au fost impuse interdictii asupra transmisiunilor
televiziunilor rusesti, naratiunile propagandistice s-au reorientat spre spatiul
online, fiind amplificate prin retele sociale si sustinute de retele de influenta

afiliate oligarhilor localit"".

Republica Moldova a initiat masuri sistemice pentru protejarea spatiului
informational, insa acestea raman limitate si inegale, reflectand deficiente
institutionale si reglementare slaba. Reformele din 2021 au vizat consolidarea
Consiliului  Audiovizualului si Infiintarea unui Centru pentru combaterea
dezinformarii, dar progresele rdman fragile. in pofida unei cresteri a libertatii
presei pana in 2023, increderea publicului in mass-media ramane scazutd,
alimentata de lipsa transparentei si influentele oligarhice persistente.

Peisajul mediatic este fragmentat teritorial si etnic, cu UTA Gdagauzia si Transnistria
profund ancorate n sfera informationala rusa. Televiziunea ramane canalul
dominant in zonele rurale, in timp ce orasele acceseaza surse mai pluraliste. intre
2021-2025, presa a fost influentata de trusturi controlate politic si de factori
externi, in special de Federatia Rusa, In timp ce media independenta a beneficiat
de sprijin occidental.

Aceasta fragmentare vulnerabilizeaza comunicarea strategica nationala si
favorizeaza campaniile hibride - inclusiv prin site-uri false, troli, deepfake-uri,
atacuri cibernetice si propaganda separatistd. In acest context, comunicarea
strategica devine esentiala pentru consolidarea rezilientei societale si protejarea
parcursului democratic al tarii.

Tabelul 1. Amenintari hibride Tn spatiul informational al Republicii Moldova

Atacuri hibride Impact Masuri de contracarare
e T oSG2 | plarzare socil scadere | Blocorea surseor de
dccident)' L increderii in autoritati si propagandi, sanctionarea
narative anti-UE. platformelor, educatie
media.

Site-uri false si retele de troli Crearea unui consens fals, Eliminarea conturilor false,
defdimare lideri, inducerea investigatii digitale,
neincrederii. colaborare cu platformele

sociale.

[115] E.Marzac. Disinformation in Moldova. In: Blurring the Truth: Disinformation in Southeast Europe..
https://www.kas.de/documents/281902/281951/E-book+Blurring+the+Truth.pdf/fd6abbb3-f49e-115b-090e-7c9f3a20dfc6
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Manipulare pe retele sociale si
deepfake

Dezinformare rapida si
eficienta, influentarea
perceptiei publice.

Campanii de demontare,
fact-checking,
constientizare si reactie
rapida a autoritatilor.

Atacuri cibernetice (hacking,
scurgeri de date)

Perturbarea serviciilor
publice, scaderea increderii

in securitatea statului.

Consolidare securitate
cibernetica, infiintare
agentii, parteneriate cu
NATO si UE, tari membre.

Propaganda separatista
regionala (ex. UTA Gagduzia)

Alimentarea tensiunilor
separatiste, scaderea
loialitatii fata de stat.

Armonizarea legislatiei,
monitorizare media, sprijin
international pentru media
locala obiectiva.

Finantare externa maligna
(partide si media proxy)

Capturarea spatiului media,
coruperea electoratului,
destabilizare.

Legi stricte, scoaterea
grupurilor ilegale in afara
legii, cooperare
internationala pentru
blocarea finantarilor.

TACTICI DE
INFORMATIONAL

AMENINTARI

Sursa: creat de autor

HIBRIDE

DIN DOMENIUL

Tacticile de dezinformare aplicate Tn aceasta perioada au fost caracterizate printr-o
abordare diversificata si coordonata. Actorii maligni au exploatat vulnerabilitati
sociale, economice si identitare, recurgand la canale media traditionale, platforme

digitale si tehnologii emergente, precum deepfake, retele de boti sau trolling

organizat, pentru a

raspandi stiri

false,

mesaje conspirative si

naratiuni

antioccidentale. Aceasta adaptabilitate tactic-operativa le-a permis sa ajunga

simultan la diverse categorii de public, care intensifica confuzia informationala si
fragmentarea perceptiei sociale.

Scopurile acestor

campanii

au vizat subminarea

increderii Tn

institutiile

democratice, manipularea opiniei publice si polarizarea societatii. Procesele
electorale recente, inclusiv alegerile si Referendumul din 2024, au fost utilizate ca

oportunitati pentru

intensificarea operatiunilor

hibride.

Printre metodele

principale s-au numarat manipularea vizuala, crearea de site-uri false, atacurile

cibernetice,

difuzarea mesajelor

tendentioase in

limbile minoritatilor si

coordonarea multiplatforma pentru a simula un sprijin public masiv.

Aceasta combinatie de propaganda digitala, operatiuni psihologice si instrumente

tehnice contureaza un model coerent de agresiune informationala cu impact
multidimensional, menit sa erodeze rezilienta democratica a Republicii Moldova.
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Tabelul 2. Sintetizarea principalelor tactici identificate Tn aceasta perioada, scopurile
urmarite si exemple relevante din realitatea mediatica a Republicii Moldova

Tactica

Dezinformare si
propaganda

Raspandirea de stiri false, naratiuni anti-
occidentale si mesaje conspirationiste
prin TV, portaluri online si retele sociale.

Descriere

Exemple

RT, Sputnik, canale Telegram
pro-ruse M'®

Crearea de site-

Site-uri care imita presa reala si

Site-uri fake ca news24.md,

uri false si retele de trolli care amplifica mesaje retele de trolli pe Facebook

trolling destabilizatoare sau defdimatoare. (7

Atacuri Penetrarea retelelor institutiilor Atacuri cibernetice ale caror

cibernetice publice si a presei pentru furt principale tinte au fost

de date sau discreditare. sisteme informationale ale

institutiilor publice, inclusiv
cele critice.

Fake news si Continut video/audio alterat raspandit Clipuri editate cu Maia Sandu,

deep fake ' online pentru a manipula opinia publica. | falsuri distribuite masiv pe

TikTok!"'®,

Exploatarea
minoritatilor
lingvistice

Difuzarea de continut in rusa/gagauza

care izoleaza publicul de presa nationala.

Posturile Primul Tn Moldova,
TV Gagduzia, continut Sputnik.

Utilizarea retelelor
religioase sau
culturale

Mesaje traditionaliste care combat
valorile europene si sprijina
autoritarismul.

Mesaje anti-LGBT 1n biserici,
emisiuni religioase pro-Kremlin

Discreditarea
jurnalistilor
independenti

Campanii de intimidare si defaimare
impotriva presei critice.

Atacuri asupra Nokta.md, Ziarul
de Garda, Europa Libera, TV8

Manipulare in
campanii electorale

Influentarea electoratului prin naratiuni
false, conspiratii sau promisiuni
populiste.

Campania TV6/Sor in
alegerile 2021 si 2023,

Crearea de proxy
media (media-

marioneta)

Posturi care par independente dar
servesc interese strdine.

NTV Moldova, Accent TV
retransmitand continut
rusesc.

Sursa: creat de aqutor

[116] L. Cravcenco-Zaharia, The society-wide battle against disinformation in Moldova. fh-pb 18-Society-wide-Battle-Against-

Disinformation Eng-v5.pdf
[117]S.Mukherge. Meta

removes fake accounts in Moldova

ahead of  presidential election.

https://www.reuters.com/technology/meta-removes-fake-accounts-moldova-ahead-presidential-election-2024-10-11/

[118]Un nou deepfake

cu Maia Sandu, publicat pe

retelele de

socializare.  Precizdrile Presedintiei.

Deepfake cu folosirea imaginii Maiei Sandu si a unei banci comerciale | Cauzele de coruptie ar putea fi examinate de o

instanta  specializata.

comerciale-cauzele-de-coruptie-ar-putea-fi-examinate-de-o-instanta-specializata/32708595.html

[119]The Disinformation Warning Coming From the Edge of Europe. https://moldoval.md/p/22282/un-nou-deepfake-cu-
maia-sandu-publicat-pe-retelele-de-socializare-precizarile-presedintiei
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Tactici de influenta informationala in UTA Gdgduzia reflecta un model distinct de
atac hibrid, coordonat in principal de Federatia Rusa si retele politice locale afiliate
intereselor Kremlinului. Acestea vizeaza destabilizarea regiunii si subminarea
coeziunii nationale, afectdnd negativ increderea in autoritatile centrale si n
parcursul european al Republicii Moldova. Una dintre principalele tactici
identificate este amplificarea sentimentelor separatiste, promovata prin mesaje
care sugereaza o asa-zisa pierdere a autonomiei regiunii Gdgduzia. Scopul este
clar: divizarea societatii si cultivarea unui climat ostil fata de autoritatile
centrale™™, Pe langd promovarea propagandei, existd si o campanie activa
impotriva presei independente, prin care se urmadreste intimidarea jurnalistilor si
reducerea spatiului de exprimare critica. Portalul de stiri Nokta.md a fost frecvent
tinta unor atacuri cibernetice si campanii de discreditare, semnalate de

organizatiile internationale pentru drepturile omului !'?".

Aceste practici au fost facilitate de exploatarea vidului legislativ: lipsa unei
armonizari intre legislatia gagauza si cea nationala permite operarea media locale
in afara oricarui cadru de reglementare eficient, ceea ce reduce drastic capacitatea
institutiilor centrale de a interveni legal.

ACTORI EXPERNI SI INTERNI

Federatia Rusa: Principalul actor extern, actioneaza prin institutii de stat, servicii de
informatii si canale media controlate de stat. Kremlinul a folosit canale TV
retransmise in Moldova (ex. Pervii Kanal/,Primul in Moldova”, NTV, RTR) si portaluri
precum Sputnik sau retele sociale, . In decembrie 2022, autoritatile moldovenesti
au suspendat licentele a sase posturi TV ce difuzau dezinformari despre razboiul
din Ucraina'??. Conform unui Raport public al Serviciului de Informatii si Securitate
(SIS) al Republicii Moldova'#?, autoritatile moldovenesti au identificat existenta
unui centru de coordonare operationala stabilit la Moscova, implicat n
orchestrarea unor actiuni sistematice de influentare a procesului electoral din
Republica Moldova. Acest ,centru de comanda” ar fi fost coordonat de Illan Sor si a
avut ca scop finantarea partidelor satelit, mobilizarea protestelor si manipularea
opiniei publice prin intermediul unor retele de influenta si dezinformare cu suport
logistic extern.

[120] Raport SIS. https://sis.md/sites/default/files/comunicate/fisiere/Raport%20SIS 0.pdf

[121] Moldova. https://freedomhouse.org/country/moldova/freedom-world/2024

[122] Some of the channels were owned by people affiliated with Ilan Schor, a fugitive Moldovan oligarch with pro-Russian
sympathies.

https://www.euronews.com/2022/12/19/six-tv-channels-suspended-in-moldova-amid-misinformation-
llegations#:~:text=Six%20television%20channels%20in%20Moldova,war%20in%20Ukraine%2C%20authorities%20said
[123]Evaluarea implicdrii Federatiei Ruse 1n procesele electorale din Republica Moldova 1n 2024-2025.
https://sis.md/sites/default/files/comunicate/fisiere/Scenarii%20de%20influen%C8%9B%C4%83%202024-2025.pdf
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Propaganda rusa a exploatat si razboiul din Ucraina, acuzand NATO si SUA pentru
conflict si chiar lansand dezinformari despre presupuse laboratoare biologice
americane in regiune!*¥, Serviciile secrete rusesti au coordonat direct operatiuni
de influenta: un raport al SIS aratda ca la Moscova a fost creat un ,centru de
comanda” special pentru a submina alegerile din Republica Moldova, llan Sor fiind
desemnat liderul acestei operatiuni finantate si asistate logistic de Rusial'*.
Totodatd, diplomatia rusa si reteaua de influenceri pro-Kremlin au amplificat
acuzatii (ex. ,Moldova promoveazd discriminarea vorbitorilor de rusd”, , Occidentul
controleazd din umbrd Chisindul”) menite sa submineze increderea publicului n
cursul pro-occidental al Moldovei'*, Unelte-cheie au fost retelele de socializare:
SIS a documentat in 2024 o retea de conturi pe Telegram, TikTok si YouTube care
distribuiau intensiv mesaje pro-Kremlin (inclusiv de sustinere a razboiului contra

Ucrainei) catre publicul din Moldova?”,

Actori interni

Partide pro-Kremlin si politicieni afiliati: Partidul SOR (condus de oligarhul fugar Ilan
Sor) si alti actori politici lideri politici cu orientare pro-rusa (ex. lideri ai Blocului
Socialistilor si Comunistilor, precum Igor Dodon) au jucat un rol major. Ei au
amplificat naratiunile provenite de la Moscova si au initiat propriile campanii de
dezinformare interne. De exemplu, in 2024, llan Sor- si aliatul sau Veaceslav Platon
au finantat masiv reclame si postdri false pe Facebook, promovand mesaje
alarmiste (,Moldova este condusa de strdini”, , alegerile vor fi falsificate”, , Occidentul
ne dicteazd”)"'?®. Tn doar o lun3 (iunie 2024), cei doi au cheltuit peste 55 de mii de
euro pentru propaganda online, incercand sa influenteze opinia publica Tnaintea

alegerilor de toamna’™*”,

[124]L.Cravcenco-Zaharia.The society-wide battle against disinformation in Moldova.
https://freedomhouse.org/sites/default/files/2022-11/fh-pb 18-Society-wide-Battle-Against-Disinformation Eng-
v5.pdf#:~:text=politicians%20and%2For%20their%20supporters%20frequently,by%20Russian%20troops%20in%20Mariupol
[125]Raport SIS: La Moscova ar fi fost creat un centru de comanda pentru a frauda scrutinele din R. Moldova.

scrutinele-din-r-moldova/33237815.html

[126]Local elections in Moldova: new votes, old disinformation narratives. https://euvsdisinfo.eu/local-elections-in-moldova-
new-votes-old-disinformation-narratives/#:~:text=Pro,o0f%20spreading%20propaganda%20and%20disinformation
[127]Raport SIS: La Moscova ar fi fost creat un centru de comanda pentru a frauda scrutinele din R. Moldova.
https://moldova.europalibera.org/a/raport-sis-la-moscova-ar-fi-fost-creat-un-centru-de-comanda-pentru-a-frauda-
scrutinele-din-r-moldova/33237815.html

[128]Evaluarea campaniilor de dezinformare finantate de Sor si Platon: impactul si reactia limitata a platformelor
sociale.https://watchdog.md/analyzes/208204/evaluarea-campaniilor-de-dezinformare-finantate-de-sor-si-platon-impactul-
si-reactia-limitata-a-platformelor-
sociale/#:~:text=0ligarhii%20fugari%2011an%20%C8%980r%20%C8%99i,mai%20mult%20pentru%20promovarea%20dezinfo
rm%C4%83rii

[129] Idem
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De asemenea, Partidul SOR a organizat proteste antiguvernamentale in 2022-
2023, folosind dificultatile economice (inflatie, criza energetica) ca pretext si
propagand pe retele sociale ideea ca guvernul pro-UE este de vina.

Oligarhi si grupuri de interese locale: Pe 1anga llan Sor, alti oligarhi precum Veaceslav
Platon (cunoscut pentru actiuni subversive) au finantat campanii mediatice
manipulatorii. Scopul lor este sa protejeze interese personale si sa mentina
influenta grupurilor oligarhice, chiar daca asta inseamna alinierea cu agenda de la
Kremlin. Rapoarte ale comunitatii WatchDog.MD arata cd Sor si Platon si-au
intensificat eforturile online in 2024, iar blocarea oficiala a paginilor lor de
Facebook/Instagram de catre META nu a oprit fenomenul, continutul
dezinformator a continuat sa circule prin pagini anonime si conturi false, greu de
atribuit direct™®. In ciuda unor masuri aparent ferme (blocarea conturilor),
amenintarea dezinformarii persista si evolueaza, fiind tot mai greu de identificat si
de combatut. Anul 2024 marcheaza o intensificare a acestor actiuni, ceea ce ridica
semnale de alarma pentru societate, presa si autoritati.

Mass-media afiliatd politic: O serie de institutii media din Republica Moldova, afiliate
politic sau financiar unor actori cunoscuti pentru sustinerea orientdrii geopolitice
pro-ruse, au jucat un rol semnificativ in amplificarea mesajelor informationale
aliniate narativelor Federatiei Ruse. Printre aceste canale se regasesc posturi TV cu
acoperire nationala si regionala, precum Primul in Moldova, RTR Moldova, NTV
Moldova si Orhei TV, ultimele doua avand legaturi documentate cu Partidul
Socialistilor din Republica Moldova (PSRM) si Partidul SOR. Aceste posturi au fost
identificate ca retransmitand in mod constant continut pro-Kremlin si ca parte a
unui ecosistem media ce reflecta influenta indirecta a Federatiei Ruse asupra
spatiului informational moldovenesc.

De asemenea, publicatii precum Komsomolskaia Pravda Moldova sau Moldavskie
Vedomosti, impreuna cu o serie de site-uri cu statut editorial neclar, au contribuit la
diseminarea unor naratiuni care contesta orientarea pro-europeand a Republicii
Moldova si legitimitatea institutiilor democratice.

[130]Evaluarea campaniilor de dezinformare finantate de Sor si Platon: impactul si reactia limitata a platformelor
sociale.https://watchdog.md/analyzes/208204/evaluarea-campaniilor-de-dezinformare-finantate-de-sor-si-platon-impactul-
si-reactia-limitata-a-platformelor-
sociale/#:.~:text=0ligarhii%20fugari%2011an%20%C8%980r%20%C8%99i,mai%20mult%20pentru%20promovarea%20dezinfo
rm%C4%383rii
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Aceste entitdati media au promovat constant mesaje critice fata de autoritatile
nationale si fata de parcursul de integrare europeanad, reflectand adesea teme
recurente ale discursului oficial rus. De exemplu, in contextul alegerilor locale din
2023, mai multe portaluri identificate ca fiind afiliate intereselor pro-ruse au
vehiculat naratiuni in care actuala guvernare era descrisa ca ,autoritara” sau
acuzata de ,dictatura”, preluand teze similare celor difuzate de presa oficiala rusa.

Masuri oficiale de contracarare a acestor fenomene au fost adoptate in decembrie
2022, cand autoritatile moldovenesti au suspendat temporar licentele mai multor
posturi, inclusiv Primul in Moldova, RTR Moldova, NTV Moldova, TV6, Orhei TV si
Accent TV, invocand riscuri la adresa securitatii informationale si diseminarea de
informatii manipulatorii privind razboiul din Ucraina.

Retele de boti, troli si canale Telegram: In perioada 2022-2025, retelele sociale si
aplicatile de mesagerie au devenit canale centrale pentru operatiuni
informationale coordonate, orientate spre influentarea opiniei publice din
Republica Moldova. Rapoarte recente semnaleaza utilizarea intensiva a conturilor
false, botilor si canalelor anonime, in special pe platforme precum Telegram,
Facebook, Odnoklassniki si TikTok, pentru diseminarea mesajelor aliniate
propagandei ruse Y,

Telegram, prin natura sa criptata si accesibilitatea extinsa in randul cetatenilor
moldoveni, a devenit un instrument-cheie pentru raspandirea continutului
manipulator. Conform unei investigatii din 2025 realizate de Asociatia Presei
Independente (API), canalele Telegram anonime, prezentate drept ,opozitie”, au
distribuit In mod sistematic materiale inselatoare sau fabricate, atacand actori pro-

occidentali, societatea civilad si institutiile democratice 32,

Promo-LEX semnaleaza o crestere semnificativa a frecventei si impactului acestor
canale intre 2023-2024, observand ca narativele promovate - precum ,NATO
poarta vina rdzboiului”, ,refugiatii ucraineni destabilizeaza Moldova”, sau

.guvernarea Sandu distruge pluralismul”, reflecta punctaje retorice ale Kremlinului.
[133]

[131]Matrioska Tn actiune? O noua campanie de dezinformare a luat amploare pe internet, mai 2025,
https://stopfals.md/ro/article/matrioska-in-actiune...

[132] Idem

[133]Raport de monitorizare a dezinformarii in alegerile locale 2023. https://promolex.md.
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Totodata, au fost identificate tentative de compromitere a proiectului StopFals.md,
prin postari ce contestau legitimitatea acestuia si il acuzau de ,servirea intereselor
occidentale” '3,

Dezinformarea s-a intensificat in contextul alegerilor locale din 2023 si in preajma
crizelor sociale, folosind tactici de tip spam, redistribuire virala, ,leak”-uri
neverificate si continut video manipulativ, inclusiv in format Matrioska. Aceste
activitati au vizat nu doar elitele politice, ci si initiativele civice, jurnalismul
independent si actorii internationali prezenti in Republica Moldova.

O parte semnificativa a operatiunilor de influenta a avut loc pe retele sociale si
aplicatii de mesagerie. in mod coordonat, sute de conturi false si boti au amplificat
continutul propagandistic pe Facebook, Odnoklassniki, YouTube sau TikTok,
inclusiv prin spam de comentarii si distribuiri virale in perioade-cheie (campanii
electorale, situatii de criza). Telegram a devenit insa platforma centrala pentru
propagarea dezinformarii, datorita caracterului sau criptat si popularitatii in randul
moldovenilor’®!, Canale Telegram anonime sau pseudonime, unele declarativ ,de
opozitie”, au publicat ,scurgeri” de informatii (adevarate sau fabricate) despre
liderii pro-occidentali si institutii, au distribuit teorii conspirationiste si au incitat la
urd contra UE, SUA si Ucraina. In 2022, Promo-LEX nota o crestere fira precedent a
dezinformarii pe Telegram, multe mesaje oglindind punctajul propagandistic de la
Kremlin (exemple: ,NATO poartd vina rdzboiului”, ,refugiatii ucraineni provoacd
haos”)"?. Aceste canale au vizat direct si societatea civild - de exemplu, proiectul
de fact-check StopFals.md al Asociatiei Presei Independente a fost tinta unor
postari pe Telegram ce ii denaturau misiunea si finantarea, acuzand ONG-urile

pro-democratie ca ,promoveazd agenda Occidentului”™™",

TINTELE S| SEGMENTAREA AUDIENTEI

Institutiile democratice ale Republicii Moldova, inclusiv Presedintia, Guvernul,
Parlamentul si societatea civila - au fost vizate prioritar in operatiunile
informationale, intrucat ele simbolizeaza orientarea pro-europeana a tarii si
sustinerea reformelor democratice.

[134] Atacuri informationale impotriva societatii civile: cazul StopFals.md. https://stopfals.md

[135]L.Cravcenco-Zaharia. The society-wide battle against disinformation in Moldova.
https://freedomhouse.org/sites/default/files/2022-11/fh-pb _18-Society-wide-Battle-Against-Disinformation Eng-v5.pdf

[136] Idem

[137]Local elections in Moldova: new votes, old disinformation narratives. https://euvsdisinfo.eu/local-elections-in-moldova-
new-votes-old-disinformation-narratives/#:~:text=Pro,0f%20spreading%20propaganda%20and%20disinformation
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Scopul acestor atacuri a fost subminarea fincrederii publice in autoritati,
destabilizarea politici interna si blocarea parcursului de integrare european. in
contextul alegerilor prezidentiale din Republica Moldova din 2020, spatiul
informational a fost marcat de aparitia unor naratiuni cu continut manipulator,
menite sa influenteze perceptiile alegatorilor asupra candidatilor. Un exemplu
semnificativ este raspandirea, in perioada premergatoare turului al doilea al
alegerilor, a unei afirmatii potrivit careia candidata Maia Sandu ar intentiona ,sa
aducd 30.000 de sirieni” in Republica Moldova'™®. Aceastd informatie a fost
distribuita intens pe retelele sociale si preluata de surse media apropiate unor
actori politici, fara a exista dovezi factuale sau declaratii oficiale care sa o sustina.
Continutul a fost ulterior demontat de organizatii de fact-checking, care au
evidentiat caracterul speculativ si lipsit de temei al afirmatiei. in analiza efectuata
de Asociatia Presei Independente si alte surse specializate Tn combaterea
dezinformarii, aceasta naratiune a fost identificata ca parte a unui efort de
mobilizare emotionald negativa fata de candidata pro-europeanad, intr-un context

139 1n 2024, conform raportului prezentat de Serviciul de

electoral polarizat
Informatii si Securitate al Republicii Moldova”, a fost instituit la Moscova un
centru operational de comanda, coordonat de autoritatile ruse si condus de Ilan
Sor, cu scopul principal de compromitere a Referendumului privind aderarea la
Uniunea Europeand si a alegerilor prezidentiale concomitente. in cadrul acestei
retele, sunt documentate scheme organizate de cumpadrare a voturilor, in care
reteaua controlata de Sor ar fi oferit stimulente financiare directe alegatorilor
moldoveni pentru a influenta rezultatul scrutinului in favoarea optiunilor pro-ruse.
Autoritatile moldovenesti (cu sprijin extern) au reusit sa contracareze o parte din
aceste actiuni, dejucand planuri de perturbare a scrutinelor'™", Cu toate acestea,
naratiunea alegerilor ,furate” a fost intens promovata de sursele afiliate

Kremlinului, pregatind terenul pentru a contesta orice rezultat nefavorabil lor.

Guvernarea pro-europeana si politicile pro-occidentale au fost, la randul lor, vizate
direct. Mesajele de propaganda au incercat sa erodeze sustinerea publica pentru
cursul pro-UE/NATO, acuzénd constant ca ,,Occidentul conduce Moldova din umbra”
sau ca ,integrarea europeand va aduce Moldova in rdzboi”,

[138] Freedom on the Net 2021 - Moldova, https://freedomhouse.org/country/moldova/freedom-net/2021

[139] Dezinformare: Maia Sandu ar urma sa aduca 30.000 de sirieni in Moldova. https://stopfals.md/ro/article/1287
[140]Raport SIS: La Moscova ar fi fost creat un centru de comanda pentru a frauda scrutinele din R. Moldova.
https://moldova.europalibera.org/a/raport-sis-la-moscova-ar-fi-fost-creat-un-centru-de-comanda-pentru-a-frauda-
scrutinele-din-r-moldova/33237815.html

[141]1dem
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De exemplu, retorica ,Moldova este condusad de strdini” - identificata ca una dintre
principalele manipulari in 2024" - a fost menitd sa stigmatizeze oficialii pro-
europeni ca fiind marionete ale SUA sau UE. Alta tema recurentd a fost insinuarea
ca sprijinul oferit Ucrainei va transforma Moldova intr-o tinta militara, incercand sa
induca frica in randul populatiei si sa slabeasca determinarea Chisinaului de a
coopera cu partenerii occidentali. Maria Zaharova, purtdtoarea de cuvant a MAE al
Federatiei Ruse, a declarat in 2023 ca autoritatile de la Chisinau ar fi devenit ,anexa
logisticd” a regimului de la Kiev!", sugerdnd ca guvernarea pune in pericol tara
prin alianta cu Ucraina - o afirmatie aliniata propagandei ruse menite sa

discrediteze conducerea pro-occidentala,

Presa independentd si societatea civild au fost si ele tinte ale atacurilor
informationale. Organizatiile media neafiliate politic, jurnalisti de investigatie si
ONG-urile pro-democratie (ex. WatchDog.MD, Freedom House Moldova, Promo-
LEX, comunitatea de fact-checking StopFals s.a.) au fost tintite prin campanii de
denigrare si teorii ale conspiratiei. Adesea, propaganda pro-Kremlin i-a etichetat
drept ,agenti strdini” sau ,instrumente ale lui Soros/Occidentului” in incercarea de a
le submina credibilitatea in fata publicului. De exemplu, pe canalele de Telegram
asociate influentei ruse au aparut liste cu ONG-uri si bugetele acestora, insinuand
ca aceste organizatii ar fi platite de Occident ca sa ,manipuleze opinia publica"'*!.
Astfel de mesaje incearca sa semene neincredere fata de societatea civila si sa
izoleze Republica Moldova de sustinerea externa. in plus, jurnalisti independenti
au fost hartuiti online de retele de trolli care inundau spatiul public cu mesaje
calomnioase, pentru a-i descuraja sa demonteze falsurile promovate de
propaganda pro-rusd. In campaniile de influentd informationald, persoanele in
varsta si populatia rurala au fost vizate prin strategii de segmentare adaptate
profilului media, mizand pe nostalgia fata de epoca sovietica si reticenta fata de
schimbare. Media rusofonad traditionala a exploatat aceste sentimente pentru a

genera rezistenta fata de reformele democratice si orientarea pro-europeana.

[142] Evaluarea campaniilor de dezinformare finantate de Sor si Platon: impactul si reactia limitatda a platformelor
sociale.https://watchdog.md/analyzes/208204/evaluarea-campaniilor-de-dezinformare-finantate-de-sor-si-platon-impactul-
si-reactia-limitata-a-platformelor-
sociale/#:.~:text=0ligarhii%20fugari%2011an%20%C8%980r%20%C8%99i,mai%20mult%20pentru%20promovarea%20dezinfo
rm%C4%83rii

[143] Local elections in Moldova: new votes, old disinformation narratives. https://euvsdisinfo.eu/local-elections-in-
moldova-new-votes-old-disinformation-narratives/#:~:text=Pro,of%20spreading%20propaganda%20and%20disinformation
[144] E. Marzac, R. Panta, S. Sandu Analiza dezinformarii prezente Tn spatiul online al Republicii Moldova privind activitatea
NATO si UE. https://pisa.md/wp-content/uploads/2024/11/ANALIZA-DEZINFORMARII-PREZENTE-IN-SPATIUL-ONLINE-AL-
REPUBLICII-MOLDOVA-PRIVIND-ACTIVATEA-NATO-SI-UNIUNEA-EUROPEANA-1.pdf

[145]Local elections in Moldova: new votes, old disinformation narratives. https://euvsdisinfo.eu/local-elections-in-moldova-
new-votes-old-disinformation-narratives/#:~:text=Pro,of%20spreading%20propaganda%20and%20disinformation
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Minoritatile etnice si lingvistice - in special rusofonii, gagauzii si bulgarii din sud -
au fost tintite cu mesaje care invoca discriminarea din partea Chisinaului si sustin
ca doar Rusia le poate proteja interesele. Un raport Freedom House subliniaza ca
aceste comunitati rusofone sunt deliberat tintite de eforturile de dezinformare,
pentru a alimenta diviziuni interne si a slabi coeziunea nationala™®. Tinerii si
populatia urbana au fost vizati prin retele sociale moderne (Facebook, Instagram,
TikTok)conspiratii antivaccin sau anti-LGBT (pentru a exploata diviziunile culturale),
anti-UE, stiri false legate de oportunitatile economice (pentru a alimenta deziluzia
Si emigrarea) sau continut diversionist pe platforme de video viral.

IMPACT

Atacurile hibride asupra spatiului informational al Republicii Moldova au avut
efecte profunde asupra coeziunii sociale, increderii institutionale si orientarii
geopolitice a tarii. Cel mai vizibil rezultat este polarizarea accentuata a societatii
intre tabere pro-ruse si pro-europene, alimentata de narative manipulatoare care
limiteaza dialogul democratic. Comunitati precum cea gagduza si cea bulgara,
expuse majoritar la surse rusesti de informare, dezvolta o perceptie de excluziune
Si sprijina viziuni anti-europene, percepand Rusia drept ,patrie-mama”.

in paralel, increderea in institutiile statului a scizut , in special in regiunile locuite
de minoritati etnice. Datele sondajelor”™*” evidentiaza o neincredere masiva fata de
Parlament si Guvern, mai ales in UTA Gdgaduzia, unde aproape 90% dintre
respondenti exprima o atitudine negativa fata de autoritati. atacurile
informationale submineaza sprijinul public pentru integrarea europeana, in special
in perioade de criza, cand narativele anti-UE, anti-NATO si antioccidentale devin
dominante. Totodatd, ele creeaza un climat instabil, favorabil manipularii politice,
declansarii de proteste si slabirii institutiilor guvernamentale, in beneficiul fortelor
pro-ruse sau populiste, precum partidul Sor si alti actori proxy.

in concluzie, campaniile hibride de dezinformare derulate impotriva Republicii
Moldova au fost atent calibrate pe segmente sociodemografice distincte, urmarind
subminarea institutiilor democratice, discreditarea optiunilor pro-europene si
erodarea coeziunii societale prin exploatarea vulnerabilitatilor percepute, intr-un
efort sistematic de destabilizare strategica.

[146] J. Matveyenko. Assessing the Impact of Disinformation on Minority Communities in Moldova.
https://freedomhouse.org/sites/default/files/2023-12/fh-pb 19-Disinformation-Moldova-Minorities Eng-
[147].pdf#:~:text=Such%20malign%20efforts%20specifically%20target,division%20and%20fuel%20separatist;

[1]1Studiu sociologic. https://pisa.md/wp-content/uploads/2025/04/CBS-Reasearch.pdf
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CONTRAMASURI

Republica Moldova a adoptat un set de contramasuri legale si practice pentru a
combate amenintarile hibride. Pe plan legislativ, autoritatile au modificat cadrul
legal pentru a permite blocarea surselor de propaganda, sanctionarea platformelor
care gazduiesc continut dezinformativ si reglementarea finantdrii externe a
campaniilor digitale. In plan practic, masurile s-au concretizat prin deciziile
Serviciului de Informatii si Securitate (SIS) si ale Comisiei pentru Situatii
Exceptionale (CSE), care au dispus blocarea a zeci de portaluri online si retele de
dezinformare. Printre platformele sanctionate se numara site-uri rusesti cu o
puternica incdrcatura propagandistica, precum ria.ru, sputnik.md, eadaily.com,
bloknot.ru, rubaltic.ru si politnavigator.net. De asemenea, au fost blocate platforme
de streaming si cautare asociate ecosistemului digital rus - rutube.ru, yandex.ru,
dzen.ru, considerate vectori de difuzare a naratiunilor ostile.

Pe langa interventiile in mediul online, autoritatile au vizat si segmentul
audiovizual. incepand cu 2022, mai multe posturi TV si radio au fost suspendate
sau li s-a retras licenta, invocandu-se motive ce tin de propaganda strainad, lipsa de
pluralism editorial si conexiuni cu entitati sanctionate international. Printre acestea
se numara Primul in Moldova, RTR Moldova, NTV Moldova, Accent TV, TV6 si Orhei TV,
unele dintre ele fiind afiliate politicii oligarhului fugar llan Sor. Aceste interventii au
fost motivate si de necesitatea protejdrii securitatii informationale in conditiile
starii de urgenta declarate la nivel national™*!,

Capacitatile institutionale au fost consolidate, in special in cadrul Serviciului de
Informatii si Securitate, Consiliului Audiovizualului si Comisiei Electorale Centrale.
Aceste institutii au implementat mecanisme de monitorizare digitald, inclusiv
centre de analiza a dezinformarii in perioade electorale. Colaborarea cu parteneri
internationali (ex. StratCom EU, NATO StratCom COE) a oferit acces la expertizg,
instruire si instrumente tehnologice.

Societatea civila din Republica Moldova a jucat un rol esential in consolidarea
rezilientei civice si promovarea educatiei media, actionand ca un actor
complementar institutiilor statului in eforturile de combatere a dezinformarii.

[148] Rezultatele wunei operatiuni complexe desfasurate de catre SIS, in contextul razboiului hybrid.
https://sis.md/ro/content/rezultatele-unei-opera%C8%9Biuni-complexe-desf%C4%83%C8%99urate-de-c%C4%83tre-sis-
%C3%AEN-contextul-r%C4%83zboiului-hibrid;Cum incearca Republica Moldova sa redobandeasca controlul asupra spatiului

sau-informational/; Serviciile speciale, in lupta cu sputnikul rusesc. https://anticoruptie.md/ro/stiri/serviciile-speciale-in-
lupta-cu-sputnikul-rusesc
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Totusi, implementarea programelor ramane caracterizata printr-o acoperire
inegald la nivel national, iar impactul lor sustenabil pe termen lung depinde de
integrarea n politici publice coerente si de sprijin institutional continuu.

In ciuda acestor eforturi, impactul contramasurilor este partial. Retelele de
Telegram si canalele de influenta digitala externe continuda sa opereze relativ
nestingherit, mai ales in zonele rurale si minoritare. Eforturile de reglementare
sunt deseori depadsite de viteza adaptarii actorilor hibrizi, care se reconfigureaza
rapid in fata blocajelor legislative.

SCENARII

Scenariul 1: Escaladare hibrida (cel mai probabil)

Intr-un context regional instabil, Republica Moldova ar putea fi tinta unei ofensive
informationale coordonate, cu utilizarea de Al, deepfake-uri, boti si trolli.
Obiectivele includ delegitimarea liderilor pro-occidentali, polarizarea sociala si
compromiterea alegerilor. Atacurile cibernetice si narativele conspirationiste se
intensifica, afectand coeziunea societala si stabilitatea geopolitica.

Scenariul 2: Rezilienta partiala (probabil)

Institutiile si societatea civila reusesc sa atenueze atacurile prin reglementare si
educatie media, dar vulnerabilitati persista in regiunile periferice. Actorii ostili
adopta tactici subtile, iar propaganda se adapteaza contextelor locale. Directia
pro-europeana continua, insa cu progres lent si riscuri de stagnare democratica.

Scenariul 3: Consolidare democratica (putin probabil)
Republica Moldova isi intareste rezilienta informationala prin politici coerente,
institutii credibile si implicare civica. Propaganda externad devine ineficientd, iar
parcursul european avanseaza fara blocaje majore. Desi improbabil pe termen
scurt, acest scenariu ofera o viziune strategica dezirabila.

CONSTATARI

In perioada 2020-2025, Republica Moldova a ficut pasi importanti in consolidarea
rezilientei informationale, Tnsa spatiul informational ramane n continuare
vulnerabil in fata atacurilor hibride, in special In regiunile cu acces limitat la
informatii credibile si Tn comunitatile unde propaganda strdina domina peisajul
mediatic.
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Actorii hibrizi, in special Federatia Rusa, exploateaza fragilitatile istorice, lingvistice
si economice ale tarii pentru a slabi increderea in institutiile democratice, a diviza
societatea si a submina orientarea pro-europeana a statului. Masurile luate pana
acum, - precum adoptarea cadrului legal, infiintarea Centrului pentru Comunicare
strategica si Combaterea Dezinformarii si consolidarea capacitatilor institutionale,
reprezinta progrese semnificative. Cu toate acestea, efectele lor sunt limitate in
absenta unei strategii coerente care sa combine educatia, comunicarea eficienta si
transparenta institutionald.in paralel, nivelul redus al culturii de securitate, lipsa
unui consens societal larg privind valorile democratice si scaderea increderii
reciproce , atat intre cetateni, cat si intre acestia si stat - accentueazi riscurile. intr-
un astfel de context, dezvoltarea coeziunii sociale, promovarea unei culturi
democratice si a unei intelegeri comune a securitatii devin obiective importante
pentru un raspuns eficient la raspunsul contra ameninttdilor hibride in domeniul
securitatii informationale.

RECOMANDARI

Consolidarea cadrului national de aparare informationald, prin adoptarea unei
Strategii Nationale de Securitate Informationala post-2024, care sa prevadad
mecanisme clare de preventie, reactie si sanctionare. Strategia trebuie sa fie
aliniata cu standardele UE (ex. Digital Services Act) si sa vizeze explicit combaterea
propagandei ostile fara a limita libertatea de exprimare.

®* Operationalizarea completa a Centrului pentru Comunicare Strategica si
Combaterea Dezinformarii, cu mandat clar, resurse adecvate si parteneriate
extinse cu media, ONG-uri, mediul academic si autoritati locale. Centrul
trebuie sa devina un punct nodal in raspunsul la amenintarile informationale.

e Sprijinirea presei independente si a pluralismului media, mai ales in
regiunile vulnerabile, prin crearea unui fond national pentru jurnalism, politici
fiscale favorabile, sustinerea continutului in limbile minoritatilor si combaterea
concentrarii proprietatii media.

e Extinderea educatiei media si dezvoltarea culturii de securitate prin
integrarea alfabetizarii media In scoli si programe comunitare, promovarea
gandirii critice si comunicarea in limbi relevante pentru toate comunitatile.
Educatia media trebuie sa fie parte a unui efort mai larg de promovare a
culturii politice democratice si a responsabilitatii civice.

e Cresterea transparentei institutionale si a comunicarii proactive in situatii
de criza, pentru a combate zvonurile si a construi incredere. Autoritatile
trebuie sa fie deschise, sa raspunda ferm la amenintarile impotriva jurnalistilor
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Si sa sustina campanii publice pentru intelegerea rolului mass-mediei intr-o

democratie functionala.

Dezvoltarea coeziunii sociale si a increderii Intre cetateni si institutii,
inclusiv prin dialog public, initiative comunitare si proiecte de reconciliere
socialda. Promovarea unei naratiuni nationale incluzive este vitalda pentru
diminuarea clivajelor si prevenirea instrumentalizarii diferentelor etnice sau
lingvistice. Tntdrirea cooperdrii internationale, cu membrii UE si NATO si
partenerii regionali, In combaterea propagandei transfrontaliere, schimbul de
bune practici si desfasurarea de exercitii comune privind crizele informationale.
Participarea la programe europene dedicate educatiei media si dezvoltarii
institutionale va contribui la integrarea Republicii Moldova intr-un spatiu
informational democratic.
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VII. INSTRUMENTALIZAREA  IDENTITATII:
RELIGIA, LIMBA SI MEMORIA ISTORICA 1IN

MAINILE PROPAGANDEI
CONTEXT $I PREMISE

Republica Moldova se confrunta cu un mediu de securitate si social complex, in

care tacticile hibride de influenta sunt folosite pentru a submina stabilitatea
nationala si a fragmenta societatea. Aceste strategii includ exploatarea
organizatiilor religioase si a tensiunilor identitare, manipularea mediatica si
utilizarea organizatiilor neguvernamentale paravan pentru interese straine.
Scopul actorilor maligni este de a alimenta disensiuni interne, a eroda increderea
publicului Tn institutiile democratice si a impiedica parcursul pro-occidental al
tariit'*?,

Coeziunea societala a Republicii Moldova este vulnerabila din cauza diviziunilor
etnice, lingvistice si identitare istorice. ldentitatea romano-moldoveneascd,
orientarea geopolitica (Vest vs. Est) si afilierile religioase au fost adesea
instrumentalizate pentru a genera tensiuni si neincredere in randul populatiei. De
exemplu, problema Transnistriei - regiune separatista controlata de facto de forte
pro-ruse inca din anii ‘90 - ramane o sursa majora de insecuritate nationala si un
canal prin care influenta rusa se exercitd direct asupra Republicii Moldova'™?,
Totodata, UTA Gagduziei, locuita preponderent de minoritati pro-ruse, a fost
folosita ca teatru de influenta: in 2014, la un referendum local neconstitutional,
peste 98% dintre gagauzi au votat pentru integrarea Republicii Moldova in
Uniunea Vamala euroasiatica (dominata de Federatia Rusa)!'®", intr-o incercare de
a bloca semnarea Acordului de Asociere cu UE'™?. Aceste antecedente istorice
evidentiaza cum tacticile hibride nu sunt fenomene noi, ci au evoluat in ultimul
deceniu odata cu oscilatiile Chisinaului intre Est si Vest. ldentitatea romano-
moldoveneasca, relatiile cu Uniunea Europeana si Federatia Rusa, precum si
afilierile religioase sunt adesea instrumentalizate pentru a genera tensiuni si
neincredere.

[1491Sputnik  Moldova and the Kremlin's Propaganda Machinery in  Moldova's Information Space.
https://www.globsec.org/what-we-do/publications/sputnik-moldova-and-kremlins-propaganda-machinery-moldovas-
information

[150] Moldova's election and referendum - what's at stake? https://www.epc.eu/publication/Moldovas-election-and-
referendum-whats-at-
stake/#:~:text=Kremlin%20backed%20political%20parties%2C%20such,spreading%20Russian%20propaganda%20and%20cr
eating

[151] Russia is playing harder for Moldova. https://www.osw.waw.pl/en/publikacje/analyses/2014-04-02/russia-playing-
harder-moldova#:~:text=separatist%20tendencies%20in%20the%20Autonomous,0n%20wine%20from%20Moldova%20and
[152] Idem
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ACTORI

Actori externi (statali). Principalul actor extern care aplica tactici hibride in
Republica Moldova este Federatia Rusa. Kremlinul joaca un rol deschis si agresiv
in Incercarea de a influenta directia politica a Moldovei, considerand tara o zonda

de interes strategic in disputa Est-Vest!'>?.

Actori interni (statali si politici). Pe plan intern, exista forte politice si
institutionale care faciliteaza, voluntar sau involuntar, agenda de influenta a
Moscovei. Partide si politicieni pro-rusi, precum Partidul Socialistilor (PSRM)
condus de Igor Dodon sau Partidul Sor al oligarhului fugar Ilan Sor, au actionat
drept promotori locali ai narativelor Kremlinului. Ei au promovat retorici
antioccidentale, au contestat retorica pro-UE a guvernadrii si au organizat actiuni
de protest menite sa destabilizeze ordinea de drept. in 2022-2023, Partidul Sor a
orchestrat proteste ample cerand demisia guvernului pro-european, profitand de
nemultumirile populatiei fata de cresterea preturilor (pe fondul crizei energetice
regionale)!™. Acest partid a fost ulterior scos in afara legii, fiind declarat
neconstitutional in iunie 2023 din cauza implicarii in scheme de coruptie si a

rolului sau activ in tentative de destabilizare a tariit"",

Un alt actor intern cu impact considerabil asupra coeziunii societale este Biserica
Ortodoxa din Moldova, in special aripa sa subordonata canonic Patriarhiei
Moscovei. Fiind institutia in care cetatenii au cel mai ridicat nivel de incredere,
Biserica devine un vehicul ideal pentru propagarea unor mesaje cu continut politic
partizan. Biserica Ortodoxa din Moldova a devenit astfel un transmitator pentru
naratiunile promovate de Federatia Rusa, de la opozitia fata de legislatia pro-
europeana (legea antidiscriminare, Conventia de la Istanbul etc.) pe motiv ca ar
submina traditile nationale, pana la participarea activa la evenimente
internationale ale miscarii conservatoare pro-ruse (precum Congresul Mondial al
Familiilor organizat la Chisindu Tn 2018) menite sa raspandeasca mesaje anti-
occidentale si anti-liberale. Rolul Biserica Ortodoxa din Moldova, ca actor intern
influent al coeziunii sociale, este ambivalent: pe de o parte are autoritate morala

[153]What to know about Russian malign influence in Moldova's upcoming election.
https://www.atlanticcouncil.org/blogs/new-atlanticist/what-to-know-about-russian-malign-influence-in-moldovas-upcoming-
election/#:~:text=0n%200ctober%2020%2C%20Moldova%20faces,trying%20to%20sway%20the%20outcome

[154] Exiled politician announces new Moldova party after ban. https://www.reuters.com/world/europe/exiled-politician-
announces-new-moldova-party-after-ban-2023-06-27/

[155] Moldova's election and referendum - what's at stake? https://www.epc.eu/publication/Moldovas-election-and-
referendum-whats-at-
stake/#:~:text=Yet%2C%20the%20fact%20that%20EU,attacks%2C%20and%20illegal%20political%20financing
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si ar putea unifica societatea, pe de alta parte, implicarea sa partizana a adancit
clivajele sociale si a slabit rezilienta la propaganda straind. Biserica Ortodoxa din
Moldova a fost implicata frecvent in discursul public cu mesaj politic. Promovand

n[156] n[157]

ideea de ,valori traditionale opuse ,Occidentului decadent™™”, Biserica

Ortodoxa din Moldova s-a pozitionat adesea impotriva apropierii Moldovei de UE,
alimentand divizarea societdtii pe teme culturale, morale si politice %,
Conducerea bisericii a criticat deschis reformele guverndrii pro-europene - de
exemplu, legea anti-discriminare, Conventia de la Istanbul privind violenta
impotriva femeilor, sau initiativa de a schimba denumirea oficiala a limbii de stat
in constitutie - considerandu-le o amenintare la adresa ,traditiilor” moldovenesti
(159 Totodata, Biserica Ortodoxa din Moldova si clerul afiliat Moscovei au
manifestat partizanat politic: in campanii electorale, biserica a sprijinit candidatii
pro-rusi (PSRM, PCRM) si i-a discreditat pe cei pro-occidentali, inclusiv pe Maia
Sandu. Acest amestec intre religie si politica, incurajat de propaganda Kremlinului,
submineaza caracterul neutru al institutiilor de cult si le transforma in megafoane
ale influentei strdine. In contextul geopolitic actual, Republica Moldova se
confrunta cu provocdri semnificative legate de influenta actorilor interni si externi
asupra coeziunii societale si securitatii nationale. Aceasta implicare a alimentat

divizarea societatii pe teme culturale, morale si politice!,

Totodata, Biserica Ortodoxa din Moldova si clerul afiliat Moscovei au manifestat
partizanat politic, sprijinind candidatii pro-rusi (PSRM, PCRM) in campanii
electorale si discreditdndu-i pe cei pro-occidentali, inclusiv pe Maia Sandu'™®", Tn
2016, pe fondul alegerilor prezidentiale, Mitropolitul Vladimir a indemnat
credinciosii sa voteze pentru Igor Dodon, candidatul pro-rus®.

[156]NOTA: Valorile traditionale se referd la un set de norme, credinte si practici culturale, sociale si morale care sunt
transmise de-a lungul generatiilor si care reflecta obiceiurile, identitatea si structura sociala a unei comunitati sau societati.
[157INOTA: Occidentul decadent este un concept utilizat mai ales in discursurile critice sau propagandistice pentru a
caracteriza societdtile occidentale ca fiind aflate in declin moral, cultural si social. Termenul sugereazd existenta unor
fenomene percepute negativ, precum liberalismul excesiv, pierderea valorilor traditionale, consumismul exacerbat,
individualismul egoist, declinul spiritual si al coeziunii sociale.

[158] In Church, we trust. The case of the Moldovan Orthodox Church. https://neweasterneurope.eu/2020/09/07/in-church-
we-trust-the-case-of-the-moldovan-orthodox-church

[159]06palleHne MONAABCKOW MpaBoOCiaBHOW UepkBn O patudukaumm MapnameHtom Pecnybankm Mongosa
Crambynbckoit KoHseHumu. https://pravoslavie.md/obrashhenie-moldavskoj-pravoslavnoj-cerkvi-o-ratifikacii-parlamentom-
respubliki-moldova-stambulskoj-konvencii/

[160] Biserica Ortodoxa ntre cultura si politicd in Republica Moldova. https://platzforma.md/arhive/386512

[161] ,Tabla de sah” a propagandei rusesti iIn Republica Moldova, Georgia si Armenia: regi, regine si pioni.
https://anticoruptie.md/ro/investigatii/social/tabla-de-sah-a-propagandei-rusesti-in-republica-moldova-regi-regine-si-pioni
[162] Religion in Moldova. https://en.wikipedia.org/wiki/Religion in Moldova

[163] V. Sprinceana, S. Bejenari. Religie si Societate n Republica Moldova. Studiu de caz: Congresul Mondial al Familiilor.
https://www.academia.edu/39198868/Religie %C8%99i Societate %C3%AEn Republica Moldova Studiu de caz Congresul
Mondial al Familiilor
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Biserica Ortodoxa din Moldova a fost un vector principal in promovarea
naratiunilor anti-occidentale, prezentand valorile europene ca fiind in contradictie
cu traditile moldovenesti. Aceasta a participat activ la evenimente precum
Congresul Mondial al Familiilor, organizat la Chisindu in 2018, care a reunit lideri
ai dreptei conservatoare religioase din mai multe tari si a promovat o agenda
impotriva drepturilor comunitatii LGBTQI+, a avortului si a egalitatii de gen''®®. De
asemenea, preoti influenti, precum Ghenadie Valuta, au desfasurat campanii
impotriva comunitatii LGBTQI+ si a legislatiei anti-discriminare, participand la

proteste si actiuni simbolice menite sa stigmatizeze aceste grupurit'®,

Mitropolia Basarabiei, subordonata Patriarhiei Romane, a condamnat implicarea
preotilor in politicad si a sustinut cu fermitate integrarea Republicii Moldova in
UE"®), Aceasta diviziune intre cele doua Mitropolii a adancit fracturile spirituale,
sociale si politice din Republica Moldova, contribuind la destabilizarea

comunitatilor ortodoxe din tara®®.

Implicarea Biserica Ortodoxa din Moldova in discursul politic si sprijinul pentru
narativele pro-ruse pot fi considerate componente ale unei amenintari hibride
care influenteaza coeziunea sociala si securitatea nationald. Prin promovarea
unor mesaje antioccidentale si sustinerea unor forte politice pro-ruse, aceasta
contribuie la slabirea rezilientei societatii moldovenesti in fata influentelor
externe. De exemplu, in 2024, Mitropolia Basarabiei a acuzat preotii din ramura
rivald, legata de Moscova, ca fac campanie Timpotriva unui referendum privind
aderarea Moldovei la UE, actiuni considerate ofensatoare si indreptate impotriva
unitatii spirituale si nationale a tarii’’®”. Asa cum s-a mentionat, pe plan religios
exista doua jurisdictii ortodoxe in Republica Moldova: Mitropolia Moldovei
(subordonata Moscovei) si Mitropolia Basarabiei (subordonata Patriarhiei
Romane). Rivalitatea dintre acestea este adesea alimentata de factori externi.
Biserica Ortodoxa Rusa, prin structurile sale locale, promoveaza ideea ca
identitatea moldoveneasca trebuie sa ramana distincta si ca influenta Bisericii
Romane este nedorita.

[164] Ghenadie Valuta. https://en.wikipedia.org/wiki/Ghenadie Valu%C8%9Ba

[165]Mitropolia Basarabiei condamna implicarea politicd a clerului din Republica Moldova Tn campaniile electorale.
https://www.mitropoliabasarabiei.md/comunicat-mitropolia-basarabiei-condamna-implicarea-politica-a-clerului-din-
republica-moldova-in-campaniile-electorale/

[166] Mitropolia Basarabiei condamna implicarea preotilor in politica si sustine cu fermitate integrarea R. Moldova in

integrarea-r-moldova-in-ue

[1671Minority wing of Moldovan Orthodox church accuses priests of lobbying against Europe vote.
https://www.reuters.com/world/europe/minority-wing-moldovan-orthodox-church-accuses-priests-lobbying-against-
europe-2024-09-26/
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Au existat declaratii si actiuni menite sa mentina aceasta separare - de exemplu,
opozitia fata de deschiderea unor parohii ale Mitropoliei Basarabiei sau retorica
potrivit careia doar biserica subordonata Moscovei este legitima in Moldova.
Aceste tensiuni confesionale genereaza falii in comunitatea de credinciosi, iar
implicarea directa a clerului in politica (cum s-a vazut la alegeri) accentueaza
aceste diviziuni.

Actori non-statali si retele informale. Un palier important al ecosistemului de
influenta 1l constituie organizatile non-guvernamentale si grupurile civice
controlate indirect de interesele rusesti. Asa-numitele ONG-uri paravan sunt
entitati care se prezinta drept organizatii civice independente, dar care in realitate
promoveaza agenda Kremlinului, beneficiind de finantari obscure. Astfel de
organizatii au proliferat in ultimul deceniu, erodand increderea publicului n
sectorul asociativ autentic. De exemplu, au aparut asociatii culturale sau
religioase ce militeaza pentru ,protejarea valorilor traditionale” sau pentru
neutralitatea permanenta a Republicii Moldova, dar care difuzeaza mesaje
sincronizate cu propaganda rusa impotriva Occidentului.

Mass-media controlatda de actori pro-rusi (inclusiv portaluri locale finantate
netransparent si retransmisii ale posturilor rusesti) difuzeaza intens mesaje care
idealizeaza trecutul sovietic si critica orientarea pro-europeana a Republicii
Moldova. Se promoveaza subtil nostalgia fata de URSS, prezentata ca o perioada
de stabilitate si prosperitate - in opozitie cu prezentul marcat de incertitudini
economice. Totodatd, presa afiliata Kremlinului instiga teama ca apropierea de
Romania sau de Occident ar echivala cu pierderea suveranitatii si identitatii. De
pilda, In campaniile electorale, candidatii pro-UE au fost etichetati drept ,agenti ai
Romaniei”, alimentand frica ca unirea cu Romania ar aduce dezavantaje majore
tarii (colonizare economica, disparitia statalitatii etc.)). Aceasta masindrie
propagandistica a reusit sa polarizeze naratiunile nationaliste: pentru o parte a
populatiei, Romania si Vestul sunt tapi ispasitori pentru problemele interne, iar
pentru cealalta parte, Rusia si nostalgicii sovietici sunt frana principala in calea
progresului.

Un alt vector non-statal de influenta il constituie influencerii locali si liderii de
opinie din mediul online. Pe retelele sociale, precum Facebook, Odnoklassniki,
Telegram sau TikTok, anumiti comentatori, bloggeri sau activisti locali cu audienta
semnificativa retransmit naratiuni pro-Kremlin, contribuind la formarea
perceptiilor publice.
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De exemplu, Natalia Parasca, lidera unui mic partid local numit ,Renastere” - a
publicat pe canalul sau de Telegram afirmatii alarmiste conform carora integrarea

europeand ar ,ameninta valorile traditionale ale Moldovei"®®

. Mesajele sale au
fost preluate si amplificate de canale de stiri afiliate opozitiei pro-ruse, ajungand
astfel la un public mult mai larg si alimentand sentimentul anti-UE. in mod similar,
in comunitatile rurale, unde sursele alternative de informare sunt putine, lideri
informali precum primarii, profesorii sau preotii pot actiona ca difuzori ai
propagandei daca sunt cooptati ideologic. SIS a avertizat ca in 2022-2023 s-au
observat cazuri in care lideri locali au fost folositi ca interfata pentru influenta
externa, de exemplu, promovand mesaje false in favoarea unor candidati pro-rusi
la alegeri. Astfel de actori locali, beneficiind de capitalul lor de incredere in

comunitate, pot amplifica impactul tacticilor hibride asupra coeziunii sociale.

In sinteza, arhitectura de influentd hibrid in Republica Moldova cuprinde o gama
diversa de actori: statali externi (Rusia si extensiile sale diplomatice si de
informatii), statali interni (politicieni si autoritati locale afiliate intereselor ruse),
non-statali interni (Biserica Ortodoxa pro-Moscova, ONG-uri controlate, mass-
media partizanad) si indivizi cu platforma publica (influenceri si lideri de opinie).
Actionand concertat sau independent, acesti actori profita de vulnerabilitatile
structurale ale Moldovei pentru a-si atinge obiectivul comun: divizarea societatii si
mentinerea tarii in zona de influenta a Federatiei Ruse.

Organizatiile religioase si retelele sociale traditionale din Republica Moldova sunt
adesea utilizate ca instrumente de influenta de cdtre actori externi care urmaresc
sa manipuleze opinia publicd, sa adanceasca clivajele sociale si sa submineze
increderea in institutile democratice. Biserica Ortodoxa din Moldova
(subordonata canonic Patriarhiei Moscovei) joaca un rol central. Fiind institutia n
care cetatenii au cea mai mare incredere. Biserica devine un vehicul ideal pentru
mesaje propagandistice. De-a lungul anilor, Moscova a folosit Biserica drept
instrument de soft power pentru a amplifica importanta relatiilor cu Rusia si a
disemina naratiuni conservatoare pro-Kremlin. in mediul rural, - unde locuieste
peste 60% din populatia Republicii Moldova, influenta preotilor este deosebit de
puternica, acestia fiind lideri de opinie locali intr-un context de informare limitata.
In acelasi timp, alte figuri locale precum primarii si profesorii se bucurd de un
nivel relativ ridicat de incredere transetnica in comunitatile lort'®?,

[168]Integrarea europeand, o amenintare pentru valorile traditionale ale R. Moldova. https://stopfals.md/ro/article/fals-
integrarea-europeana-o-amenintare-pentru-valorile-traditionale-ale-r-moldova-180892

[169]_Studiu sociologic: perceptii_publice cu privire la securitate. https://pisa.md/wp-content/uploads/2025/05/Studiu-
sociologic.pdf
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Acesti lideri comunitari pot actiona ca vectori de influenta in ambele sensuri: fie ca
promotori ai coeziunii si informarii corecte, fie - daca sunt cooptati ideologic - ca
vehicule pentru propagarea naratiunilor divizive). Este relevant faptul ca, potrivit
sondajelor, increderea generald in institutile centrale ale statului este foarte
scazuta (doar 17% in Parlament si 19% in Guvern’?. Astfel, oamenii tind sa fsi
bazeze perceptiile mai mult pe actori locali de incredere, ceea ce ofera acestor
lideri o influent& sporitd in modelarea opiniei publice"”". increderea in preoti si
alte figuri locale (ex. primari, profesori) este in continuare prezenta, dar nu
diferentiata semnificativ pe criterii etnice, ceea ce indica potentialul acestor figuri
pentru a influenta opinia publica in mod transversal. Doar 35% dintre respondenti
la nivel national spun ca ,pot avea incredere in majoritatea oamenilor din jur”,
restul exprimand neincredere. Aceasta reflecta un nivel scdzut de coeziune
sociala, dar totodata creste relevanta figurilor de autoritate cunoscute local.
Primari, profesori, preoti sunt mentionati ca exemple de figuri locale in care
populatia tinde sa aiba un nivel rezonabil de incredere, desi nu se ofera procente
detaliate pentru fiecare categorie.

In perioada 2022-2023, SIS""? a observat o intensificare a tentativelor de
imixtiune externa in afacerile interne ale Republicii Moldova. Aceste actiuni au
inclus utilizarea liderilor locali pentru a influenta opinia publica si a disemina
informatii eronate in favoarea unor candidati politici. Raportul detaliaza modul in
care aceste retele au contribuit la polarizarea social-politica si la slabirea coeziunii
sociale in tara.

In contextul alegerilor locale din 2023, autorititile moldovenesti au identificat
tentative de influentare a procesului electoral prin intermediul liderilor locali.
Aceste actiuni au inclus diseminarea dezinformarii si utilizarea resurselor externe
pentru a influenta rezultatele alegerilor in favoarea unor candidati pro-rusi.

[170]_Studiu sociologic: perceptii_publice cu privire la securitate. https://pisa.md/wp-content/uploads/2025/05/Studiu-
sociologic.pdf
[171]1dem
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Dimensiune

Tabelul 2. Amenintari hibride si masuri de contracarare

ensit Amenintare Masuri de
vizata hibrida contracarare
Coeziunea Dezinformare si fake | Polarizare social3, Educatie media,
societala news in mass-media neincredere intre grupuri | sanctionarea televiziunilor
dezinformatoare
Manipularea Radicalizare comunitars, | Colaborare cu lideri
religioasa prin clerul ostilitate fat3 de UE religiosi moderati,
afiliat Moscovei ' monitorizarea discursului
Identitatea Promovarea Confuzie identitara, Campanii civice pro-
nationala naratiunii . conflicte culturale identitate incluziva,
»moldovenismului reforme curricular
separat”
Componenta | |nstigare la Slabirea autoritatii Dialog interinstitutional
regionala (UTA | autonomie/ centrale, pericol de si integrare socio-
Gagauzia, secesiune in UTA destabilizare economica regionala
Transnistria) Gagauzia
Identitatea Controverse Tensiuni interetnice si Clarificare legala a
nationala lingvistice (,limba perceptia de alienare statutului limbii, politici
moldoveneasca”) culturala de reconciliere
Componenta Propaganda pro- Consolidarea Sprijiun.pentru medig
regionala rusa in Transnistria enclavelor pro-ruse, locala independenta,
si UTA Gaguzia diviziune teritoriala proiecte de coeziune

Sursa: creat de autor

TACTICI DE SUBMINARE SI EFECTE

Actorii ostili, Tn special Federatia Rusa, utilizeaza tactici hibride pentru a eroda
coeziunea sociald si securitatea nationala a Republicii Moldova, combinand
dezinformarea sistematica, exploatarea clivajelor identitare si lingvistice,
instrumentalizarea religiei si a valorilor traditionale, precum si influentarea
liderilor locali. Aceste metode, adesea aplicate concomitent, submineaza
increderea publica in institutii, polarizeaza opinia si fragmenteaza spatiul
informational. Comunitatile rurale si vorbitoare de limba rusa sunt deosebit de
vulnerabile din cauza accesului limitat la surse pluraliste si dependentei de mass-
media ruseasca, ceea ce amplifica impactul naratiunilor pro-Kremlin. Minoritatile
etnice (gagauzi, bulgari, rusi, ucraineni) prezinta niveluri mai ridicate de acceptare
a dezinformarii si Incredere sporita in liderii pro-rusi, ceea ce alimenteaza
perceptia de opozitie fata de guvernarea pro-europeana si sustinerea pentru
partidele pro-Moscova. Aceasta compartimentare informationald creeaza realitati
paralele si reduce capacitatea societatii de a reactiona unitar la amenintari.
Exploatarea diviziunilor istorice si identitare

Problema identitara romano-moldoveneasca ramane o vulnerabilitate structurala,

exploatata metodic prin rescrierea memoriei istorice si controversa privind
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n

Llimba moldoveneasca” vs. limba romana. Naratiunile pro-ruse cultiva ideea unei
identitati moldovenesti distincte, separate cultural de Romania, prezentand
integrarea europeana drept o amenintare la suveranitate. Aceasta polarizare este
amplificata de retorica ,noi versus ei” promovata de extremele politice, creand un
fals binom Est-Vest si impiedicand formarea unui consens national. Perceptiile de
discriminare a minoritatilor, alimentate sau exagerate de propagandd, sporesc
receptivitatea acestora la ingerinte externe si la narativul ca Federatia Rusa este
garantul drepturilor lor. Tn ansamblu, exploatarea acestor diviziuni submineaz3
coeziunea internd, intareste dependenta unor segmente de populatie de
propaganda rusa si fragilizeaza rezilienta statului intr-un context geopolitic
instabil.

Tabelul 3. Tactici hibride si raspunsuri recomandate

Tactica utilizata Raspuns recomandat

Dezinformare in mass-media
traditionala si online

Monitorizarea media, sanctiuni CA,
promovarea presei independente

Proliferarea ONG-urilor paravan cu
agenda pro-rusa

Transparenta finantarii ONG-urilor, audituri,
reglementare legala

Implicarea politica a Bisericii
Ortodoxe afiliata Moscovei

Separarea stat-biserica, dialog cu lideri
religiosi moderati

Instrumentalizarea liderilor locali
(primari, preoti, profesori)

Training pentru lideri locali, parteneriate
pentru coeziune comunitara

Instigare la separatisme regionale
(ex. UTA Gagauzia)

Consolidarea autonomiei in cadrul legal,
proiecte de integrare regionala

Distribuirea mesajelor divizive pe
retele sociale

Campanii de alfabetizare media, contra-
naratiuni verificate

Campanii de denigrare a liderilor
pro-europeni

Sprijin pentru comunicare strategica
guvernamentala, reactii rapide

Manipulare identitara (istorica,
lingvistica, religioasa)

Educatie civica, campanii publice privind
istoria si identitatea comuna

SCENARII

Sursa: creat de autor

In scenariul optimist, autoritdtile din Chisindu implementeazd cu succes
reforme si masuri de rezilientd, sustinute de partenerii occidentali. Institutiile
coopereaza eficient pentru a combate dezinformarea si amestecul extern, in
timp ce guvernarea comunica clar beneficiile integrarii europene. Societatea
civila, presa si liderii locali, inclusiv cei religiosi, devin promotori ai unitatii si
coeziunii sociale.
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Pe fundalul unui context geopolitic favorabil, cu influenta rusa in scadere,
Republica Moldova avanseaza pe calea aderarii la UE, iar increderea cetatenilor
in institutii creste treptat.

In scenariul pesimist, lipsa unui raspuns ferm la amenintarile hibride permite
propagandei pro-ruse sd se extinda, alimentata de crize multiple si de pasivitatea
institutionald. Dezinformarea, radicalizarea discursului public si nemultumirea
sociald genereazd proteste, instabilitate si ascensiunea fortelor anti-europene. in
acest context, creste riscul tensiunilor interetnice si al fragmentarii statului, iar
perspectivele europene ale Moldovei devin tot mai fragile.

RECOMANDARI

Pentru a intari coeziunea societala si a spori rezilienta Republicii Moldova in fata
amenintarilor hibride, propunem un set de masuri structurate pe trei directii:
identitate si educatie civica incluziva, fortificarea societatii civile si contracararea
propagandei si dezinformarii.

Consolidarea identitatii nationale incluzive si educatia civica prin promovarea unei
naratiuni nationale care reconciliaza diversele memorii istorice si identitati etnice.
Autoritatile si formatorii de opinie ar trebui sa sublinieze atat legaturile culturale
cu Romania, cat si mostenirea multiculturala a Republicii Moldova intr-un mod
echilibrat si integrator. Programele scolare si proiectele culturale ar putea reflecta
contributia tuturor comunitatilor etnice (moldoveni/romani, rusi, ucraineni,
gagauzi, bulgari etc.), pentru a stimula coeziunea.

Combaterea manipularii religioase si parteneriate constructive cu cultele
religioase prin dialog activ cu liderii religiosi moderati poate sprijini promovarea
unor mesaje de toleranta, pace si unitate, inclusiv prin implicarea Mitropoliei
Basarabiei in proiecte sociale si culturale. Mesajele impotriva urii si dezinformarii
pot fi transmise prin predici sau activitati cu tinerii. Totodata, este necesara
monitorizarea discursului public al clerului si sanctionarea derapajelor.

La nivel comunitar, accesul la informatie pluralista in zonele rurale, vulnerabile

poate fi extins prin Internet, biblioteci publice si caravane informationale care sa
reduca vulnerabilitatea la propaganda.
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IX. RAZBOIUL FARA TANCURI: SPATIUL
CIBERNETIC SUB ATAC

CONTEXT SI PREMISE

in pofida unor initiative recente de modernizare, infrastructura de securitate
cibernetica a Republicii Moldova ramane semnificativ sub nivelul standardelor
NATO si UE, ceea ce creeaza vulnerabilitati majore exploatabile de actori ostili.
Analiza tehnica evidentiaza trei deficiente critice ce amplifica expunerea
institutiilor guvernamentale si a infrastructurii critice la atacuri sofisticate:

e Deficiente structurale in arhitectura de securitate prin lipsa segmentarii
retelelor si a mecanismelor moderne de autentificare multifactor n institutiile
guvernamentale expune date sensibile si sisteme critice unor riscuri crescute
de acces neautorizat, conform constatdrilor din raportul OECD Digital
Government Review - Republic of Moldova, 2023.

e Absenta unui cadru unitar de management al incidentelor. Multe institutii
publice nu dispun de proceduri standardizate pentru identificarea, raportarea
Si investigarea atacurilor cibernetice, ceea ce intarzie raspunsul operational si
creste timpul de recuperare post-incidente, dupa cum arata evaluarile ENISA
National Capabilities Assessment, 2024.

e Infrastructura tehnologica invechita si utilizarea pe scara larga a
echipamentelor IT si software-ului depasit (inclusiv sisteme de operare fara
suport oficial) limiteaza posibilitatea aplicarii actualizarilor de securitate,
lasand multiple vulnerabilitati exploatabile de actori statali si non-statali,
conform Microsoft Digital Defense Report, 2024.

@
CYBER ATTACKS USED BY

THE RUSSIAN
FEDERATION - OBJECTIVES
il guchering diindormation

The Russian Federation conducts
cyber attacks to gather intelligence
on the military, political, and
economic activities of Eastern
European countries.

The Russian Federation uses cyber
attacks to spread propaganda and
disinformation, including through the
use of fake news, social media
manipulation, and hacktivism

1]
?é Cyber sabotage
The Russian Federation conducts cyber attacks to disrupt the critical

infrastructure of Eastem European countries, including their energy,
transportation, and communication systems

Sursa: creat de autor
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in 2022-2024, in Republica Moldova au fost raportate peste 5.000 de incidente
cibernetice majore. Este cel mai mare numar inregistrat pana acum, cresterea cea
71 Tn general, Republica Moldova se
confrunta cu patru tipuri predominante de amenintari cibernetice. Potrivit
Serviciului de Informatii si Securitate acestea sunt: atacurile DDOS"’¥, phishing

prin e-mailuri de stat, atacuri prin forta bruta (brute force) pentru obtinerea

mai mare revenindu-le atacurilor phishing

accesului la sistemele de informatii guvernamentale si deturnarea paginilor web
oficiale. Cele mai periculoase sunt considerate atacurile DDOS (Distributed Denial
of Service), ce semnifica inundarea unui server sau a unei retele cu trafic excesiv
pentru a le face indisponibile. Acestea au crescut constant in dimensiune si
sofisticare, dar anul 2023 a accelerat tendinta de crestere intr-un ritm neprevazut.

Transformarea digitala accelerata a serviciilor publice si adoptarea pe scara larga
a tehnologiilor conectate, in absenta unor controale de securitate consolidate la
nivel national, au amplificat semnificativ suprafata de atac a Republicii Moldova.
Aceasta dinamica explica de ce, pe masura ce interconectarea creste, creste si
frecventa/gravitatea incidentelor raportate, tendinta confirmata de evaluarea ITU-
ONU privind lipsa, pana in 2023 a unui CERT national matur si a raportarii
obligatorii a incidentelor, care a intarziat standardizarea apadrarii si a raspunsului
institutional.

Transformarea digitala accelerata a serviciilor publice si adoptarea pe scara larga
a tehnologiilor conectate, in absenta unor controale de securitate consolidate la
nivel national, au amplificat semnificativ suprafata de atac a Republicii Moldova.
Aceasta dinamica explica de ce, pe mdsura ce interconectarea creste, creste si
frecventa/gravitatea incidentelor raportate, tendinta confirmata de evaluarea ITU-
ONU privind lipsa, pana in 2023 a unui CERT national matur si a raportarii
obligatorii a incidentelor, care a intarziat standardizarea aparadrii Si a raspunsului
institutional. Atacurile variaza de la Phishing si Ransomware!”* la operatiuni
avansate si persistente (APT) indreptate spre infrastructuri critice, iar cronologia
din ultimii ani arata o crestere in intensitate si sincronizare cu momente politice
sensibile: In octombrie 2022, 80 de sisteme guvernamentale au fost vizate in

[173].NOTA: Phishing reprezintd o tentativd de furt a informatiilor cu caracter personal sau de obtinere in mod fraudulos a
accesului la conturile online

[174]INOTA: Denial of Service este un atac asupra unui computer sau asupra unei retele cu scopul de a reduce/restrictiona
accesul utilizatorilor legitimi

[175]_.NOTA: Ransomware-ul este un tip de software rdu intentionat sau malware pe care infractorii cibernetici il utilizeaza
pentru a bloca accesul, a distruge sau a publica datele critice ale unej victime daca nu se pldteste o rdscumpadrare.
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valuri DDoS, in septembrie 2023 mai multe site-uri media au fost scoase temporar
offline prin DDoS coordonate!”®, in martie-mai 2024 gruparea pro-rusa
NoNameO057a revendicat peste 50 de tinte web din Republica Moldova, iar in
octombrie 2024 serverul de e-mail al Parlamentului a fost compromis chiar
fnaintea scrutinului si Referendumului constitutional; in paralel, SIS a
documentat imixtiuni hibride Tn procesele electorale (inclusiv componente
cibernetice si informationale). Operatiunile APT si “hack-and-leak” orientate
politice, atribuite mediului pro-rus in analizele independente, au vizat
credibilitatea institutiilor si au exploatat capabilitati defensive inegale; aceasta
evolutie este aliniatd constatarilor ENISA"® privind cresterea activitatii actorilor
statali/proxi in regiune si evaludrilor RUSI"”® despre intensificarea campaniilor
cibernetice impotriva Republicii Moldova dupa 2022.

Figura 1 prezinta date colectate de platforma HTTPCS Cyber Map pentru
Republica Moldova, clasata pe locul 76 la nivel global in functie de numarul si
tipologia amenintarilor cibernetice detectate. De remarcat volumul foarte ridicat
al adreselor IP malitioase identificate, 1.703, ceea ce indica o prezenta constanta a
infrastructurilor folosite pentru atacuri in spatiul digital moldovenesc. Urmatoarea
categorie ca amploare este cea a site-urilor vulnerabile (420), urmata de site-urile
de phishing (155) si de site-urile malitioase (87). Desi numarul incidentelor de tip
~.malware providers” (34) si ,hacked websites” (27) este relativ mic, acestea indica
atacuri reusite cu potential de compromitere profunda a infrastructurii tintite.
Datele indica faptul ca principalele vulnerabilitati ale Republicii Moldova deriva din
persistenta infrastructurilor compromise in interiorul retelelor nationale si din
expunerea ridicata a website-urilor institutionale si comerciale la atacuri. Aceasta
situatie subliniaza urgenta unei campanii nationale de auditare a securitatii
cibernetice a domeniilor .gov.md si .md comerciale, in paralel cu blocarea
proactiva a adreselor IP malitioase detectate.

[176] Moldova's government hit by flood of phishing attacks.
https://therecord.media/moldovas-government-hit-by-flood-of-phishing-attacks

[177]External interference in electoral processes in the Republic of Moldova. https://sis.md/en/content/external-
interference-electoral-processes-republic-moldova?ut

[178]1.2024 Report on the State of the Cybersecurity in the Union. https://www.enisa.europa.eu/publications/2024-report-
on-the-state-of-the-cybersecurity-in-the-union

[179]Battening Down the Hatches: Moldova’s Cyber Defence. https://www.rusi.org/explore-our-
research/publications/commentary/battening-down-hatches-moldovas-cyber-defence
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Fig. 1. Atacuri cibernetice asupra Republicii Moldova
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Sursa: Harta ciberneticd, HTTPCS"®?, analiza Republicii Moldova.

Conform Global Cybersecurity Index (GCl)— Republica Moldova este plasata pe
locul 81. GCI clasifica nivelul de dezvoltare al fiecarei tari in functie de masurile
juridice, tehnice si organizationale ale acesteia, precum si de dezvoltarea
capacitatii si cooperarii in domeniul securitatii cibernetice. Desi GCl evalueaza
masurile tehnice de securitate cibernetica ale Moldovei ca fiind ,relativ puternice”,
organizarea si dezvoltarea capacitatii sale trebuie imbunatatite. Alte recomandari
din partea GCl sunt dezvoltarea unei strategii privind protectia infrastructurii
critice si implementarea sistematica a sistemelor de management al securitatii
informatiilor, care va necesita o crestere a numarului de ministere de resort
certificate cu standardul ISO 27001.
Fig. 2. Indexul securitatii cibernetice nationale, Republica Moldova, 2025

24. Moldova (Republic of) 81.67

Population 2.5 million 24" National Cyber Security Index 1IN 82 %
Area (km’) 33.9 thousand N/A Global Cybersecurity index TN 65 %
GDP per capita (§)  17.6 thousand 70" E-Government Development Index ||| 7%
70" Network Readiness Index I 48%
NCSI DEVELOPMENT TIMELINE RANKING TIMELINE
023 2024 2025 2021 2022 023 2024 2035

= B

® & ® 1

o

26

NCSI FULFILMENT PERCENTAGE

Glaba E A RED Cl BT WA sl CIRC Crises Pali Military

Sursa NCSI EGA Country Report 2025, Mo/dova
151




DEMOCRATIA SUB ASEDIU. PROVOCARI LA ADRESA SECURITATII NATIONALE $I CONTRACARAREA
AMENINTARILOR HIBRIDE iN REPUBLICA MOLDOVA

Conform raportului USAID si datelor furnizate de CERT-GOV-MD (Computer
Emergency Response Team of the Government of Moldova), numarul atacurilor

cibernetice a crescut semnificativ In ultimii anit'®?,

Tabelul de mai jos sintetizeaza principalele tactici cibernetice identificate ca fiind
utilizate impotriva Republicii Moldova, atat de actori statali, cat si de cei non-
statali. Aceste metode variaza de la atacuri cu impact direct asupra infrastructurii
critice (DDoS, APT, ransomware) care exploateaza
vulnerabilitati tehnice si cognitive (exploatarea breselor software, dezinformarea
automatizatd). Datele evidentiaza o crestere accelerata a volumului si
complexitatii acestor tactici, cu cifre alarmante precum cele 250 de incidente
DDoS doar in primul trimestru din 2023 si cresteri procentuale semnificative la

pana la operatiuni

ransomware si phishing in ultimii doi ani.

Tabelul 1. Tactici de atac cibernetic

Descriere

Tactica utilizata

DDoS (Distributed
Denial of Service)

Atacuri care inunda serverele cu trafic pentru a le face indisponibile.
Atacurile DDoS au crescut in intensitate, cu un numar de 250 de
incidente raportate doar in primul trimestru al anului 2023.

APT Advanced
Persistent Threats

Atacuri bine finantate si orchestrate, de obicei de cdtre state sau
grupuri organizate. APT-urile sunt dificil de detectat si pot cauza
daune semnificative infrastructurilor critice.

Software malitios care blocheaza accesul la date pana la plata unei

R recompense. Cazurile de ransomware au crescut cu 50% Tn ultimii doi
ani, afectand atat institutii publice, cat si companii private.

Phishing Email-uri frauduloase menite sa obtina informatii sensibile de la
utilizatori. In 2023 a fost raportata o crestere de 45% a atacurilor de
phishing fata de anul anterior.

Malware Implantarea de programe daunatoare in sistemele critice pentru a

si Ransomware

bloca accesul sau a sustrage date.

Exploatarea
vulnerabilitatilor
Software

Utilizarea breselor de securitate din programele folosite de institutiile
statului.

Dezinformare
automatizata

Utilizarea de boti pentru a amplifica narative false pe retele sociale.

Atacuri asupra
lanturilor de
aprovizionare

Compromiterea furnizorilor de servicii IT pentru a ajunge la
infrastructura critica nationala.
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Analiza tipologiilor de atac releva ca Republica Moldova este expusa unui spectru
complet de amenintari cibernetice, ceea ce impune o abordare integrata de
apdrare care sa combine masuri tehnice avansate, instruirea personalului si
cooperarea internationald. Prioritizarea apadrarii impotriva tacticilor cu impact
imediat si extinderea capabilitatilor de detectare si raspuns in timp real sunt
esentiale pentru reducerea riscului si consolidarea rezilientei cibernetice
nationale.

Spotlight - Cazurile de atacuri asupra comunicatiilor din cadrul Parlamentului din
decembrie 2024 asupra Administratiei Prezidentiale (2023). Atacuri asupra CEC in
timpul alegerilor prezidentiale si Referendum din noiembrie 2024.

Analiza tacticilor cibernetice utilizate impotriva Republicii Moldova demonstreaza
nu doar diversitatea vectorilor de atac, c¢i si gradul ridicat de sofisticare al
acestora. Intelegerea deplind a amenintarii impune identificarea precisd a
actorilor din spatele acestor operatiuni si corelarea modului de actiune cu
obiectivele strategice pe care le urmaresc.

Datele operative recente si istoricul incidentelor confirma implicarea directa a
serviciilor speciale ale Federatiei Ruse si a grupdrilor cibernetice afiliate. in
continuare, prezentam o radiografie a principalilor actori statali implicati in
campanii cibernetice impotriva Republicii Moldova si a aliatilor sdi. Analiza
combina date din surse deschise si informatii din rapoarte operative ale SIS si
CERT-GOV-MD, corelate cu tiparele de atac identificate in alte teatre de operatiuni
(Ucraina, UE, SUA). Imaginea de ansamblu ofera un context esential pentru
intelegerea motivatiilor si metodelor folosite, dar si pentru anticiparea viitoarelor
actiuni ostile.

intrebdri-cheie la care raspundem in aceasta sectiune sunt:
e Care sunt principalele servicii speciale rusesti implicate si ce grupuri
cibernetice coordoneaza?
e Ce tipuri de tinte prioritizeaza si ce impact au atacurile lor?
e Cum se aliniaza aceste atacuri cu obiectivele geopolitice ale Federatiei Ruse in
regiune?
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Fig. 3. Servicii special ruse implicate in operatiuni cibernetice
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ACTORI IMPLICATI

1. GRU (Serviciul de Informatii Militare al Federatiei Ruse)

Tn contextul razboiului hibrid, GRU nu se limiteaza la operatiuni cibernetice. Pe
langa destabilizarea institutiilor democratice, colectarea de informatii sensibile si
sabotajul infrastructurii critice, GRU desfasoara si activitati de rdzboi
informational, coordonarea de operatiuni clandestine pe teren (sabotaj fizic,
operatiuni sub acoperire) si suport logistic pentru actorii proxy din regiune. Acest
spectru larg de actiuni permite integrarea atacurilor cibernetice in strategii hibride
mai complexe, in care componentele tehnice sunt sincronizate cu presiuni
politice, economice si informationale. Destabilizarea institutiilor democratice,
colectarea de informatii sensibile si sabotajul infrastructurii critice. Atacuri asupra
infrastructurii IT a institutiilor guvernamentale, campanii de dezinformare si
atacuri cibernetice coordonate. Peste 120 de atacuri raportate in 2022 asupra
infrastructurii IT, crescand la 150 in 2023. In 2024, si pana in prezent, s-au
identificat 100 de atacuri directionate. Potrivit evaluarilor SIS si analizelor
independente (RUSI, CCDCOE), activitatea GRU este responsabila pentru peste
40% din totalul atacurilor cibernetice atribuite actorilor statali in perioada 2022-
2024, avand cel mai mare impact disruptiv asupra infrastructurii guvernamentale
Si a proceselor electorale. Spre deosebire de alte entitati (FSB, SVR), GRU are o
abordare mai agresiva si orientata spre efect imediat, ceea ce il face mai periculos
in faze critice ale ciclului politic intern.

2. FSB (Serviciul Federal de Securitate al Rusiei)

Spionaj cibernetic si subminarea securitatii nationale a Republicii Moldova.

Infiltrarea retelelor de comunicatii, colectarea de date confidentiale si

manipularea infrastructurii critice. In perioada 2022-2024 s-au identificat 85 de
cazuri de spionaj cibernetic legate de FSB.
3. Hackeri Coordonati de catre actori statali din Rusia:

e APT28 (Fancy Bear): Specializat in atacuri asupra institutiilor guvernamentale,
partidelor politice si media independentda. Campanii de phishing si atacuri
asupra infrastructurii IT pentru extragerea de informatii confidentiale. Peste
50 de atacuri raportate in perioada 2022-2023 asupra retelelor media
independente, in aceeasi perioada, APT28 a fost implicat in campanii DDoS
coordonate impotriva site-urilor media TV8 si alte platforme jurnalistice pro-
europene din Moldova, vizate in special In zile critice, cum ar fi publicarea
anchetelor anticoruptie si acoperirea electorald. Aceste atacuri au fost
raportate de organizatii de monitorizare a libertatii preseit'®.

[183]Posta electronica oficiala a TV8, expusa unui atac cibernetic. Precizarile institutiei.
https://mediacritica.md/posta-electronica-oficiala-a-tv8-expusa-unui-atac-cibernetic-precizarile-institutiei/
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e APT29 (Cozy Bear): Axat pe spionaj cibernetic pe termen lung. Implantarea de
malware sofisticat pentru acces neautorizat si colectarea de date pe termen
lung. Atacuri raportate in 2023 care au compromis datele a 12 institutii
guvernamentale.

TINTE

Atacurile cibernetice vizeaza patru clustere principale: institutii publice
centrale/locale, infrastructuri critice, spatiul civic si mass-media independents,
respectiv publicul larg (prin operatiuni de Phishing si perturbare a serviciilor
online).

1)Institutii guvernamentale (ministere, agentii, autoritati locale)

e in octombrie 2024, serverele de e-mail ale Parlamentului au fost lovite de un
atac informatic in preajma alegerilor si a Referendumului, cu compromiterea
unor informatii, confirmat public de institutie si reflectat de presa specializata
in securitate cibernetica. Actiunea s-a inscris intr-un val mai larg de
interferente orientate electoral™, SIS a raportat oficial, in plenul
Parlamentului (2024), imixtiuni hibride in procesele electorale, incluzand
componente cibernetice si informationale, cu vectori externi si actori proxy
localil'®>!,

e Capabilitatile institutionale de raspuns au fost evaluate ca insuficient
maturizate de ONU/ITU (CERT Assessment), subliniind lipsa pana in 2023 a
unui CERT national operational si a drill-urilor/raportarii standardizate —
factor ce sporeste riscul pe segmentul institutiilor publice!'®,

2) Infrastructura critica (energie, telecom, financiar-bancar, sandatate)

- In martie-mai 2024, hacktivisti pro-rusi NoName057 (16) au revendicat o
campanie DDoS impotriva Moldovei, cu peste 50 de tinte web (inclusiv in telecom
si servicii publice online), confirmata de analiza independenta!’®”,
- Sectorul financiar in regiune (incluzdnd Moldova in scoping) a inregistrat o
crestere a atacurilor asupra disponibilitatii si a incidentelor cu impact operational
(ian. 2023-iun. 2024), potrivit raportului ENISA - Finance Threat Landscape 2024.
Aceasta tendinta europeanad, relevanta si pentru pietele vecine, evidentiaza
necesitatea testarii rezilientei la nivel national'®®,

[184]Unprecedented' interference targets Moldova's elections. https://therecord.media/unprecedented-interference-
moldova-elections-cyberattack

[185]__Imixtiunea externd in procesele electorale din Republica Moldova. https://sis.md/ro/content/imixtiunea-
extern%C4%83-%C3%AEN-procesele-electorale-din-republica-moldova

[186]_Assessment Report of Moldova. National Computer Incident Response Team (CIRT-MD) December 2022.
https://moldova.un.org/sites/default/files/2023-01/CIRT-Assessment-Moldova-final.pdf

[187] Moldova Faces a Wave of DDoS Attacks. https://www.netscout.com/blog/asert/moldova-faces-wave-ddos-attacks
[188]Enisa threat landscape: finance sector.
https://www.enisa.europa.eu/sites/default/files/2025-02/Finance%20TL%202024 Final.pdf
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3) Societatea civild si mass-media independent

- SIS si Parlamentul European au semnalat, in raportdri publice, interferente
hibride rusesti care includ componente cibernetice si dezinformare orientate
contra actorilor pro-europeni si institutiilor democratice — un cadru care explica
de ce redactiile independente si ONG-urile sunt tinte recurente ", Tn contextul
valurilor DDoS 2024, site-uri media si ONG-uri au raportat intreruperi temporare/
ingreundri de acces, corelate cu revendicarile hacktiviste si cu momente de
agenda publica sensibila (anchete, campanii). NETSCOUT documenteaza
intensificarea tintirii site-urilor cu profil civic/informativ in Moldova """,

4) Publicul larg: perturbare, phishing, erodarea increderii

- STISC a avertizat (iunie 2025) asupra campaniilor de phishing care abuzeaza de
marca ,CERT-GOV-MD”, vizand cetdtenii cu mesaje false si termene de raspuns
coercitive — tactici tipice pentru colectare de date/instalare malware %%, La nivel
european, ENISA Threat Landscape 2024 noteaza c¢a amenintdrile asupra
disponibilitatii (ex. DDoS) si ransomware domind, ceea ce, transpus in Moldova,
explica de ce atacurile asupra serviciilor online publice in perioade politice
sensibile au efect disproportionat asupra increderii in institutii "%,

Tintirea combinata a institutiilor, serviciilor critice si a spatiului civic urmareste
degradarea treptata a capacitatii statului de a furniza servicii si a consensului
social privind directia europeand. Cazurile documentate (Parlament/e-mail,
CEC/voteaza.md, valuri DDoS pe servicii si mass-media) indica un pattern de
sincronizare cu momente electorale si cu teme de securitate nationala. Raspunsul
optim presupune (i) masuri de hardening si continuitate pentru serviciile critice
publice (inclusiv portaluri electorale), (ii) partajare rapida de loC/TTP la nivel
regional (ENISA, NATO), (iii) alfabetizare cibernetica tintita pentru jurnalisti/ONG-
uri si (iv) un cadru normativ pentru raportare de incidente si testare de rezilienta,

aliniat UE (NIS2/DORA).
IMPACT

Impactul atacurilor hibride asupra Republicii Moldova se resimte profund in toate
aspectele societatii si economiei. Blocarea serviciilor publice esentiale prin atacuri
DDoS a dus laintreruperi semnificative in activitatea guvernamentala si la

[190]1SIS a actionat pentru a contracara tentativele de interferenta strdina si destabilizare. https://sis.md/ro/content/sis-
ac%C8%9Bionat-pentru-contracara-tentativele-de-interferen%C8%9B%C4%83-str% C4%83in%C4%83-%C8%99i-destabilizare;
Parliament  condemns Russia’s interference in Moldova. https://www.europarl.europa.eu/news/en/press-
room/202410031PR24421/parliament-condemns-russia-s-interference-in-moldova

[1911Moldova Faces a Wave of DDoS Attacks. https://www.netscout.com/blog/asert/moldova-faces-wave-ddos-attacks
[192]_STISC atentioneaza: mai multi cetateni au primit mesaje false, cu utilizarea ilegala a denumirii CERT-GOV-MD.
https://www.moldpres.md/rom/societate/stisc-atentioneaza-mai-multi-cetateni-au-primit-mesaje-false-cu-utilizarea-ilegala-
a-denumirii-cert-gov-md

[193] Enisa Threat Landscape: finance sector. https://securitydelta.nl/media/com hsd/report/690/document/ENISA-Threat-
Landscape-2024.pdf
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imposibilitatea cetatenilor de a accesa servicii critice la momentul potrivit. Aceste
brese de securitate au expus slabiciuni institutionale, crescand frustrarea
publicului si diminuadnd increderea cetatenilor in capacitatea statului de a-si
proteja infrastructura digitala. In plus, pierderile economice rezultate din atacurile
ransomware au destabilizat institutiile financiare, lasand urme adanci in bugetele
organizatiilor afectate si in economia nationala.

Dincolo de impactul economic, aceste atacuri au compromis securitatea
nationald, accesul la date sensibile slabind capacitatea Republicii Moldova de a se
apdara Tmpotriva altor amenintari. Dezinformarea a polarizat societatea si a
accentuat diviziunile politice si sociale. In timp ce atacurile asupra infrastructurii
energetice au creat vulnerabilitati grave pentru siguranta publica. Penele de
curent masive subiniaza dependenta de infrastructuri bine protejate. Impactul
acestor atacuri reflecta necesitatea unor mdsuri urgente si coordonate pentru a
imbunatati rezilienta cibernetica a statului.

MASURI DE RASPUNS

Intr-un mediu de securitate ciberneticd caracterizat prin atacuri tot mai sofisticate
Si sincronizate cu evenimente politice sau economice sensibile, capacitatea
Republicii Moldova de a raspunde rapid si eficient devine un element critic al
rezilientei nationale. Masurile implementate pana acum reflecta atat eforturi
interne, cat si colaborari internationale, insa eficienta lor depinde de aplicare
consecventa, modernizare si interoperabilitate.

1. Crearea CERT-GOV-MD pentru a interveni in incidente de securitate
cibernetica, oferind suport tehnic, analiza forensic si coordonare cu alte echipe
din regiune. Din 2022, CERT-GOV-MD a gestionat peste 5.000 de incidente
raportate, majoritatea de tip phishing si DDoS. Cu toate acestea, resursele umane
si tehnologice actuale sunt insuficiente pentru a acoperi nevoile tuturor
institutiilor publice, mai ales in scenarii de atacuri simultane pe multiple sectoare.

3. Colaborare internationala prin parteneriate active cu NATO, UE si SUA au
permis schimb rapid de indicatori de compromitere (loC) si acces la exercitii
precum ,Cyber Europe” (ENISA) si ,Locked Shields” (NATO CCDCOE). Aceste
colaborari au imbunatatit capacitatea de raspuns in atacuri DDoS de mari
dimensiuni (ex. valul NoName057(16) din martie-mai 2024), dar exista inca lacune
in integrarea procedurilor internationale in legislatia si operatiunile interne.
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3. Adoptarea unor norme stricte pentru raportarea atacurilor si penalizarea
neglijentei in securitate. Din 2023, institutiile publice si furnizorii de infrastructuri
critice au obligatia de a raporta incidentele majore catre CERT-GOV-MD in termen
de 24 de ore. Cu toate acestea, rata reala de raportare este sub 70%, conform
datelor STISC, ceea ce reduce eficienta raspunsului coordonat.

CONCLUZIE

Rezilienta cibernetica este capacitatea de a rezista, a absorbi si a se recupera
rapid in urma atacurilor cibernetice, minimizand intreruperile critice si pierderile
operationale. in Republica Moldova, dezvoltarea acestei reziliente este o prioritate
strategica, avand in vedere ca infrastructuri esentiale - retelele energetice,
sistemele financiare si comunicatiile - utilizeaza inca tehnologii cu o vechime
medie de peste 10 ani, conform auditului efectuat de STISC in 2023. Lipsa
actualizarilor de securitate si dependenta de software ,end-of-life” sporesc riscul
exploatarii de catre actori ostili. Un exemplu ilustrativ este incidentul din martie
2024, cand o serie de atacuri DDoS asupra sistemului de management al retelelor
de telecomunicatii au provocat degradarea temporara a serviciilor pentru peste
200.000 de utilizatori, conform raportului CERT-GOV-MD. Lipsa unei arhitecturi de
backup redundant si a procedurilor de failover complet automatizate a prelungit
perioada de restabilire la aproape 9 ore.

Fig.4. Pilonii rezilientei cibernetice

Mbsur proactive: auditun, actualizar de securitate, instruire personal, standarde 1SCO/MNIST.

A

Reactie rapidd: detectare in timp real, echipe CERT, cooperare internationald, comunicare eficientd

A

Recuperare

Restabilire: backup distribuit, planuri de continuitate, lectii invatate s5i adaptare proceduri,

Sursa: Elaboratd de autor
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Pentru reducerea acestui risc, este esentiala implementarea unor protocoale
stricte de securitate, efectuarea periodica de teste de penetrare, precum si
adoptarea sistemelor de backup distribuite. Un audit continuu al securitatii, in
conformitate cu standarde precum ISO 27001 si NIST Cybersecurity Framework,
ar creste gradul de conformitate cu bunele practici internationale.

Capacitatea de raspuns rapid si eficient poate fi consolidata prin extinderea
echipelor CERT la nivel national, dotarea lor cu resurse si tehnologie de ultima
generatie (inclusiv sisteme de detectie bazate pe inteligenta artificiala) si prin
organizarea de exercitii si simuldri periodice, precum ,Cyber Europe” (ENISA) sau
.Locked Shields” (CCDCOE/NATO). Aceste parteneriate internationale nu doar ca
ofera acces la informatii critice si expertiza, dar faciliteaza si schimbul de
indicatori de compromitere (IoC) si tactici, tehnici si proceduri (TTP) in timp real.

In conditiile intensificdrii atacurilor hibride si cibernetice, rezilienta cibernetic
trebuie tratata ca un element central al securitatii nationale. Investitiile n
modernizarea infrastructurii critice, in formarea specialistilor si in
interoperabilitatea cu retelele de apdrare cibernetica ale UE si NATO vor
determina capacitatea Republicii Moldova de a rezista si de a se adapta in fata
amenintarilor emergente.
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X. SOCIETATEA CIVILA SUB PRESIUNE: DE LA
DELEGITIMARE LA CONSTRANGERE

CONTEXT SI PREMISE

Organizatiile societatii civile (OSC), ca structuri de organizare formald a societatii,
au fost si sunt un important agent al schimbarii in Republica Moldova. in ultimii
douadzeci de ani, OSC-urile au fost motorul schimbarii in promovarea si protejarea

institutiilor democratice si a drepturilor omului. In pofida acestor contributii la
nivelul perceptiei publice, activitatea si rezultatele sectorul asociativ sunt
insuficient cunoscute si inca neintelese de cea mai mare parte a societatii.
Sectorul asociativ din Republica Moldova a apdrut si s-a conturat dupa
desprinderea de Uniunea Sovietica, iar dezvoltarea acestuia s-a produs cu
suportul semnificativ al partenerilor internationali ai Republicii Moldova.

Din cauza influentei OSC-urilor in producerea schimbadrilor sociale, acestea au
devenit tinta unor campanii constante de subminare si marginalizare, venite din
partea celor care vor si le reducd rolul in societate. in ultimii ani, a crescut
intensitatea atacurilor contra OSC-urilor si asupra institutiilor specializate n
apdrarea drepturilor omului (ADO). Tacticile indreptate impotriva sectorului
asociativ urmdresc discreditarea organizatiilor societatii civile (OSC) si reducerea
capacitatii acestora de actiune prin atacuri hibride asupra resurselor
reputationale, financiare si informationale, precum si prin deturnarea functiilor
lor in scopuri ilicite. Organizatiile societatii civile reprezinta un pilon al functionarii
democratice si coeziunii sociale Tn Republica Moldova, avand contributii esentiale
in domenii precum dezvoltarea locala, incluziunea sociala, educatia civica,
apararea drepturilor omului si promovarea valorilor europene. Ele administreaza
retele de servicii medicale si de asistenta sociala pentru segmente vulnerabile ale
populatiei, organizeaza programe educationale si formeaza lideri politici pro-
europeni, inclusiv actuali membri ai Guvernului si Parlamentului.

Cu toate acestea, sectorul asociativ, din cauza increderii punctuale acordate unor
organizatii de catre beneficiarii directi, nu a reusit sa-si consolideze o imagine
publica robusta, ceea ce il face vulnerabil la campanii de denigrare sistematica
desfasurate de actori ostili democratiei, in special din Federatia Rusa. Sabotarea
activitatii OSC-urilor afecteaza nu doar entitatile vizate, ci si capacitatea societatii
de a raspunde unitar la provocari, subminand rezilienta statului in fata
amenintarilor hibride si erodand fundamentele participarii civice.
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TACTICI DE ATAC APLICATE CONTRA SOCIETATII CIVILE
Denigrarea organizatiilor societatii civile (OSC) si a aparatorilor drepturilor
omului (ADO) reprezinta o amenintare la adresa reputatiei si increderii OSC-urilor
in societate. Aceasta tactica se manifesta prin raspandirea de acuzatii, care
promoveaza falsuri legate de activitatea, scopurile si finantarea OSC si ADO,
facind adesea uz de discurs de ura si mesaje de stigmatizare a minoritatii LGBTQ+.
Organizatiile societatii civile sunt prezentate ca fiind instrumente ale influentei si
intereselor care destabilizeaza tara, submineaza suveranitatea si promoveaza
valori straine. Scopul naratiunilor este de a crea si intretine o imagine negativa a
sectorului asociativ, aplicind etichete de genul ,sorosisti”, ,coffebreakeri”, ,agenti
straini”.

Naratiunile sunt reproduse de regula prin articole In mass-media, postari pe
retelele de socializare, mesaje distribuite prin aplicatii de comunicare, canale de
stiri, declaratii in cadrul unor evenimente publice, conferinte de presa sau live-uri
pe retele, preluate ulterior in diverse media. Aceste atacuri cresc In intensitate n
preajma unor evenimente politice, reforme democratice si initiative de promovare
a integrarii europene, ceea ce sugereazd o intentie deliberata de a submina
eforturile care sustin transparenta, responsabilitatea si democratia. Spre
exemplu, in 2024, au fost inregistrate si documentate circa 50 de episoade de
atacuri la adresa OSC si ADO™,

Procesele strategice impotriva participarii publice (Strategic Lawsuit Against Public
Participation (SLAPP) este o tactica aplicata, de regula, de politicieni contra mass-
mediei (inclusiv cea organizata sub forma de organizatii necomerciale). Scopul
SLAPP este de a intimida si de a reduce la tacere institutiile media care exprima
opinii publice, prin intermediul unor procese costisitoare si de lunga durata.
SLAPP descurajeaza participarea publicului in problemele de interes public, prin
crearea unei amenintdri financiare sau prin consumul de timp si resurse, la care
redactiile media fac fata cu greu"®. in perioada 2019-2023, din 37 de cazuri
contra mass-media solutionate de Curtea Suprema de Justitie 70% au fost
respinse, sugerand ca acestea au fost incercdri de a reduce la tacere mass-media
(SLAPP)™,

[194] Radiografia atacurilor asupra Organizatiilor Societatii Civile si Aparatorilor Drepturilor Omului din Republica Moldova 1
ianuarie 2024 - 28 februarie 2025.

[195]_ Indicele privind situatia presei din Republica Moldova in anul 2024 (2025). https://cji.md/wp-
content/uploads/2025/02/Indicele-privind-Situatia-Presei-din-Republica-Moldova-in-anul-202.pdf

[196] Libertatea de exprimare a mass-mediei in fata

justitiei, (2024),_https://crim.org/libertatea-de-exprimare-a-mass-mediei-in-fata-justitiei-cum-combatem-procesele-judiciare-
menite-sa-reduca-la-tacere-jurnalistii/23189/
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Frecventa ridicata a acestor cazuri, respinse ulterior de instantele superioare,
indica o tendinta clara de utilizare a justitiei ca instrument de intimidare si control
asupra mass-mediei incomode.

Retragerea finantarii internationale a OSC-urilor. Conform sondajului
Centrului Contact, ,Sondaj: Ce cred moldovenii despre OSC-uri?""®”! organizatiile
societatii civile din Republica Moldova sunt dependente in proportie de 73% de
donatori internationali. Instrumentele alternative de finantare sunt slab
dezvoltate si acopera in mica madsura necesitatile de finantare ale OSC din
Moldova. Retragerea finantdrii internationale ar echivala cu un colaps al
sectorului. Desi, sub o conducere pro-europeana la Chisindu din ultimii ani, nu au
mai fost initiative legislative de tipul ,legii privind agentii straini”, astfel de initiative
au fost propuse sub fostele guvernele iliberale si filoruse. Stoparea finantarii de
cdatre Statele Unite la inceputul anului 2025 a dus la materializarea partiala a
amenintarii de retragere a finantarii internationale si a pus in dificultate mai multe
OSC-uri si media non-profit ale caror activitatea depindea de aceste resurse.
Drept urmare, unele organizatii si-au incetat activitatea, au fost stopate proiecte si
initiative cu potential impact benefic pentru populatie, a ramas temporar fara
venituri un segment important al angajatilor din sector. Stoparea pe scara larga a
finantarilor internationale duce la epuizarea resurselor si la slabirea initiativelor
societatii civile. Asa cum demonstreaza experienta din Federatia Rusa, Republica
Belarus sau Azerbaidjan, subfinantarea prelungita a sectorului asociativ I-a
vulnerabilizat profund si |-a transformat intr-un actor lipsit de influenta in viata
publica.

In aprilie 2025, un grup de parlamentari ai Blocului Comunistilor si Socialistilor au
inregistrat un proiect de lege privind statutul agentilor straini in Republica
Moldova, care vizeaza organizatiile beneficiare de finantare internationala.
Proiectul de lege prevede obligatia de inregistrare obligatorie, raportare
trimestriala, marcarea publica a materialelor cu eticheta ,agent strdin”, sanctiuni
si controale drastice, inclusiv suspendarea sau dizolvarea OSC-urilor care primesc
finantare internationala.

in esenta, proiectul de lege este conceput pentru a restrange spatiul civic si
pentru a reduce la tacere vocile independente din societatea civila.

[197].Sondaj: Ce cred moldovenii despre OSC-uri?", 2024, _https://contact.md/sondaj-peste-50-la-suta-dintre-moldoveni-au-
incredere-in-osc-uri/
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Acesta ar afecta semnificativ viabilitatea juridica si financiara a OSC-urilor,
reputatia lor, sprijinul public si capacitatea de a-si indeplini rolul intr-o societate
democraticd. Legea ar conduce practic la excluderea OSC-urilor din viata politica si
civicd, Incdlcand astfel libertatea de asociere, libertatea de exprimare si dreptul la
participare In procesul decizional. Desi sunt sanse minime ca proiectul sa fie
adoptat de majoritatea parlamentara pro-europeand, acesta reprezinta un
semnal de amenintare semnificativa la adresa activitatii societatii civile si a
principiilor democratice. In perspectiva alegerilor parlamentare programate
pentru toamna anului 2025, acest proiect indica vectorul partidelor cu programe
anti-UE si preferinta pentru modelul liberal aplicat de alte state din regiune.

Proiectul se inscrie intr-un tipar mai larg de actiuni observat in mai multe state din

Nl

regiune (cel mai recent Georgia) unde adoptarea legislatiei privind ,agentii straini
a marcat un pas esential In procesul de restringere sistematica, prin mijloace
legale, a spatiului de actiune al organizatiilor necomerciale. Astfel de initiative
legislative au fost utilizate pentru a discredita societatea civila, a reduce accesul
acesteia la resurse externe si a submina capacitatea organizatiilor de a monitoriza
guvernarea, de a promova drepturile omului si de a participa la procesul

democratic.

Deturnarea si instrumentalizarea OSC-urilot pentru scopuri ilicite. O serie de
actiuni ilegale care urmdreau sustinerea si promovarea intereselor Federatiei
Ruse 1n Republica Moldova au fost instrumentate prin intermediul unei
organizatii neguvernamentale organizate de guvern necomerciale'®®,  Evrazia” a
fost inregistrata in aprilie 2024 in Federatia Rusa si si-a inceput activitatea imediat
in acelasi an. Organizatia este condusa de persoane asociate uneii persoane
condamnate penal (llan Sor), care este fugar in Federatia Rusa.

Initial, organizatia a desfasurat in Republica Moldova activitati culturale si sociale
aparent inofensive, cum ar fi vizite de studiu si participarea la evenimente
culturale si sociale in Federatia Rusa, pentru cetateni moldovenit™,

[198] Evrazia. https://evrazia.su/

[199]Cum sute de tineri moldoveni sint dusi in vizite la Moscova de o organizatie a lui Sor (2024)
https://moldova.europalibera.org/a/cum-sute-de-tineri-moldoveni-sunt-dusi-la-moscova-de-o-organizatie-a-lui-
s0r/33058106.html;_Voluntarii” discreditdrii referendumului - cum Sor destabilizeaza situatia din Moldova prin proiectul
Eurasia. https://anticoruptie.md/ro/investigatii/social/voluntarii-discreditarii-referendumului-cum-sor-destabilizeaza-
situatia-din-moldova-prin-proiectul-eurasia
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,Evrazia” a devenit notorie dupa ce Inspectoratul general al Politiei”® a descoperit
ca este implicata in scheme ilicite care au inclus finantare ilegala si influentarea
alegerilor, prin facilitarea transportului de bani pentru activitati destabilizatoare si
cumpararea voturilor si instruirea tinerilor pentru destabilizare: ,,Evrazia” a trimis
peste 300 de tineri din Moldova la Moscova, unde au fost pregatiti in tehnici de

provocare si organizare a dezordinilor in masa*®°".

Mai mult, organizatia a gazduit doua call-centre utilizate pentru a contacta
alegatorii si influenta votul la alegerile prezidentiale si Referendumul
constitutional din octombrie 20241%%,

Organizatiile necomerciale ale Federatiei Ruse, pot fi astfel un instrument pentru
manipulare electorala si destabilizare, sub acoperirea unor activitati culturale si
sociale. Instrumentalizarea organizatiilor necomerciale este cu atat mai eficienta
cu cat ele par, la suprafata, surse improbabile ale unor astfel de actiuni. in asa
mod se urmareste nu doar efectul de surpriza, ci si transformarea intregului
sector asociativ in tinta legitima ale contramadsurilor autoritatilor nationale.

Proiectul de lege privind statutul agentilor strdini in Republica Moldova. Tn
aprilie 2025, un grup de parlamentari ai Blocului Comunistilor si Socialistilor au
inregistrat un proiect de lege care vizeaza organizatiile care primesc finantare
internationala. Proiectul de lege prevede obligatia de inregistrare obligatorie,
raportare trimestriald, marcarea publica a materialelor cu eticheta ,agent strain”,
sanctiuni si controale drastice, inclusiv suspendarea sau dizolvarea OSC-urilor
care primesc finantare internationala.

in esenta, proiectul de lege este conceput pentru a restrange spatiul civic si
pentru a reduce la tacere vocile independente din societatea civila. Acesta ar
afecta semnificativ viabilitatea juridica si financiara a OSC-urilor, reputatia lor,

[200]Noi _metode de finantare ilegald a unor partide politice documentate de PA si INI,_ 03.10.2024,
https://www.zdg.md/stiri/live-mai-multi-tineri-cu-finantarea-lui-ilan-sor-si-sub-paravanul-ong-ului-evrazia-au-trecut-instruiri-
la-moscova-pentru-a-crea-destabilizari-in-r-moldova-spun-oamenii-legii/;

Briefing_de presa sustinut de seful Inspectoratului General al Politiei,_24.10.2024,_https://www.zdg.md/stiri/live-mai-multi-
tineri-cu-finantarea-lui-ilan-sor-si-sub-paravanul-ong-ului-evrazia-au-trecut-instruiri-la-moscova-pentru-a-crea-destabilizari-
in-r-moldova-spun-oamenii-legii

[201]_Cei peste 100 de tineri instruiti in Rusia pentru dezordini in masa in Moldova nu-si vor putea implementa planul: 88
perchezitii in tard si o captura de 1.600.000 lei. https://procuratura.md/pccocs/ru/comunicate/comunicate-de-presa/cei-
peste-100-de-tineri-instruiti-rusia-pentru-dezordini-masa

[202] 1n spatele grupérii Sor se afla serviciile secrete ruse: Licenta primitd de ,Evrazia” de la FSB, casa in care locuieste
oligarhul fugar si vecinii condamnatului. https://www.ziarulnational.md/dovezi-in-spatele-gruparii-sor-se-afla-serviciile-
secrete-ruse-licenta-primita-de-evrazia-de-la-fsb-casa-in-care-locuieste-oligarhul-fugar-si-vecinii-fugarului/?
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https://www.ziarulnational.md/dovezi-in-spatele-gruparii-sor-se-afla-serviciile-secrete-ruse-licenta-primita-de-evrazia-de-la-fsb-casa-in-care-locuieste-oligarhul-fugar-si-vecinii-fugarului/?utm_source=chatgpt.com
https://www.ziarulnational.md/dovezi-in-spatele-gruparii-sor-se-afla-serviciile-secrete-ruse-licenta-primita-de-evrazia-de-la-fsb-casa-in-care-locuieste-oligarhul-fugar-si-vecinii-fugarului/
https://www.ziarulnational.md/dovezi-in-spatele-gruparii-sor-se-afla-serviciile-secrete-ruse-licenta-primita-de-evrazia-de-la-fsb-casa-in-care-locuieste-oligarhul-fugar-si-vecinii-fugarului/
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sprijinul public si capacitatea de a-si indeplini rolul intr-o societate democratica.
Legea ar conduce practic la excluderea OSC-urilor din viata politica si civica,
incalcind astfel libertatea de asociere, libertatea de exprimare si dreptul la
participare in procesul decizional.

Desi sunt sanse minime ca proiectul sa fie adoptat de majoritatea parlamentara
pro-europeand, acesta reprezintd un semnal de amenintare semnificativa la
adresa activitatii societdtii civile si a principiilor democratice. In perspectiva
alegerilor parlamentare programate pentru toamna anului 2025, acest proiect
indica vectorul partidelor cu programe anti-UE si preferinta pentru agenda pentru
modelul liberal aplicat de alte state din regiune.

Proiectul reprezinta o tentativa clara de restringere a spatiului civic si de
intimidare a OSC-urilor care beneficiaza de sprijin international. Aparitia sa
semnaleaza un risc real de recul democratic si o posibila orientare viitoare catre
modele represive din regiune.

Tabelul 2. Amenintari hibride si masuri de contracarare

Masuri de contracarare

Atacuri hibride

Scaderea increderii populatiei in Campanii publice de

Denigrarea -

organizatiilor
societatii civile

OSC-uri
- Scaderea increderii publice in

promovarea activa a
impactului pozitiv al 0SC in

(0SC)sia 0SC si ADO. comunitati.
aparatorilor - Izolarea acestor actori in spatiul Crearea unor coalitii de
drepturilor civic si politic. solidaritate intre OSC si
omului (ADO) - Vulnerabilizarea aparatorilor jurnalisti independenti.
drepturilor omului in fata atacurilor Promovarea unor
si a hartuirii. proiecte de lege pentru
- Demobilizarea cetatenilor si protejarea OSC si ADO (de
descurajarea implicarii civice. exemplu Legea privind
protejarea ADO, Legea
privind masurile anti-SLAPP)
Procesele - Intimidarea activistilor si a Promovarea unui proiect
strategice orga.n_izatiilor_prin procese de lege care previne si
impotriva costisitoare si de durata. ) sanctioneaza abuzul de
participarii - Inhibarea libertatii de exprimare | drept procesual (Legea

publice (Strategic
Lawsuit Against
Public
Participation)
(SLAPP)

si autocenzura.

- Redirectionarea resurselor catre
aparare juridica in detrimentul
activitatilor civice.

privind masurile anti-SLAPP
pe modelul , Legii Daphne” /
Directivei UE 2024/1069)
- Asistenta juridica
specializata pentru victimele
SLAPP.

Raportarea cazurilor de
SLAPP catre partenerii
externi.
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Retragerea
finantarii
internationale a
0osc

- Reducerea capacitatii de
implementare a proiectelor
sociale, educationale sau de
advocacy.

- Cresterea dependentei
de surse instabile sau neetice
de finantare.

- Disparitia unor
organizatii.

Promovarea cresterii deducerilor
fiscale pentru donatii filantropice
si sponsorizari la un nivel care sa
ofere beneficii reale pentru
activitatea filantropica;

Promovarea modificarilor la
cadrul legal pentru asigurarea
instrumentelor de finantare
(crowdfunding, parteneriate locale,
venituri proprii);

Dialog constant cu partenerii
internationali pentru a explica
contextul si nevoile reale.

Deturnarea si
instrumentali
zarea OSC
pentru
scopuri ilicite.

- Discreditarea sectorului
asociativ in ansamblu.

- Confuzie publica intre
OSC autentice si cele false.

- Pierderea increderii
donatorilor si a autoritatilor
fata de intregul sector.

Mecanisme de verificare
interna si transparenta
(rapoarte publice, audituri).

Delimitare publica de
organizatiile ,,fake” sau paravan.
- Autoreglare si coduri etice
interne la nivel de sector.

Colaborare cu jurnalisti si
autoritati pentru identificarea si
sanctionarea cazurilor de abuz.

Proiectul de
lege privind
statutul
agentilor
straini in
Republica
Moldova

- Stigmatizarea si
marginalizarea OSC care
primesc finantare externa.

- Setarea agendei publice
si politice Tn sensul adoptarii
modelului actiunilor aplicate
de alte state cu modele
iliberale din regiune
(Georgia, Republica Belarus,
Rusia)

- Legitimarea publica a
limitarilor libertatii de
asociere, exprimare si
participare.

Coalitii largi de OSC pentru
advocacy si reactie unitara,
inclusiv contributii in procesul
decizional;

Mobilizarea societatii civile si
comunicarea beneficiilor aduse
comunitatilor.

Colaborare cu institutiile
europene si internationale
pentru presiune diplomatica.

Litigii strategice interne si
internationale, daca legea este
adoptata.

Sursa: creat de autor

ACTORI IMPLICATI IN CAMPANII DE DENIGRARE

1. Politicieni care favorizeaza un regim autoritar, cu control sporit al statului
asupra societatii, restrangerea libertatilor civile si concentrarea puterii Tn mainile
unui lider sau partid dominant. Campaniile de discreditare a OSC-urilor sunt
promovate de politicieni cu viziuni iliberale. Unii dintre acestia si-au asumat pe
termen lung o imagine de opozanti vehementi ai OSC-urilor.
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Lista unor astfel de politicieni include pe Primarul mun. Chisinau, lon Ceban,
fostul Presedinte Igor Dodon, deputatul Blocului Socialistilor si Comunistilor
Bogdan Tirdea (autor al unei carti de 800 de pagini cu invective la adresa OSC-
urilor)?® deputatul grupului parlamentar ,Victoria/Pobeda” Vasile Bolea.
Discursul anti-OSC, initial promovat de partidele filoruse, a fost recent adoptat si

de politicieni pro-europeni, precum fostul premier Vlad Filat.

2. Bloggeri si vloggeri afiliati politicienilor iliberali

Acestia joaca un rol activ in campaniile de discreditare a organizatiilor societatii
civile. Acesti creatori de continut, de regula fara standarde jurnalistice sau
verificare a informatiei, amplifica mesaje populiste si conspirationiste despre OSC-
uri.Promoveaza constant naratiuni si invective similare despre OSC-uri, pe care le
prezinta ca instrumente ale unor interese strdine sau ca paraziti care traiesc din
Lbanii altora”. Printr-un limbaj inflamator si deseori agresiv, ei contribuie la
consolidarea unei imagini negative a sectorului asociativ, influentind perceptia
publicului, in special a segmentului tinar si activ online. Frecvent, acesti influenceri
recurg la generalizari, atacuri personale si teorii ale conspiratiei.

3. Organizatia necomerciala , Evrazia”

Organizatia a fost folosita ca instrument si paravan pentru activitati ilicite.
Organizatia este condusa de persoane asociate unei persoane condamnate penal
(Ilan Sor), care este fugar in Federatia Rusa. Organizatia are conexiuni la partide
politice si lideri locali, cu agende pro-ruse si antieuropene. Desi se prezintd ca o
organizatie necomercialda, aceasta are legaturi strinse cu institutiile Federatiei
Ruse. Investigatiile jurnalistice au aratat ca ,Evrazia” a primit licenta de la FSB
pentru acces la secrete de stat si 1si desfdasoara activitatea intr-un sediu, care

apartine oligarhului Roman Abramovici®®*¥,

4. Blocul Comunistilor si Socialistilor - grup parlamentar de opozitie

Blocul este format din doua partide cu orientare pro-rusa - Partidul Comunistilor
si Partidul Socialistilor din Republica Moldova. Aceste partide promoveaza o
ideologie conservatoare, anti occidentala si contrara parcursului european al tarii.

[2031Bogdat Tirdea a lansat o carte cu acuzatii grave in adresa ONG-urilor si mass-media din Moldova. ,Autorul a alunecat
in_atacuri grosolane la adresa societatii civile din Moldova”. https://www.zdg.md/stiri/bogdat-tirdea-a-lansat-o-carte-cu-
acuzatii-grave-in-adresa-ong-urilor-si-mass-media-din-moldova-autorul-a-alunecat-in-atacuri-grosolane-la-adresa-societatii-
civile-din-moldova/

[204] Tn spatele grupdrii Sor se afla serviciile secrete ruse: Licenta primit3 de ,Evrazia” de la FSB, casa in care locuieste
oligarhul fugar si vecinii condamnatului.30.10.2024).__https://www.ziarulnational.md/dovezi-in-spatele-gruparii-sor-se-afla-

serviciile-secrete-ruse-licenta-primita-de-evrazia-de-la-fsb-casa-in-care-locuieste-oligarhul-fugar-si-vecinii-fugarului/
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Blocul s-a remarcat prin discursuri si initiative legislative ce vizeaza limitarea
influentei organizatiilor necomerciale independente, pe care le considera
Jnstrumente ale influentei straine”. Contributia directa a blocului la atacurile
asupra societatii civile s-a manifestat prin promovarea, in aprilie 2025, a
proiectului de lege privind statutul agentilor strdini.Prin aceasta initiativa, Blocul
Comunistilor si Socialistilor s-a aliniat tacticilor autoritare aplicate in state precum
Federatia Rusa, Republica, Azerbaidjan si Georgia, contribuind la crearea unui
climat ostil fata de societatea civila si la erodarea spatiului civic in Republica
Moldova.

TINTE

e Sectorul asociativ (in ansamblu) este vizat prin incercdri de subminare a
legitimitatii si credibilitatii in fata publicului, in special prin naratiuni care il
asociaza cu interese straine sau ideologii ostile valorilor traditionale.

e OSC-urile si ADO (in particular) devin tinte directe ale campaniilor de
denigrare, dezinformare si intimidare, din cauza implicarii lor active in
promovarea drepturilor omului, a statului de drept, a transparentei
institutionale si a integrdrii europene. Acestea sunt acuzate adesea, ih mod
fals, ca submineaza suveranitatea sau ordinea publica, fiind etichetate drept
.agenti ai influentei straine”.

e Mass-media, inclusiv redactiile Tnregistrate ca organizatii necomerciale vizate
de campanii de dezinformare si denigrare menite sa le discrediteze
profesionalismul si impartialitatea, procese judiciare abuzive (SLAPP) care au
rolul de a intimida jurnalisti si de a-i descuraja sa investigheze subiecte de
interes public si atacuri cibernetice utilizate pentru a compromite
infrastructura tehnologica a redactiilor, a fura date sau a bloca accesul la
informatie.

IMPACT

Campaniile de discreditare a OSC-urilor au dus la normalizarea discursului anti-
OSC si preluarea acestuia de publicul larg. Implicit dinamica increderii publice Tn
OSC-uri a inregistrat un declin constant in ultimii ani - de la 24% in 2022 la sub
20% in 20242%) O parte semnificativd a opiniei publice acceptd si sustine
naratiunile negative despre organizatiile societatii civile.in consecinta se produce
delegitimarea vocilor critice si independente din societatea civila, slabind
capacitatea acesteia de a functiona ca pilon democratic esential.

[205] Barometrul Opiniei Publice, octombrie 2024. https://ipp.md/2024-10/barometrul-opiniei-publice-2024/
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Atacurile pot crea un climat de teama si autocenzura, limitind impactul societatii
civile in apdrarea drepturilor omului si valorilor democratice. Reducerea sprijinului
public pentru organizatiile care promoveaza valorile democratice si formarea unui
vid civic, care deschide calea influentei autoritare si interferentei externe.

Deturnarea instrumentata prin ONC ,Evrazia” a contribuit la periclitarea
procesului electoral si afectarea rezultatelor. De asemenea, a contribuit la
amplificarea amenintarilor de destabilizare prin proteste violente, subminarea
ordinii publice si a securitatii nationale.

Retragerea suportului financiar al Statelor Unite a afectat negativ capacitatea
financiara a mai multor OSC-uri de a implementa proiecte si programe esentiale.
De asemenea a existat un impact negativ asupra imaginii OSC-urilor, care au fost
etichetate negativ drept ,criminali” de politicieni antioccidentali®®, ca urmare a

declaratiilor oficialilor americani ca USAID este o organizatie criminala®®”,

Tdierea accesului la resurse si reducerea sprijinului public pentru organizatiile
societatii civile poate duce la crearea unui vid civic favorabil influentei autoritare si
externe.

MASURI DE RASPUNS

Masuri legislative

¢ Initierea unui proiect de lege pentru protejarea ADO, aflat la faza incipienta de
concept.

e Elaborarea unui proiect de lege menit sa previna si sa sanctioneze abuzul de
drept procesual (asa-numita Lege privind masurile anti-SLAPP pe modelul
.Legii Daphne” / Directivei UE 2024/1069)

e Denuntarea de cdtre OSC-uri a proiectului de lege privind ,agentii straini” ca
fiind ilegal si anticonstitutional care incalca libertatea de asociere.

Informarea si sensibilizarea opiniei publice

e Rapoarte Actiuni de rezilienta din partea sau cu sustinerea OSC-urilor,
combaterea si sanctionarea discursului de ura.

e Redactiile media au publicat doua investigatii jurnalistice sub acoperire!®®,
care au dezvaluit partial modul de operare si relatia organizatiei ,Evrazia” cu
grupuri afiliate unor partide politice, precum reteaua din jurul lui llan Sor,
utilizata pentru organizarea de proteste si alte activitati ilicite.

[208] Cum a fost fraudat referendumul. Reteaua lui Sor, de partea lui Stoianoglo. in slujba Moscovei (11): 0 nou3 investigatie
ZdG  sub  acoperire.  https://www.zdg.md/video/video-cum-a-fost-fraudat-referendumul-reteaua-lui-sor-de-partea-lui-
stoianoglo-in-slujba-moscovei-ii-0-noua-investigatie-zdg-sub-acoperire/
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Masuri de coercitie si sanctiuni

e Politia a investigat®® activitatea ilegala a organizatiei ,Evrazia” si relatiile cu
alti actori publici si a publicat periodic informatia acumulata. Organizatia
,Evrazia” nu este inregistrata legal in Republica Moldova si respectiv institutiile
publice au putine pirghii de control asupra acesteia.

e Statele Unite au impus sanctiuni®® in septembrie 2024 impotriva organizatiei
.Evrazia” si a directoarei sale, Nelli Parutenco, pentru implicarea in actiuni de
destabilizare a Republicii Moldova in contextul alegerilor.

Masuri pentru sustenabilitatea financiara a OSC-urilor
OSC-urile promoveaza solutii pentru durabilitatea financiara a OSC (dezvoltarea
surselor alternative de finantare prin filantropie si sponsorizare:

e Extinderea si optimizarea mecanismului 2% pentru redirectionarea
impozitului pe venit

e Cresterea deducerilor fiscale pentru donatii filantropice si sponsorizari la un
nivel care sa ofere beneficii reale pentru activitatea filantropica;

e Modificarea cadrului legal pentru asigurarea instrumentelor de finantare
(crowdfunding, parteneriate locale, venituri proprii).

SCENARII

Scenariul pesimist presupune o deteriorare accelerata a spatiului civic in
Republica Moldova pe fondul esecului actualului Parlament de a adopta
legislatia privind protectia aparatorilor drepturilor omului (ADO) si combaterea
SLAPP.

Lipsa acestui cadru legal favorizeaza infiltrarea unor organizatii cu agenda
subversiva, precum ONC ,Evrazia”, in timp ce masurile de contracarare ale
statului afecteaza intregul sector asociativ. Tema anti-OSC devine centrala in
campania electorald, alimentand neincrederea publica si pregatind terenul
pentru o coalitie anti-UE, care, dupa alegerile din 2025, adopta o lege restrictiva
privind ,,agentii straini”. Aceasta determina dizolvarea a numeroase OSC-uri, in
special cele pro-democratie, si intensifica campaniile de denigrare, blocarea
fondurilor europene si hartuirea activistilor. Presa independenta este redusa la
tacere, iar spatiul civic se prabuseste, Republica Moldova indreptandu-se spre
un regim autoritar iliberal, in stil belarus sau rusesc.

[209]_Politia Republicii Moldova, Cei peste 100 de tineri instruiti in Rusia pentru dezordini in masa in Moldova nu-si vor
putea implementa planul: 88 perchezitii In  tara Si o captura de 1.600.000 lei, (2024).

masa
[210]U.S. Department of the Treasury, Russia-related Designations; Issuance of Russia-related General Licenses and

Amended FAQ. https://ofac.treasury.gov/recent-actions/20240913
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Scenariul optimist descrie o mobilizare eficienta a societatii civile In fata
presiunilor autoritare cu sprijinul mass-mediei independente si al actorilor pro-
democratie.

Prin campanii publice si aliante strategice, increderea in OSC-uri creste, iar legea
privind ,agentii straini” este respinsa in Parlament, inclusiv sub presiunea
partenerilor europeni. Republica Moldova obtine sprijin financiar conditionat de
masuri concrete de protejare a ADO, iar societatea civila dezvolta surse
alternative de finantare si initiative de autoreglementare. Presa nonprofit se
digitalizeaza, isi apara spatiul informational si beneficiaza de o legislatie anti-
SLAPP eficienta. Tn 2026, pe fondul progresului in procesul de aderare la UE, OSC-
urile devin actori-cheie In sustinerea reformelor, consolidandu-si rolul ca pilon
central al democratiei moldovenesti

CONCLUzII

Amenintarile la adresa OSC-urilor vizeaza slabirea capacitatilor acestora de
actiune prin scaderea suportului populatiei si complementar diminuarea
resurselor financiare. Instrumentalizarea acestor atacuri poate avea drept scop pe
termen lung pregatirea terenului pentru sanctionarea prin lege (de tipul ,Legii
privind agentii strdini”) a activitatilor OSC-urilor, care sustin si promoveaza politici
publice Tn domenii sensibile, precum monitorizarea alegerilor democratice,
reforma justitiei, reforma administrativa sau anticoruptia. Atacurile sistematice,
inclusiv SLAPP si campaniile de denigrare, au rolul de a eroda sustinerea si
increderea publicului. Totodata, avand in vedere dependenta sectorului asociativ
de finantarile externe, madsurile care vizeaza retragerea sprijinului financiar
international ar putea avea un efect devastator asupra OSC-urilor si ADO si,
implicit, asupra rolului crucial pe care 1l joacda in sustinerea institutiilor
democratice si protejarea drepturilor omului in Republica Moldova.

Societatea civilda si mass-media independenta constituie un element-cheie de
rezilienta interna in fata razboiului hibrid. Slabirea capacitatii societatii civile si a
presei independente submineaza nu doar rezilienta democratica, ci si capacitatea
statului de a identifica si contracara In timp util amenintarile hibride si ingerintele
externe. Lipsa unor masuri de protectie institutionala si a unui cadru clar de
diferentiere intre organizatiile autentice si cele paravan contribuie la confuzia
publica, ceea ce favorizeaza strategiile actorilor ostili de a compromite spatiul civic
din interior.
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in aceste conditii, neclaritatea, ambiguitatea sau aplicarea selectivd a
reglementarilor risca sa devina un instrument de intimidare si control politic
asupra vocilor independente, in loc sa consolideze securitatea democratica.

RECOMANDARI

e Completarea cadrului legal pentru protectia societatii civile cu acte legislative
care sa previna hdrtuirea juridica a organizatiilor societatii civile, aparatorilor
drepturilor omului si mass-mediei, inclusiv prin adoptarea unei Legi anti-SLAPP,
in conformitate cu standardele europene (ex. Directiva UE 2024/1069), precum
si a unei Legi privind recunoasterea si protectia Aparatorilor Drepturilor
Omului.

e Asigurarea sustenabilitatii financiare a OSC-urilor prin crearea unui cadru legal
favorabil filantropiei si sponsorizarilor prin introducerea de facilitati fiscale
semnificative pentru donatori, persoane fizice si juridice, extinderea
mecanismului de desemnarea procentuala si diversificarea surselor de
finantare, inclusiv prin reglementarea crowdfunding-ului si contractarea
serviciilor sociale de catre stat.

® Prevenirea legislatiei restrictive Tmpotriva societatii civile prin respingerea
automata a oricaror initiative legislative care urmaresc stigmatizarea
organizatiilor societatii civile ca ,agenti strdini” sau care limiteaza in mod
nejustificat libertatea de asociere, libertatea de exprimare si accesul la
finantare interna sau externa.

e Cresterea legitimitatii si increderii publice in organizatiile societatii civile prin
promovarea vizibilitatii si recunoasterii activitatii OSC-urilor axate pe impactul si
rezultatele sectorului asociativ, precum si prin integrarea educatiei civice in
scoli si in comunitati, cu accent pe rolul initiativelor civice intr-o societate
democratica si importanta participarii cetatenilor in procesele decizionale.
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REFLECTII FINALE: REPUBLICA MOLDOVA - UN
,,LABORATOR"” AL AM ENINTARILOR HIBRIDE
CONSTATARI FINALE

in perioada 2020-2025, Republica Moldova a traversat o etapd criticd in

consolidarea democratiei si rezilientei sale nationale, confruntandu-se cu un
spectru complex de amenintari hibride concepute sa exploateze vulnerabilitati
structurale si diviziuni interne. Analiza realizata in cadriul studiului a demonstrat
ca Federatia Rusa ramane principalul actor extern implicat, utilizand un arsenal
coordonat de instrumente de influenta - de la propaganda si dezinformare,
manipularea religiei si a memoriei istorice, pand la ingerinte electorale si
stimularea miscarilor de destabilizare sociala - cu scopul de a submina institutiile
democratice, a diviza societatea si a impiedica orientarea europeana a tarii.
Aceste presiuni hibride se adapteaza rapid, valorificand tehnologii emergente
precum inteligenta artificiala, deepfake-urile si atacurile cibernetice avansate.

In pofida contextului regional extrem de volatil si a limitarilor institutionale,
reactia Republicii Moldova a evoluat vizibil. A fost instituita o coordonare
interinstitutionala mai eficienta prin crearea Centrului National de Management al
Crizelor, capabil sa reduca barierele birocratice In situatii de urgenta. Cadrul
legislativ a fost modernizat: a fost adoptata Strategia Securitatii Nataionalee si o
noud Lege privind Serviciul de Informatii si Securitate - demonstrand cd
democratiile isi pot consolida capacitatile de aparare fara a compromite
drepturile fundamentale. In paralel, au au fost create noi institutii specializate
precum Centrul pentru Comunicare Strategica si Combaterea Dezinformarii si
Agentia Nationala pentru Securitate Cibernetica, indicand o capacitate de
adaptare mai rapida la necesitatile de asigurare a securitatii nationale

De la un raspuns preponderent reactiv, fragmentat si bazat pe invdtarea prin
criza, statul a nceput sa construiascd mecanisme strategice mai coerente,
sprijinite de partenerii europeni si euroatlantici. Acest proces a demonstrat
capacitatea Republicii Moldova nu doar de a rezista presiunilor, ci si de a contribui
activ la securitatea europeana prin experientele acumulate in gestionarea
amenintarilor hibride.

Experienta Republicii Moldova reprezintd, in acelasi timp, un avertisment si o
sursa de inspiratie pentru comunitatea europeana.
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Pe de o parte, releva nivelul ridicat de complexitate al razboiului hibrid
contemporan; pe de alta parte, ofera exemple concrete de adaptare institutionala
si mobilizare a societatii in fata provocarilor externe. Tara a trecut de la statutul de
victima pasiva a amenintdrilor hibride la cel de actor capabil sa se adapteze,
evoluand dintr-o vulnerabilitate structurala catre rolul unui laborator al rezilientei
democratice si transformand presiunile hibride in lectii strategice relevante
pentru alte state aflate in situatii similare.

Scenariile analizate Tn cadrul studiului pornesc de la premisa ca Republica
Moldova se afla intr-o etapa decisiva: fie valorifica sprijinul european si propriile
lectii Tnvatate pentru a deveni un stat rezilient si sigur in fata amenintarilor
hibride, fie ramane vulnerabila in fata unui razboi nedeclarat, dar permanent.
Viitorul sau democratic depinde de capacitatea de a combina viziunea strategica,
cooperarea interinstitutionala si implicarea societatii intr-un raspuns integrat si
proactiv.

LECTII PENTRU PARTENERII EUROPENI

Cazul Republicii Moldova arata ca guvernele democratice trebuie sa adopte o
viteza de reactie si o flexibilitate operationala pentru raspunde rapid la
amenintarile hibride. Procedurile birocratice traditionale, lente si rigide, nu pot
tine pasul cu ritmul alert al campaniilor hibride moderne, intarzierea si ezitarea
ofera adversarilor timp pretios pentru a-si atinge obiectivele. Abordarile reactive si
fragmentate nu fac fata unor atacuri coordonate si multidimensionale.

Consolidarea rezilientei societale presupune eforturi sustinute si investitii pe
termen lung in educatie si informare, care sa includa extinderea alfabetizarii
media, dezvoltarea gandirii critice Tn randul cetatenilor si derularea unor campanii
de constientizare a valorilor democratice. Tn egald masurd, este esential3
promovarea unei viziuni comune asupra dezvoltarii statului si consolidarea
sentimentului de apartenenta civica si identitara. Doar prin aceste investitii pe
termen lung democratiile pot dezvolta o imunitate robusta la influentele
informationale maligne.

Una dintre cele mai dificile provocari evidentiate in Republica Moldova si tot mai

vizibila in intreaga Europa este fragmentarea discursului public in sfere
informationale paralele, aproape incompatibile.
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Cand diferite grupuri de cetateni opereaza cu seturi complet divergente de ,fapte”

si perceptii despre realitate, devine extrem de dificil de mentinut un proces
democratic coerent. Democratiile functionale au nevoie de un nucleu comun de
adevaruri impartasite de majoritatea societatii.

Amenintarile care actioneaza simultan pe plan informational, cibernetic, economic
si social nu pot fi contracarate eficient prin abordadri sectoriale izolate. Este nevoie
de raspunsuri integrate, care sa combine instrumente din toate domeniile - de la
apdrare cibernetica si contrainformatii pana la politici economice, comunicare
publica si cooperare internationala. in plus, transparenta si mentinerea increderii
publice sunt la fel de importante ca masurile tehnice de securitate: fara
legitimitate democraticda si comunicare clara, chiar si cele mai sofisticate
contramasuri pot esua.

ROLUL STRATEGIC AL REPUBLICII MOLDOVA

Desi ramane vulnerabila in fata presiunilor hibride, Republica Moldova incepe sa fie
perceputa nu doar ca o tinta a acestora, ci si ca un partener credibil In eforturile de
contracarare. Tara a acumulat o experienta practica valoroasa in identificarea,
gestionarea si dejucarea unor operatiuni pe care si alte democratii europene le-ar
putea confrunta, devenind astfel o sursa importanta de expertiza pentru partenerii
Sai.

Pozitia Republicii Moldova, aflata la frontiera estica a Europei, a plasat Republica
Moldova n prima linie a razboiului hibrid, transformand-o intr-un contributor
relevant la securitatea europeanad. Vulnerabilitati precum dependentele energetice,
manipularea informationala sau diviziunile societale, vizibile in Republica Moldova,
exista - in diferite grade - si in alte state ale continentului. De aceea, lectiile
invatate aici despre rezilienta democratica sub presiune pot inspira raspunsuri mai
eficiente la nivel european.

Disponibilitatea Moldovei de a impartdsi experienta acumulata - atat succesele, cat
Si esecurile - reprezinta o resursa strategica pentru comunitatea europeana.
Expertiza dobandita in timp real poate sprijini dezvoltarea unor politici publice mai
adaptate, poate imbunadtati programele de instruire comune si poate facilita
cooperarea internationala in reducerea riscurilor hibride la nivel regional.
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RECOMANDARILE STRATEGICE PENTRU REPUBLICA MOLDOVA

Preventia si avertizarea timpurie trebuie dezvoltata si consolidata prin sisteme
moderne de monitorizare si alarma in parteneriat cu sectorul privat si societatea
civila si integrarea unor mecanisme de analiza predictiva si utilizarea tehnologiilor
avansate pentru detectarea campaniilor hibride emergente.

Asigurarea unei cooperadri interinstitutionale integrata pirn: (-) operationalizarea
deplina a Centrului National de Management al Crizelor ca platforma de
coordonare intre domeniile securitatii nationale, economic, energetic, cibernetic si
informational; (-) stabilirea unor protocoale clare de interventie pentru
gestionarea situatiilor de urgenta, cu responsabilitati bine definite si fluxuri de
comunicare rapide.

Sporirea rezilientei societale si comunicadrii strategice prin: (-) integrarea educatiei
civice si a alfabetizarii media in curricula scolara si in programele comunitare; (-)
formarea continuda a functionarilor publici in domeniul drepturilor omului,
comunicdrii strategice si gestiondrii dezinformarii; (-) protejarea pluralismului
media si a presei independente prin legi anti-SLAPP si stimulente pentru ONG-uri
si jurnalisti; (-) consolidarea comunicarii strategice, oferind populatiei informatii
transparente si prompte, mesaje clare, promovand unitatea, rezilienta si
integrarea europeana.

Securitatea economica si energetica continua sa fie prioritara pentru agenda
nationala solicitand: (-) diversificarea parteneriatelor comerciale si energetice, cu
accent pe interconectarea sporita cu Romania si Uniunea Europeanad; (-) investitii
in surse regenerabile, eficienta energetica si stocuri strategice pentru reducerea
dependentei de presiuni externe; (-) crearea unui cadru de securitate economica
capabil sa previna exploatarea vulnerabilitatilor financiare ca instrument de
influenta externa.

In acelasi timp, domeniul apararii si al securitatii cibernetice trebuie Intarit prin: (-)
cresterea graduala a bugetului militar si  profesionalizarea armatei; (-)
modernizarea infrastructurii de apdrare si dezvoltarea capacitatilor de raspuns
rapid in spatiul cibernetic; (-) extinderea si consolidarea echipelor CERT, integrarea
lor in retelele europene in cooperare cu centrele europene si NATO.
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Un factor critic ramane situatia din regiunea transnistreand, care prin lipsa
controlului constitutional si prezenta militara rusa constituie un focar de
vulnerabilitate strategicd. Aceasta realitate impune o monitorizare atenta si
integrarea riscurilor asociate in politicile nationale de securitate.

in fine, instabilitatea regionald nu este un risc izolat, ci un factor ce poate afecta
intreaga arhitectura de securitate a tarii, alimentand tensiuni interne si presiuni
economice sau politice. Gestionarea acestor riscuri necesita o abordare complexa:
protejarea drepturilor omului, sprijinirea societdtii civile, implicarea activa a
organizatiilor internationale in monitorizare si mentinerea subiectului pe agenda
diplomatica europeana, pentru a limita impunitatea regimului separatist si
influenta externa asupra Republicii Moldova.

PENTRU PARTENERII DE DEZVOLTARE

Directiile principale de actiune privesc consolidarea cooperarii internationale si
sprijinirea comunitatilor vulnerabile:

e intdrirea platformelor de schimb de informatii privind amenintarile hibride,
pentru a facilita identificarea timpurie a riscurilor si coordonarea
raspunsurilor.

e Organizarea de exercitii comune bazate pe scenarii de razboi hibrid, care sa
testeze capacitatile de reactie si colaborarea transfrontaliera.

e Dezvoltarea unor mecanisme de alerta si raspuns sincronizat, inclusiv prin
formarea de echipe mixte regionale capabile sa intervina rapid in situatii de
criza.

e Orientarea sprijinului extern catre programe de rezilienta locala si coeziunea
sociald, prin campanii de informare obiectivda, proiecte de dezvoltare
economica si mecanisme de protectie a drepturilor omului.

Prin combinarea acestor eforturi cu masurile interne de securitate si reforma,
Republica Moldova Tsi poate consolida pozitia strategica si capacitatea de a rezista
presiunilor hibride si geopolitice. Mai mult, prin cooperare stransa, invatare
reciproca si sprijin mutual, Republica Moldova si partenerii sdi externi pot
transforma provocarile razboiului hibrid intr-o oportunitate de a Intari atat statul
de drept, cat si solidaritatea democratica la nivel european.
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