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Despre PISA

Platforma pentru Initiative de Securitate si Aparare (PISA) este o organizatie

neguvernamentala independenta, dedicata promovarii unei Moldove sigure si
reziliente. PISA oferd expertiza prin analize, instruiri, publicatii si evenimente,
contribuind la supravegherea democratica si la implicarea publicului Tnh sectorul de
securitate si aparare. Prin educatie, cercetare si advocacy, organizatia sustine
consolidarea capacitatilor institutionale si societale, implicarea societatii civile in
guvernanta, sporirea gradului de informare privind problemele de securitate si
imbunatatirea eficientei politicilor publice si a asistentei internationale, cu accent
pe domenii precum Femeile, Pacea si Securitatea (FPS), comunicarea strategica,
reforma sectorului de securitate si guvernanta democratica.

Constatarile-cheie ale studiului Democratia sub asediu. Provocari la adresa
securitatii nationale si contracararea amenintarilor hibride ih Republica Moldova
reprezinta un rezumat sintetic al studiului extins, care evidentiaza complexitatea si
persistenta amenintarilor hibride la adresa Moldovei in perioada 2020-2025.

Aceste constatari-cheie au fost elaborate de autori cu sustinerea Platformei pentru
Initiative de Securitate si Aparare (PISA), care a coordonat procesul de cercetare
si elaborarea documentului.

DCAF - Geneva Centre for Security Sector Governance a sprijinit studiul si a oferit
asistenta metodologica, in cadrul proiectului ,Consolidarea guvernarii sectorului de
securitate Tn Moldova”, finantat de Suedia.
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Introducere. De la fragilitate la
rezilienta: premisele raportului

Acest rezumat executiv prezinta
principalele constatari si concluzii ale
studivlui Democratia sub asediu.
Provocari la adresa securitatii nationale
si contracararea amenintarilor hibride

~

in  Republica Moldova. Sumarul
evidentiaza vulnerabilitatile existente,
tacticile utilizate si masurile de raspuns
adoptate, oferind o imagine de
ansamblu asupra contextului national de
securitate.  Analiza detaliata Si
argumentele extinse pot fi consultate in

versiunea integrala a studiului.

Studiul porneste de la premisa ca
experienta Republicii Moldova ofera
lectii utile si altor state, constituind un
veritabil ,laborator strategic” pentru
analiza modului T care vulnerabilitatile
critice pot fi exploatate de actori ostili.
in perioada 2020-2025, asupra céireia
se concentreaza autorii, Moldova a fost
expusa la amenintari hibride constante
si complexe, provenite in special din
partea Federatiei Ruse, care urmareste
extinderea influentei sale in regiune prin
destabilizarea institutilor democratice,
cultivarea sentimentului de insecuritate
si subminarea coeziunii sociale.

Invazia asupra Ucrainei a amplificat
vulnerabilitatile interne deja existente,
scotdnd 1n evidentd limitele unui
raspuns fragmentar si lipsa unor
mecanisme functionale de avertizare
timpurie. Amenintarile documentate in
acest volum - intruziuni cibernetice,
manipularea  informatiei, coruptia
financiara si ingineria sociala - se
generand

alimenteaza reciproc,

efecte multiplicative.

Operatiunile desfasurate de Federatia
Rusa in Moldova demonstreaza o
capacitate remarcabila de adaptare:
invatare continud din Tincercarile
esuate, exploatarea vulnerabilitatilor
emergente si ajustarea tacticilor pe
baza feedback-ului in timp real.
Studiul evidentiazd modul in care
tactici precum ,razboiul mental” si
~controlul reflexiv” au fost completate
inclusiv

de tehnologii asimetrice,

utilizarea criptomonedelor Si
coruperea proceselor electorale in

alegerile parlamentare din 2025.

Un element recurent al agresiunii

hibride este utilizarea inteligentei

artificiale in campaniile de
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dezinformare - prin micro-tintire, boti,
deepfake-uri si articole fabricate - intr-
un ciclu informational de @ tip
»Matryoshka”, menit sa atraga inclusiv
foarte ténar in

publicul spatii

informationale paralele si segregate.

in paralel, Rusia desfisoard actiuni de
sabotaj - incendieri, huliganism, alerte
false cu bombe, proteste cu risc de
violenta si atacuri cibernetice - toate
integrate intr-o strategie ce vizeaza
electorale,

reducerea participarii

contestarea legitimitatii scrutinelor si

erodarea increderii in institutiile statului.
Experienta  Moldovei confirma c3&
abordarile traditionale de fact-checking
si debunking sunt insuficiente impotriva
campaniilor moderne de dezinformare.
Abundenta informatiilor false, combinata
cu impactul psihologic cumulativ si

tintirea sofisticatd a declansatorilor
emotionali, creeaza un mediu in care
adevarul

lupta sa concureze cu

naratiunile convingatoare. Una dintre
cele mai profunde provocari ale Moldovei

- si una comuna in toata Europa - este

fragmentarea discursului public 1n
realitati  incompatibile. Democratia
functionald necesitd o intelegere

comuna a faptelor de baza.

Raspunsul institutional, in ciuda limitarilor

initiale, a evoluat intr-un  sens

constructiv: prin inovatie normativa,
crearea de structuri specializate, o buna

colaborare interinstitutionala Si

implicarea activa a societatii civile.

In ultimii ani, Moldova a adoptat

masuri importante pentru

consolidarea  rezilientei, inclusiv
recunoasterea explicita a Rusiei ca

actor ostil in Strategia Securitatii

Nationale (2023), adoptarea
Strategiei Nationale de Aparare
(2024), lansarea Misiunii de

Parteneriat a Uniunii Europene si
fortificarea parteneriatelor strategice.
Raspunsul Moldovei demonstreaza ca
strategiile eficiente de contracarare a
hibride

precedent

amenintarilor necesita

coordonare fara intre

institutiile guvernamentale.

Studiul identifica actorii implicati si a
instrumentele hibride utilizate de

acestia, analizeaza scenariile de

impact si formuleaza recomandari

concrete pentru consolidarea
rezilientei institutionale si nationale. in
acest sens, este promovata o
abordare sistemica, care coreleaza
dimensiunile informationala,

energetica, economica, militara si

juridica ale  securitatii, inclusiv
aspectele legate de statul de drept.
Totodata, este subliniata importanta
cooperarii internationale, a schimbului
de expertiza si a consolidarii rolului
contracararea

societatii civile in

amenintarilor hibride.
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Metodologia studiului imbina analiza

documentara, interviuri cu experti,
chestionare, sondaje si instrumente
bazate pe inteligenta artificiala pentru
evaluarea fenomenelor de
dezinformare online. Datele colectate
sunt interpretate prin metode de
analiza calitativa si cantitativa, iar
scenariile prospective exploreaza atat o
traiectorie optimista, cat si una
pesimista, In functie de evolutiile post-
electorale. Totusi, concluziile studiului
sunt conditionate de accesul limitat la
date clasificate, valabilitatea temporala
redusa a unor informatii si dinamica
hibride

accelerata a tehnicilor

emergente.

Structura si relevanta studiului. Studiul
capitole
abordand  un

este structurat n zece
tematice, fiecare

domeniu-cheie de vulnerabilitate:

protestele si valorile democratice,
manipularea electorala, coruptia si
justitia, securitatea energetica,

economia si sectorul bancar, apararea
militara, securitatea cibernetica, spatiul
informational, identitatea sociala si
societatea civila. La finalul fiecarui
capitol se regaseste un set de
concluzii si recomandari strategice,
concepute pentru a sprijini atat factorii
de decizie de la Chisindu, cat si
partenerii europeni si euroatlantici in
intelegerea mecanismelor de actiune
ale amenintarilor hibride in contextul

Republicii Moldova.
8

Relevanta studiului nu se limiteaza la
nivel national. Republica Moldova
reprezinta astazi un studiu de caz
pentru intreaga regiune. Modul in
care statul va reusi (sau nu) sa faca
fata acestor amenintari hibride poate
constitui un precedent important
pentru alte tari din Parteneriatul Estic
si chiar pentru state membre ale
Uniunii Europene. Astfel, prezentul
document nu se rezuma la o simpla
radiografie a amenintarilor hibride cu
care se confrunta
Moldova, ci poate informa procesul
de planificare strategica, fiind util

Republica

pentru Guvern, partenerii
internationali si institutiile implicate in

asigurarea securitatii regionale.

Concluziile generale ale studiului
evidentiaza ca, indiferent de
evolutia conflictului din Ucraina,

Federatia Rusa va raméne o

amenintare strategica majora
pentru Moldova si securitatea
europeana.
democratice,
energetice si informationale pot

Vulnerabilitatile
economice,

fi exploatate cu usurintd in
scopuri de destabilizare.
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A " sociala si cooperarea internationala
] acest context, apararea . Lo .
devin elemente indispensabile pentru

democratiei nu se reduce Ila L . o
’ contracararea eficientd a razboiului

garantarea formala a drepturilor hibrid.

fundamentale, ci presupune

investitii consistente in rezilienta

institutionala si sociala,
consolidarea increderii publice si
mentinerea  unor  parteneriate
internationale eficiente.

Raspunsurile birocratice traditionale
sunt prea lente pentru ritmul rapid al
campaniilor hibride moderne.
Experienta Moldovei subliniaza ca
guvernele democratice trebuie sa "se
comporte ca start-up-uri  mobile"
pentru a contracara eficient
amenintarile hibride; este nevoie de
abordari integrate, orientate nu doar
spre protectie, ci Si spre transparenta
si participare civica. Construirea
rezilientei societale necesita investitii
pe termen lung in alfabetizarea media,
educatia gandirii critice si campaniile de
sensibilizare publica.

intr-o era in care amenintarile hibride
nu cunosc granite, lectiile desprinse din
acest context pot ghida democratiile
europene in consolidarea propriei
reziliente. Moldova nu este doar un caz
expus, ci un partener strategic activ,
capabil sa contribuie cu solutii flexibile
si inovatoare la securitatea colectiva
europeani. in fata acestor provocari,
rezilienta institutionala, coeziunea
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Capitolul 1

Instrumentalizarea drepturilor
democratice: de la libertati deturnate la

arme ale destabilizarii

Valorile democratice si stabilitatea
politica reprezinta pilonii suveranitatii
Republicii Moldova si criterii definitorii
pentru integrarea europeana. Tocmai
aceste fundamente devin tinte pentru
actorii ostili, care exploateaza libertatea
de exprimare si dreptul la protest pentru
a submina institutile si a proiecta
imaginea unui stat fragil.

1.1. Vulnerabilitati exploatate

o Polarizarea sociala si identitara.
Diferentele dintre orientarea
pro-europeana si cea pro-rusa sunt
amplificate prin proteste si campanii
informationale.

e Nemultumiri  economice reale.
Crizele energetice si inflatia din
2022-2023 au oferit un fundal
propice mobilizarilor de strada,
transformate de actori ostili 1n
proteste anti-guvernamentale.

+ Institutii democratice fragile. Lipsa
de incredere in justitie si perceptiile
de coruptie reduc legitimitatea
statului si  stimuleaza folosirea
protestelor ca presiune politica.

* Rolul unor actori religiosi si civici.
Unele institutii religioase si OSC-uri
difuzeaza naratiuni anti-occidentale,
legitimand indirect actiuni
destabilizatoare.

Aceste vulnerabilitati sunt exploatate
pentru a crea impresia unui ,stat in
permanenta criza”.

1.2. Tactici hibride utilizate
» Finantarea ilegala a
manifestatiilor prin intermediul
partidelor si retelelor cu legaturi
externe.

« Infiltrarea grupurilor de protest
cu provocatori pentru a genera
incidente  si perceptia de
instabilitate.

» Exploatarea mass-mediei si a

sociale

retelelor pentru a

amplifica  artificial amploarea
protestelor si a le prezenta drept
»miscari nationale masive”.

o Distorsionarea valorilor

democratice. Protestele sunt
prezentate ca dovada a unei
pretinse ,,dictaturi pro-europene”.

Aceste tactici urmaresc erodarea

stabilitatii
terenului

treptata a politice si

pregatirea pentru

contestarea rezultatelor electorale.
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1.2.1. Tactici
transnistreana

aplicate in regiunea

» Control politic si social. Populatia
este supusa unui climat de frica prin
restrangerea libertatilor, retineri
arbitrare si cenzura.

o Constrangere economica. Fermierii
si operatorii economici sunt obligati
la taxe ilegale, resurse

redirectionate ulterior catre activitati

subversive.

» Monopol informational. Presa
independenta este interzisa, ceea
ce asigura controlul total asupra
spatiului mediatic.

e Recrutare si militarizare. Tinerii
sunt antrenati in tabere

paramilitare si indoctrinati prin

discursuri ostile Chisinaului.

1.3. Impact asupra democratiei si stabilitatii politice

M Decredibilizarea miscarilor civice
autentice. Protestele reale Tsi pierd
legitimitatea in ochii publicului.

B Erodarea increderii in institutii.
Autoritatile sunt prezentate fie ca
represive, fie ca incapabile sa
mentina ordinea publica.

1.4. Masuri de raspuns

Republica Moldova a introdus masuri
pentru a contracara protestele platite si
actiunile destabilizatoare. in 2025 a fost
adoptat un pachet legislativ care
sanctioneaza coruperea intrunirilor, iar
fortele de ordine au identificat si
condamnat grupuri implicate ih actiuni
violente. Stoparea fluxurilor ilegale de
bani din Federatia Rusa a redus
amploarea protestelor, dar a generat si

riscul unor restrictii excesive asupra

libertatii de intrunire

B Fragmentarea societatii civile.
Organizatiile sunt etichetate drept
~pro-europene” sau ,pro-ruse”,
pierzadnd rolul de mediator intre
stat si cetateni.

M Instrumentalizarea drepturilor
fundamentale. Libertatea de
exprimare si dreptul la intrunire
devin parghii de destabilizare.

in paralel, autoritatile au intensificat
combaterea dezinformarii. Serviciul de
Informatii si Securitate si Consiliul
Audiovizualului au consolidat
monitorizarea spativlui mediatic, iar
campaniile de alfabetizare media au
urmarit cresterea rezilientei societatii.
Pentru regiunea transnistreana au
fost adoptate masuri specifice: sprijin
financiar pentru scolile cu predare in
limba roméana, compensatii pentru

fermierii afectati de taxe ilegale si
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sesizarea  partenerilor internationali
privind retinerile abuzive. De asemenea,
parintii si elevii au fost informati pentru a
evita riscul inrolarii fortate in structurile

paramilitare locale.

1.5. Concluzii

la Capitolul 1

Valorile  democratice, fundamentale
pentru parcursul european al Republicii
Moldova, sunt simultan resurse si
vulnerabilitati exploatate de actori ostili.
Polarizarea sociala, nemultumirile
economice i fragilitatea institutionala
transforma protestele dintr-un
instrument legitim de participare civica

intr-o parghie de destabilizare.

Tacticile hibride - finantarea ocults,

infiltrarea grupurilor radicale,
manipularea mediatica si distorsionarea
libertatilor fundamentale - submineaza
increderea in

institutii si coeziunea

sociala. In regiunea transnistreana,
acestea sunt consolidate prin control
politic,

constrangeri economice i

monopol informational.

Masurile de raspuns au redus partial
impactul destabilizator, dar comporta
riscul restrangerii excesive a libertatilor
civice.

12

in apropierea alegerilor din 2025,
instrumentalizarea protestelor
radmane un risc major.
Constatare-cheie: apararea
democratiei nu se reduce la
garantarea mecanica a drepturilor
fundamentale, Ci presupune
consolidarea rezilientei institutionale,
sociale si informationale. Dreptul la
protest si libertatea de exprimare
trebuie protejate ca valori intrinseci,
dar si aparate de deturnarea lor de

catre actori ostili.
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Capitolul 2

Alegeri capturate: manipularea
electorala ca arma hibrida impotriva

o o
democratiei
Procesul electoral, fundament al
exprimarii  vointei populare si al
consoliddrii democratiei, devine in

Republica Moldova o tinta vulnerabila
pentru mecanisme hibride menite sa
distorsioneze rezultatul votului si sa
erodeze increderea in institutii. Frauda
electorala - prin corupere, dezinformare
si mobilizare organizata - submineaza
legitimitatea democratica si favorizeaza
obiectivele strategice ale actorilor ostili.

2.1. Vulnerabilitati exploatate

» Finantarea netransparenta a
partidelor. Formatiuni conduse de
llan Sor si alte grupari pro-ruse au
beneficiat de resurse masive
provenite din exterior, mascate prin
companii off-shore sau transferuri
cash. In 2022, autorititie au
descoperit peste 20 de milioane de
lei introdusi ilegal Tn tara pentru
proteste si campanii electorale.

* Institutii electorale fragile. Comisia
Electorala Centrala si instantele
judecatoresti au resurse limitate
pentru investigarea fraudelor
complexe, ceea ce a permis
participarea unor formatiuni-paravan
pentru interese externe.

» Nivel scazut de educatie civica.
Electoratul vulnerabil, mai ales din
zonele rurale, este predispus la
corupere electorala prin
distribuirea de bani sau produse.

e Polarizarea mediatica. Mass-
media afiliata intereselor externe
sau oligarhice prezinta campania
electorald partinitor, promovand
naratiuni anti-europene Si
inducand perceptia ca apropierea
de Uniunea Europeana ar aduce
»razboi si saracie”.

2.2. Tactici hibride utilizate
Manipularea  electorala  urmeaza
tipare clare ale razboiului hibrid:

e Cumpararea voturilor.
Distribuirea de bani si cadouri in
comunitati vulnerabile a devenit o
practica frecventa, documentata
de organizatii de monitorizare
precum Promo-LEX.

« Utilizarea criptomonedelor. in
2025, sume estimate la peste 100
de milioane de euro ar fi fost
directionate din Federatia Rusa
pentru interferenta electorala prin
mecanisme greu de urmarit.

13
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Mobilizarea transfrontaliera a
alegatorilor. Alegatori din regiunea
transnistreana au fost transportati
organizat pentru a vota in favoarea
partidelor pro-ruse, unii fiind platiti
direct.

Campanii de dezinformare. Naratiuni
false - precum inchiderea bisericilor
la cererea UE (2020) sau mobilizarea
pentru razboi odata cu apropierea
de NATO (2021) - au circulat masiv in
spatiul online.

Atacuri cibernetice si scurgeri de
informatii. Partide si institutii pro-
europene au fost vizate prin atacuri
informatice, urmate de publicarea de
materiale compromitatoare, unele
fabricate.

Delegitimarea institutiilor electorale.
Actorii  ostili lanseaza constant
mesaje potrivit carora Comisia
Electorala Centrala si  Curtea
Constitutionala  sunt  controlate
politic, pregatind terenul contestarii
rezultatelor.

2.3. Impact asupra democratiei si
stabilitatii politice

» Reducerea legitimitatii institutiilor.
O parte a populatiei considera
procesul electoral fraudat, ceea ce
slabeste autoritatea celor alesi.

Crize politice recurente. Fiecare
scrutin este urmat de acuzatii de
frauda, proteste si contestari
juridice. Dupa alegerile din 2019,
activitatea Parlamentului a fost
blocata luni de zile.

14I

» Divizarea societatii. Alegatorii
devin captivi unor naratiuni
antagoniste, iar dialogul politic se
transforma intr-o confruntare
permanenta. in mediul rural, votul
este adesea perceput ca marfa, in
timp ce in mediul urban creste
frustrarea si scepticismul.

e Incertitudine strategica.
Manipularea electorala mentine
Republica Moldova intr-o stare de

vulnerabilitate Si reduce
increderea partenerilor
internationali  1n stabilitatea

politica a tarii.

2.4. Masuri de raspuns

Republica Moldova a adoptat masuri

menite sa limiteze frauda electorala si

sa sporeasca transparenta procesului
democratic:

e Un cadru legal mai clar pentru
prevenirea Si sanctionarea
fraudei;

e monitorizare electorala extinsa
prin  implicarea  organizatiilor
nationale si internationale;

e consolidarea Comisiei Electorale
Centrale si a institutiilor conexe;

e campanii de educatie civica
pentru un electorat mai rezilient;

e responsabilizarea partidelor prin
conditionarea finantarii publice de
respectarea standardelor legale;

» sanctionarea prompta a cazurilor
de corupere electorala si
dezinformare;

e cooperare sporita cu Uniunea
Europeana si alti parteneri externi
pentru  protejarea  integritatii
scrutinelor.
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Mobilizarea transfrontaliera a
alegatorilor. Alegatori din regiunea
transnistreana au fost transportati
organizat pentru a vota in favoarea
partidelor pro-ruse, unii fiind platiti
direct.

Campanii de dezinformare. Naratiuni
false - precum inchiderea bisericilor
la cererea UE (2020) sau mobilizarea
pentru razboi odata cu apropierea
de NATO (2021) - au circulat masiv in
spatiul online.

» Atacuri cibernetice si scurgeri de
informatii. Partide si institutii pro-
europene au fost vizate prin
atacuri informatice, urmate de
publicarea de materiale
compromitatoare, unele fabricate.

» Delegitimarea institutiilor
electorale. Actorii ostili lanseaza
constant mesaje potrivit carora
Comisia Electorala Centrala si
Curtea Constitutionala sunt
controlate politic, pregatind
terenul contestarii rezultatelor.

2.3. Impact asupra democratiei si stabilitatii politice

M Reducerea legitimitatii institutiilor.
O parte a populatiei considera
procesul electoral fraudat, ceea ce
slabeste autoritatea celor alesi.

B Crize politice recurente. Fiecare
scrutin este urmat de acuzatii de

frauda, proteste si contestari
juridice. Dupa alegerile din 2019,
activitatea Parlamentului a fost
blocata luni de zile.

M Divizarea  societdtii.  Alegatorii
devin  captivi unor  naratiuni

antagoniste, iar dialogul politic se

2.4. Masuri de raspuns

Republica Moldova a adoptat masuri
menite sa limiteze frauda electorala si
sa sporeasca transparenta procesului
democratic:

e Un cadru legal mai clar pentru
prevenirea Si sanctionarea
fraudei;

e monitorizare electorala extinsa
prin  implicarea  organizatiilor

nationale si internationale;

transforma 1intr-o confruntare
permanenta. in mediul rural, votul
este adesea perceput ca marfa, in
timp ce in mediul urban creste
frustrarea si scepticismul.

M Incertitudine strategica.
Manipularea electorala mentine
Republica Moldova intr-o stare

de vulnerabilitate si reduce
increderea partenerilor
internationali in  stabilitatea
politica a tarii.

e consolidarea Comisiei

Electorale  Centrale si a
institutiilor conexe;

e campanii de educatie civica
pentru un electorat mai
rezilient;

e responsabilizarea partidelor prin
conditionarea finantarii publice
de respectarea standardelor
legale;

15
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» sanctionarea prompta a cazurilor de
corupere electorala si dezinformare;

e cooperare sporita cu Uniunea
Europeana si alti parteneri externi
pentru protejarea integritatii
scrutinelor.

Totusi, aplicarea acestor masuri ramane
fragmentard si insuficientd, ceea ce
permite perpetuarea unor practici de
manipulare.

2.5. Concluzii la

Capitolul 2

Procesul electoral, fundament al
democratiei, a devenit 1n Republica
Moldova o tinta centrala a razboiului
hibrid.  Interferenta  prin  finantari
externe, cumpararea voturilor,
mobilizarea transfrontaliera,
dezinformare, atacuri cibernetice si
delegitimarea institutilor submineaza
corectitudinea alegerilor si increderea
cetatenilor.

Impactul este multiplu: delegitimarea
institutiilor, crize politice repetate,
divizarea societatii si vulnerabilizarea
parcursului  european. Masurile de
raspuns - intarirea cadrului legal,
monitorizarea sporita, educatia civica si
cooperarea cu partenerii internationali -
sunt pasi importanti, dar insuficienti fara
aplicare ferma si consecventa.

16

Constatare-cheie: alegerile libere
sunt garantate doar atunci cand

intregul ecosistem democratic
functioneaza coerent - institutii
independente si reziliente, reguli

clare si aplicate, un electorat informat
si parteneriate externe solide.
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Capitolul 3

Economia fragila: de la santaj financiar

la arme hibride impotriva suveranitatii

Economia Republicii Moldova, marcata
de fragilitate structurala si dependente
externe, ramane vulnerabild la coruptie,
capturare institutionala si influenta
retelelor oligarhice. Aceasta slabiciune
este exploatata prin investitii politizate,
scheme financiare ilicite si control
asupra companiilor de stat,
transformand instrumentele economice
in arme hibride de destabilizare.

3.1. Vulnerabilitati exploatate

e Companiile de stat capturate.
intreprinderile strategice, precum
Moldovagaz, Metalferos sau

Aeroportul International Chisinau, au
fost controlate de retele de interese
oligarhice si externe. In cazul
Metalferos, monopolul asupra
exportului de metale a permis
drenarea a sute de milioane de dolari
catre retele politice. Aeroportul
Chisindu a fost concesionat in 2013
unei companii rusesti obscure, ceea
ce a dus la pierderea controlului
statului asupra unei infrastructuri
critice esentiale.

e Dependenta de remitente. Peste
15% din Produsul Intern Brut al
Republicii  Moldova provine din
remitentele trimise de diaspora.

?

Aceastd dependenta face economia
extrem de vulnerabila la fluctuatiile
externe  si  creeaza  presiune
constanta asupra cursului valutar si
balantei comerciale.

o Sistem bancar fragil. Frauda
bancara din 2014, cand un miliard
USD a fost extras prin credite
fictive din trei banci (Banca de
Economii, Banca Sociala si
Unibank), a demonstrat
vulnerabilitatea institutionala si
complicitatea  autoritatilor de
supraveghere. Acest episod a
aratat cum bancile pot fi
transformate  in  instrumente
pentru finantarea retelelor
oligarhice si pentru destabilizarea
macroeconomica.

» Dependenta comerciala de
pietele externe. Exporturile
moldovenesti au fost dependente
de piata rusa pana in 2013.
Embargourile impuse de Moscova
asupra vinurilor, fructelor si
produselor agricole au
demonstrat cat de usor pot fi
folosite barierele comerciale ca
instrument de presiune politica.
Desi exporturile catre UE au
crescut, diversificarea ramane
incompleta.

17




18

DEMOCRATIA SUB ASEDIU. PROVOCARI LA ADRESA SECURITATII NATIONALE S| CONTRACARAREA
AMENINTARILOR HIBRIDE iN REPUBLICA MOLDOVA

BLa nivel

3.2. Tactici hibride utilizate
o Capturarea companiilor de stat prin

coruptie. Grupurile oligarhice au
folosit functii publice pentru a numi
directori loiali si pentru a manipula
contractele. In cazul Moldovagaz,
controlul Gazprom asupra pachetului
majoritar a permis folosirea
companiei nu doar ca furnizor de
energie, ci si ca instrument de
influenta politica.

Spalarea banilor prin sistemul
bancar. ,Laundromatul rusesc”
(2010-2014) a  folosit  banci

moldovenesti pentru a transfera
ilegal peste 20 de miliarde USD in
Europa. Judecatori moldoveni
emiteau hotarari care validau datorii
fictive, iar bancile procesau
transferurile. Acest mecanism a
aratat complicitatea dintre sistemul
judiciar si cel bancar in retelele
transnationale.

3.3. Impact asupra statului si societatii

macroeconomic.
Vulnerabilitatile din sectorul bancar
si companiile de stat capturate au

generat pierderi uriase pentru
economia nationala. Frauda
bancara a provocat o criza

financiara care a fortat Guvernul sa
acopere gaura de un miliard USD
prin emiterea de obligatiuni de stat,
impovarand bugetul public si
generatiile viitoare. Aceasta a dus
la cresterea datoriei publice si la
scaderea ratingurilor internationale.

o Utilizarea  embargourilor ca
parghie politicd. Moscova a
introdus interdictii comerciale in
perioada 2006-2013, cand
Chisindul a avansat in relatiile cu
UE. Aceste embargouri au fost
insotite ~ de  campanii  de
dezinformare, menite sa convinga
fermierii  si  antreprenorii ca

integrarea europeana este o
greseala.

e Investitii  controlate  politic.
Capitalul strain  provenit din
spatiul  Comunitatii Statelor
Independente (CSI) a fost folosit
pentru a cumpara active
economice  strategice. Unele
companii  de logistica Si
infrastructura, aparent private,

extensii  ale
influenta  ale

functionau  ca
retelelor de

Kremlinului.
m La nivel institutional.
Companiile de stat
transformate 1n centre de

coruptie au redus capacitatea
statului de a furniza servicii

publice si  au compromis
increderea cetatenilor.
Aeroportul Chisinau,

concesionat pe termen lung in

conditii  netransparente, a
devenit simbol al pierderii
controlului asupra

infrastructurii strategice.
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BLa nivel social. Embargourile
comerciale Si volatilitatea
economica au afectat direct

populatia. Fermierii au pierdut piete
de export, veniturile au scazut, iar
migratia economica s-a intensificat.

Aceasta migratie a alimentat
dependenta de remitente,
perpetuand vulnerabilitatea

structurala a economiei.

3.4. Masuri de raspuns

Republica Moldova a reactionat Ia
amenintarile hibride economice prin
masuri de stabilizare si reforma: in
sectorul bancar au fost lichidate
institutile implicate in fraude, a fost
consolidata independenta BNM si
introdusa transparenta actionariatului;
intreprinderile de stat au intrat intr-un
proces de reforma si audituri obligatorii;
comertul si logistica au fost reorientate
catre UE si Roménia; iar Th domeniul
energetic au fost reduse dependentele
de Gazprom prin interconectari cu
retelele europene. Aceste masuri au
atenuat partial vulnerabilitatile, dar au
fost in mare parte reactive si
dependente de sprijin extern.

3.5. Concluzii la

Capitolul 3

@ La nivel institutional. Companiile
de stat transformate in centre de
coruptie au redus capacitatea

statului de a furniza servicii
publice Si au compromis
increderea cetatenilor.

Aeroportul Chisinau, concesionat
pe termen lung 1in conditii
netransparente, a devenit simbol
al pierderii controlului asupra
infrastructurii strategice.

Vulnerabilitatile structurale ale
economiei Republicii Moldova -
companiile de stat capturate,
dependenta de remitente, fragilitatea
sistemului bancar si expunerea la
embargouri externe - au transformat
economia intr-un teren fertil pentru
amenintari hibride. Aceste slabiciuni
au fost exploatate prin scheme de

spalare a banilor, coruptie
institutionalizata Si folosirea
instrumentelor comerciale Si

energetice ca parghii de presiune
geopolitica.

Impactul a fost profund: pierderi
macroeconomice si datorii publice
suplimentare dupa frauda bancar3,
scaderea increderii cetatenilor in
institutii, migratie economica
accentuatd si consolidarea influentei
externe asupra Chisinaului. Desi au
fost adoptate masuri importante -
lichidarea  bancilor  frauduloase,
reforme in companiile de stat,
diversificarea comertului si reducerea
dependentei energetice - acestea au
fost in mare parte reactive si sprijinite
decisiv de partenerii internationali.
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Constatare-cheie: securitatea
economica si parcursul european nu pot
fi garantate fara institutii independente,
transparente si reziliente. Capturarea
companiilor de stat, coruptia sistemica si
dependentele externe nu pot fi
combatute punctual, ci printr-o strategie
coerenta, orientata spre
profesionalizarea managementului,
diversificarea surselor comerciale si
energetice si integrarea deplina in
spatiul economic european. Doar astfel
economia poate fi transformata dintr-o
vulnerabilitate structurala intr-un pilon al
stabilitatii si suveranitatii nationale.

20




DEMOCRATIA SUB ASEDIU. PROVOCARI LA ADRESA SECURITATII NATIONALE S| CONTRACARAREA

AMENINTARILOR HIBRIDE iN REPUBLICA MOLDOVA

Capitolul 4

Coruptia si justitia: intre vulnerabilitate

9 ’

4

si rezilienta

’

in Republica Moldova, coruptia sistemica
si  fragilitatea  justitiei  constituie
vulnerabilitati majore care submineaza
statul de drept si favorizeaza
dependenta de influente interne si
externe. Exemple precum frauda
bancara din 2014 si ,Laundromatul
rusesc” arata cum coruptia la nivel inalt
poate afecta securitatea economica,
credibilitatea institutiilor si orientarea
geopolitica a tarii.

4.1 Vulnerabilitati exploatate

e Cultura impunitatii. Dosarele de
coruptie Tn proportii deosebit de
mari, inclusiv cele impotriva fostilor
prim-ministri sau a liderilor de partide
oligarhice, au fost frecvent clasate
sau tergiversate. Exemple concrete
sunt investigatiile impotriva Ilui Viad
Filat si llan Sor, unde condamnarile
partiale sau fuga din tara a
inculpatilor au aratat ca sistemul
judiciar nu are capacitatea sa
finalizeze dosarele complexe privind
coruptia. Aceasta lipsa de
sanctionare creeaza un precedent
periculos: elita politica percepe legea
ca fiind negociabila, iar cetatenii isi
pierd increderea in justitie.

Capturarea institutiilor  judiciare.

Numirea si promovarea judecatorilor si

procurorilor a fost adesea controlata

politic.

De exemplu, Consiliul Superior al
Magistraturii a fost acuzat in repetate
randuri de complicitate in numirea
unor judecatori implicati in scheme de
coruptie. Aceasta capturare
institutionala a permis partidelor
majoritare sa-si asigure protectie in
fata legii si sa foloseasca justitia ca
arma impotriva opozitiei pana in 2019.

o Exploatarea instantelor pentru
spalarea banilor. ,Laundromatul
rusesc” a fost posibil datorita
complicitatii unor  judecatori
moldoveni care emiteau decizii de
validare a datoriilor fictive intre
companiile  off-shore.  Astfel,
fonduri masive de origine ilicita
erau ,legalizate” prin intermediul
sistemului judiciar si transferate
ulterior in bancile europene.

o Coruptia administrativa si
economic3. Intreprinderile  de
stat, precum Metalferos sau
Aeroportul International Chisinau,
au fost capturate de grupuri de
interese care au directionat
profiturile catre retele oligarhice.
Contractele publice au fost
manipulate, iar resursele statului
au fost drenate pentru a finanta
partide politice si  campanii
electorale.
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4.2 Tactici hibride utilizate
« Infiltrarea economica prin coruptie.

Actorii externi, in special Federatia
Rusa, au folosit companii paravan si
interpusi locali pentru a obtine
control asupra sectoarelor
strategice. Un  exemplu este
mentinerea Gazprom ca actionar
majoritar Tn Moldovagaz, situatie
care permitea nu doar santajul
energetic, ci si  directionarea
profiturilor catre retele de influenta
politica din interiorul tarii.

Mecanisme directe si experimentale
de cumparare a voturilor. Rusia
utilizeaza retele locale si intermediari
politici pentru distribuirea de bani si
bunuri, mascate sub forme de ,,ajutor

social’. Aceste practici au fost
testate initial 1n Gagauzia, ca
~laborator electoral”, si extinse

ulterior la nivel national (alegerile
locale din 2023, referendumul si
scrutinul  prezidential din 2024,
pregatirea alegerilor parlamentare
din 2025). Actiunile sunt sprijinite
prin finantari ilegale masive, estimate
la peste 100 de milioane de euro,
directionate prin fluxuri opace,
criptomonede si retele off-shore.
Justitia selectiva. Procuratura si
instantele au fost folosite pentru a
proteja persoane din cercurile
oligarhice si pentru a persecuta
oponenti. Cazul ,dosarelor politice”
intentate jurnalistilor de investigatie
sau activistilor civici a demonstrat
cum legea poate fi aplicata
discretionar pentru a reduce la
tacere vocile critice. In acelasi timp,
dosarele de mare coruptie care vizau
figuri influente au fost blocate.

e Manipularea legislativa
(,lawfare”). Modificarile bruste
ale legislatiei electorale sau
economice au fost utilizate pentru
a avantaja partide afiliate
intereselor externe. De exemplu,
schimbarea sistemului electoral in
2017 intr-un sistem mixt a fost
perceputa ca o incercare de a
favoriza partidele oligarhice si de
a reduce sansele partidelor pro-
reforma.

» Obstructionarea reformelor
europene. Retelele de coruptie au
fost folosite pentru a bloca
implementarea standardelor UE in
domeniul justitiei si in economie.
Prin controlul asupra instantelor si
institutiilor-cheie, actorii ostili au
reusit sa intarzie sau sa
compromita procesele de vetting,
mentinand astfel status-quo-ul
favorabil intereselor lor.
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4.3 Impact asupra statului si societatii

B Impactul coruptiei asupra Republicii
Moldova este multidimensional si
profund. La nivel politic, coruptia
submineaza legitimitatea guvernarii.
Cetatenii percep institutile ca fiind
controlate de interese obscure, ceea
ce genereaza apatie electorala si
reduce participarea la viata
democratica.

B 3 nivel economic, coruptia a costat
tara miliarde de dolari, materializate
in pierderi directe si oportunitati
ratate. Frauda bancara din 2014 a
determinat Fondul Monetar
International si Uniunea Europeana
sa inghete temporar programele de
asistenta, afectdnd grav stabilitatea
financiara a statului.

4.4 Masuri de raspuns

Din 2019, Republica Moldova a lansat o
reforma anticoruptie  cuprinzatoare,
avand ca element central vetting-ul
judecatorilor si procurorilor. Procesul a
debutat efectiv in 2022, prin verificarea
integritatii  financiare si  etice a
candidatilor pentru Consiliul Superior al
Magistraturii si Consiliul Superior al
Procurorilor, conform Legii nr. 26/2022
- mecanism apreciat de Comisia de la
Venetia. Aceasta etapa nu este doar

tehnica, ci si strategica, vizand
consolidarea statului de drept si
eliminarea retelelor corupte ce pot

sustine practici autoritare, cu impact
direct asupra rezilientei democratice si
reducerii  vulnerabilitatilor la influente
hibride externe.

M La nivel social, coruptia creeaza
o cultura a cinismului si a
neincrederii. Cetatenii ajung sa
considere reformele anticoruptie
drept simple promisiuni
electorale, fara aplicabilitate
reala. Aceasta perceptie este
exploatata de propaganda pro-
rusa, care promoveaza ideea ca
democratia liberala este un
sistem corupt si ineficient,
sugerand ca stabilitatea poate fi
obtinutd doar printr-un regim
autoritar.

In paralel, autoritdtile au desfisurat
actiuni impotriva schemelor financiare
ilicite ale gruparii Sor. SIS, in
cooperare cu Banca Nationala a
Moldovei (BNM) Si Serviciul
Prevenirea si Combaterea Spalarii
Banilor, a vizat blocarea cardurilor
emise pe numele unor persoane
interpuse si cetateni transnistreni,
utilizate pentru finantari ilegale. Prin
sedinte comune cu bancile
comerciale, au fost identificate
deficiente si implementate masuri
corective,  subliniind  importanta
cooperarii institutionale proactive in
combaterea retelelor criminale.
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Totodata, SIS a monitorizat tentativele
Federatiei Ruse de a influenta alegerile
prin resurse financiare si logistice,
intervenind prin masuri preventive,
inclusiv prin interzicerea accesului unor
asa-zisi observatori conectati la servicii
rusesti. Aceste actiuni au demonstrat
capacitatea statului de a raspunde rapid
la ingerinte externe si de a proteja
procesele democratice.

4.5 Concluzii la

Capitolul 4

Coruptia sistemica din  Republica
Moldova a transformat justitia si
economia Tn verigi slabe ale securitatii
nationale. Frauda bancara din 2014 si
~Laundromatul rusesc” au aratat cum
institutiile capturate pot deveni
instrumente pentru retele oligarhice si
pentru influenta externa, generand
pierderi economice masive si subminand
Increderea cetatenilor  in stat.
Capturarea companiilor de stat, cultura
impunitatii si justitia selectiva au creat
un cerc vicios in care coruptia nu doar
slabeste institutiile, ci si devine o
parghie hibrida pentru actori ostili.

Raspunsurile adoptate - 1in special
reforma anticoruptie si procesul de
vetting al judecatorilor si procurorilor -
marcheazd un pas esential spre
consolidarea statului de drept.

Totodats, actiunile operative
impotriva retelelor financiare ilicite si
monitorizarea tentativelor de
ingerinta externa au demonstrat
capacitatea  autoritatilor de a
raspunde mai rapid si mai coordonat
la amenintarile hibride.

Constatare-cheie: lupta impotriva
coruptiei nu este doar o problema
internd, ci o conditie fundamentala

pentru rezilienta democratica si
securitatea nationala. Doar prin
institutii independente, mecanisme

transparente si aplicarea egala a legii
se poate limita influenta oligarhica si
externa. Continuarea si aprofundarea
reformelor anticoruptie, in special a
procesului de vetting, ramane cheia
pentru integrarea europeana i
pentru transformarea statului dintr-o
zona vulnerabila intr-un actor stabil si
predictibil.
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Capitolul 5

Criza permanenta: santajul hibrid si
dependenta energetica a Repubilicii

Moldova

Securitatea energetica a Republicii
Moldova ramane una dintre cele mai mari
vulnerabilitati strategice, marcata de
dependenta istorica de resursele
energetice rusesti si de infrastructura
limitata de interconectare cu spatiul
european. Crizele din 2021-2022 au
evidentiat utilizarea santajului energetic
si a regiunii transnistrene ca parghii
hibride de presiune asupra Chisinaului,
afectdnd  stabilitatea  politica  si
economica a statului.

5.1 Vulnerabilitati exploatate
» Dependenta de gazele rusesti. Pana
in 2021, aproape 100% din consumul

de gaze al Republicii Moldova
provenea de la Gazprom.
Contractele erau negociate

netransparent, cu clauze care
favorizau partea rusa si permiteau
manipularea preturilor in functie de
conjunctura politica.

» Productia de electricitate controlata
din Transnistria. Centrala de Ila
Cuciurgan, administrata de compania
Moldavskaia GRES (MGRES) (in rusa:
Monpasckas P3C), foloseste gaze
furnizate de catre Gazprom si care
nu sunt platite de catre administratia
transnistreana.

Astfel, regiunea acumuleaza datorii
de peste 8 miliarde de dolari la gaz,
dar continua sa furnizeze energie
malului drept al Nistrului la preturi mai
mici. Acest mecanism dubleaza atat
vulnerabilitatea economica, cat si pe
cea politica a Repubilicii Moldova.
 Infrastructura insuficient
interconectata. Republica
Moldova a ramas decenii intregi
izolata din punct de vedere
energetic. Pana la punerea in
functiune a liniei de
interconectare Vulcanesti-
Isaccea si a altor proiecte cu
Romania, statul depindea aproape
exclusiv de retelele estice. Lipsa
unor alternative imediate a permis
Federatiei Ruse sa mentina
controlul.

» Reglementari slabe si coruptie in
sector. Administratia Moldovagaz
si Agentia Nationala pentru
Reglementare in Energetica
(ANRE) au fost adesea acuzate de
lipsa de transparenta si de
favorizare a intereselor Gazprom.
Coruptia din domeniu a intérziat
implementarea proiectelor de
diversificare energetica si a
mentinut dependenta de
Federatia Rusa.
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5.2 Tactici hibride utilizate
» Santajul

contractual. in 2021,
Gazprom a redus livrarile de gaze si a
amenintat cu oprirea totald, acuzand
Republica Moldova de ,intéarzieri la
platd”. In realitate, aceste presiuni
coincideau cu decizia guvernului de
la Chiginau de a semna Acordul de
Asociere cu UE si cu apropierea de
Romania pe plan energetic.

Manipularea preturilor. Gazprom a
contractuale

aplicat formule

netransparente, crescand brusc
pretul gazului de la circa 250 USD la
peste 800 USD per mia de metri
cubi. Aceasta crestere a preturilor a
generat o criza economica i
proteste sociale, exploatate ulterior
de partidele pro-ruse pentru a cere

schimbarea Guvernului.

5.3 Impact asupra statului si societatii

M Crizele energetice au avut efecte

devastatoare asupra  stabilitatii
economice si politice a Republicii
Moldova. in iarna 2022-2023,
cresterea facturilor la energie si gaz
a afectat direct nivelul de trai al
populatiei, declansdnd proteste
masive organizate de partide afiliate
Kremlinului. Aceste manifestatii au
fost folosite ca platforme de
presiune politica, prin care se
incerca prezentarea Guvernului ca
fiind incapabil sa gestioneze criza.

o Utilizarea Transnistriei ca

parghie. Furnizarea  energiei
electrice de la Cuciurgan a fost
conditionata politic. De fiecare
data cand Chisinaul a incercat sa
reduca dependenta de Gazprom,
Tiraspolul a amenintat cu sistarea
livrarilor, amplificand

vulnerabilitatea statului.

+ Influentarea politica prin
intermediul elitelor economice.
Unii actori locali din sectorul

energetic, conectati la retele de

coruptie, au actionat ca
intermediari  pentru interesele
externe. Prin contracte

dezavantajoase si politici tarifare

opace, acestia au perpetuat
dependenta energetica si au
blocat  diversificarea  surselor
energetice.

B La nivel economic, Instabilitatea

energetica a redus
competitivitatea si a descurajat
investitile, Republica Moldova

fiind perceputa ca mediu cu risc
ridicat.

B La nivel geopolitic, dependenta
energetica a Republicii Moldova a
fost folosita constant de catre
Federatia Rusa pentru a bloca
apropierea de Uniunea
Europeana.
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De fiecare datd cand Chisinaul a facut
pasi spre integrare, Kremlinul a recurs la
santaj energetic, folosind gazul si
electricitatea ca instrumente de politica
externa.

5.4 Masuri de raspuns

Republica Moldova a raspuns presiunilor
hibride din sectorul energetic prin
constructia interconexiunii LEA 400 kV
Vulcanesti-Chisinau (finalizare planificata
in 2025) si lansarea proiectului LEA 400
KV Suceava-Balti (2027), prin crearea
stocurilor de gaze (15% din consum) si
dezvoltarea capacitatilor locale flexibile
de 200-250 MWh, menite sa acopere
20-25% din consumul maxim. Totodata, a
fost asumat obiectivul de 27% energie
regenerabild pana in 2030, accelerarea
reabilitarii energetice a 3% din cladirile
publice anual si consolidarea rezervelor
petroliere. Strategia Energetica 2050 si
digitalizarea sectorului, completate de
combaterea dezinformarii si atragerea de
fonduri externe (Banca Europeana pentru

Reconstructii si Dezvoltare - BERD,
Banca Europeana de Investiti - BEI,
Banca Mondiald - BM), reflectd o
abordare orientata spre integrarea
europeana si reducerea influentei
Gazprom.

5.5 Concluzii

la Capitolul 5

Securitatea energetica a Republicii
Moldova a fost, timp de trei decenii,
una dintre  cele mai  grave
vulnerabilitati strategice, exploatata
constant de Federatia Rusa prin

santaj contractual, manipularea
preturilor si utilizarea Transnistriei ca
parghie de control. Dependenta

totala de gazele rusesti pana in 2021
si datorile de peste 8 miliarde USD
ale regiunii transnistrene au mentinut
statul intr-o fragilitate permanents,
iar crizele din 2021-2022 au
demonstrat cum energia poate fi
transformata intr-o arma politica.

Masurile recente - constructia LEA
Vulcanesti-Chisinau (2025) si
Suceava-Bailti (2027), crearea
stocurilor de gaze de 15% din
consum, dezvoltarea capacitatilor
flexibile de 200-250 MWh, asumarea
obiectivului de 27% energie
regenerabilda padna in 2030 si
reabilitarea anuala a 3% din cladirile
publice - reflecta o schimbare de
paradigma, completata de Strategia
Energetica 2050, digitalizarea
sectorului si cooperarea consolidata
cu partenerii europeni si internationali
(BERD, BEI, BM).

Constatare-cheie: securitatea
energetica nu se poate construi pe
dependenta de resurse energetice si
solutii de criza, ci pe diversificare,
modernizare si integrare europeana.
Doar prin investitii in infrastructura,
surse regenerabile si interconectari
cu UE poate fi eliminatda parghia
energetica a Federatiei Ruse si
consolidata rezilienta nationala.
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Capitolul 6

Apararea in zona gri: presiuni hibride
asupra sectorului militar

Republica Moldova, desi constitutional
neutra, se confrunta cu o vulnerabilitate
strategica amplificatda de prezenta
ilegald a trupelor ruse in Transnistria.
Fortele Armate, slab finantate si
insuficient echipate, raman nepregatite
pentru un conflict conventional, ceea ce
expune statul la riscuri sporite intr-un
context regional marcat de razboiul din
Ucraina.

6.1 Vulnerabilitati exploatate

» Neutralitatea constitutionala. Desi
consacrata in lege, neutralitatea nu
oferd garanti de  securitate.
Federatia Rusa mentine circa 1.500
de militari in Transnistria, contrar
vointei Chisinaului, si controleaza
depozitul de armament de Ia
Cobasna, unul dintre cele mai mari
din Europa de Est, cu aproximativ
20.000 de tone de munitii. Acest
arsenal reprezinta atat un pericol de
securitate, cat si un instrument de
presiune politica.

» Capacitati militare reduse. Fortele
Armate ale Republicii Moldova
dispun de aproximativ 6.000 de
militari activi si echipamente in mare

parte invechite din perioada
sovietica. Lipsa unor sisteme
moderne de aparare aeriana,

blindate sau artilerie performanta

face ca Republica Moldova sa fie
incapabila sa isi apere teritoriul in
cazul unei agresiuni.

» Buget insuficient. Pana in 2021,
alocarile pentru aparare nu
depaseau 0,4% din PIB, de patru
ori sub recomandarile NATO.
Aceasta a limitat modernizarea
armatei si a generat dependenta
de donatii externe pentru
echipamente si instruire.

e Dependenta de regiunea
Transnistria. Pe ldnga prezenta
trupelor ruse, Transnistria detine
infrastructura militara, industriala
Si logistica care nu este sub

controlul  Chisinaului. Aceasta
regiune poate fi folosita ca
platforma pentru operatiuni

militare hibride sau conventionale.

6.2 Tactici hibride utilizate

* Mentinerea trupelor ruse in
Transnistria. Prezenta Grupului
Operativ de Trupe Ruse (GOTR)

incalca neutralitatea
constitutionala  si  acordurile
internationale, dar ofera

Moscovei un instrument constant
de presiune. Prin exercitii militare
comune cu fortele separatiste,
Rusia transmite mesaje de
intimidare atat autoritatilor de la
Chisinau, céat si populatiei.
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e Controlul depozitului de la Cobasna.
Federatia Rusa utilizeaza existenta
depozitului ca mijloc de santaj politic,
sugerand ca destabilizarea regiunii
ar putea genera un dezastru
umanitar si ecologic in cazul unei
explozii.

e Operatiuni de
informationala.
propagate de propaganda rusa
prezinta armata moldoveneasca
drept ,inexistenta” si ,incapabila”,
sugerand ca singura protectie reala
ar veni din partea Rusiei.

influenta militar-
Naratiunile

6.3 Impact asupra statului si societatii

M Prezenta trupelor ruse si a
arsenalului de la Cobasna reprezinta
o amenintare directa la adresa
suveranitatii. In cazul unui conflict
extins, Transnistria ar putea fi
activata ca front secundar impotriva
Ucrainei sau ca parghie de
destabilizare a Republicii Moldova.

| La nivel societal, slabiciunea armatei
alimenteaza o cultura a neincrederii.
Multi  cetateni considera ca
neutralitatea si lipsa unei armate
puternice sunt garantii mai bune
decat apropierea de structuri de
securitate colectiva.

6.4 Masuri de raspuns

Republica Moldova a intrat intr-o etapa
de consolidare strategica Si
institutionald in domeniul securitatii si
apararii  nationale.  Elaborarea  si
aprobarea documentelor fundamentale
- Strategia Securitatii Nationale si
Strategia Nationala de Aparare

in campaniile electorale, se
exploateaza frica fata de mobilizare,
afirmand ca apropierea de NATO ar
insemna trimiterea tinerilor moldoveni
pe frontul din Ucraina.

» Dependenta de donatii externe.
Moscova exploateaza perceptia
publica potrivit careia armata
Moldovei supravietuieste doar
datorita  ajutorului  occidental.
Aceasta dependenta este folosita
pentru a alimenta scepticismul
privind parteneriatele cu UE si
NATO.

Aceasta perceptie este
alimentata de propaganda rusa,
care exploateaza frica fatd de
implicarea in conflicte externe.

@ La nivel geopolitic, incapacitatea
de a se apara transforma
Republica Moldova  intr-un
spatiu-tampon vulnerabil intre
UE/NATO si Federatia Rusa.
Lipsa unor garantii de securitate
clare descurajeaza investitiile si
reduce credibilitatea tarii in
negocierile internationale.

- alaturi de noi proiecte legislative
privind managementul situatiilor de
criza si securitatea spatiului aerian,
ofera un cadru coerent pentru
politicile de aparare. Acestea
marcheaza si o schimbare de
paradigma, prin integrarea
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conceptului de razboi hibrid in
planificarea strategica, cresterea
graduala a bugetului apararii pana la 1%
din PIB pana in 2030 si dezvoltarea
mecanismelor de coordonare civil-
militara prin exercitii si simulari de criza.

Pentru prima data, Federatia Rusa este
desemnata oficial drept principala sursa
de amenintare militara si de securitate,
ceea ce clarifica directiile de comunicare
strategica si prioritatile de aparare. in
paralel, parteneriatele internationale
sunt consolidate in conditiile neutralitatii
constitutionale, prin participarea extinsa
la  programele  NATO, accesarea
fondurilor europene pentru
modernizarea logisticii si echipamentelor
militare si dezvoltarea cooperarii in
domenii precum apararea cibernetica,
mobilitatea militara si rezilienta la crize.

Totodata, a fost initiat un proces gradual
de reabilitare a infrastructurii de aparare,
cu accent pe modernizarea cazarmilor si
centrelor logistice, precum si pe intarirea
apararii antiaeriene. Un exemplu este
prevederea din noul proiect de lege care
permite neutralizarea sau preluarea
controlului asupra dronelor ce patrund
ilegal in spatiul aerian national, masura
ce reflectd adaptarea la noile tipuri de
amenintari. In ansamblu, aceste evolutii
marcheaza un pas decisiv catre
modernizarea si rezilienta sectorului de
aparare al Republicii Moldova.

6.5 Concluzii la

Capitolul 6
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Republica Moldova se confrunta cu o
vulnerabilitate  structurala  unica:
neutralitatea constitutionala, gandita
ca o garantie de securitate, a devenit
un punct slab exploatat de Federatia
Rusa prin mentinerea trupelor si a
arsenalului de la Cobasna in
Transnistria. Fortele Armate, cu doar
6.000 de militari activi si echipamente
sovietice invechite, raman insuficient
pregatite pentru un conflict
conventional, iar bugetele reduse,
sub 0,5% din PIB pana in 2022, au
intarziat modernizarea si au alimentat
perceptia falsa ca neutralitatea ar fi
mai sigura decat consolidarea
capacitatilor militare.

Masurile recente -  adoptarea
strategiilor de securitate si aparare,
integrarea conceptului de razboi
hibrid, majorarea graduala a bugetului
apararii pana la 1% din PIB si
consolidarea cooperarii internationale
- marcheaza o schimbare de
paradigma, Federatia Rusa fiind
desemnata oficial drept principala
sursi de amenintare. in paralel,
investitile in infrastructura, aparare
antiaeriana si  mecanisme  de
coordonare  civil-militara  reflecta
adaptarea la noile riscuri.

Constatare-cheie: neutralitatea, fara
capacitati militare si parteneriate
solide, nu ofera securitate reala.
Numai printr-o armata mica, dar
profesionista si sustinuta de sprijin
european si transatlantic, Republica
Moldova isi poate asigura
suveranitatea si protectia in fata
amenintarilor hibride si conventionale.
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Capitolul 7

Capturarea spatiuvlui informational: de
la pluralism distorsionat la instrumente

de control hibrid

Spatiul informational al  Republicii
Moldova este dominat de influenta rusa
si polarizat intre naratiuni pro-europene
Si pro-ruse, ceea ce fragmenteaza
societatea si alimenteaza instabilitatea.
Campaniile de dezinformare,
intensificate odata cu razboiul din
Ucraina, transformad informatia intr-o
arma strategica menita sa submineze
increderea in stat si parcursul european.

7.1 Vulnerabilitati exploatate

» Dependenta de televiziunile rusesti.
Pana in decembrie 2022, canale
precum RTR, NTV Moldova sau Pervii
Kanal dominau audientele, difuzand
zilnic propaganda si naratiuni pro-
Kremlin consumate de milioane de
cetateni.

 Politizarea presei interne. Oligarhii si
grupurile pro-ruse au transformat
posturile TV si portalurile online in
instrumente de influenta electorala si
geopolitica, diminuand perceptia de
independenta a mass-mediei.

» Penetrarea retelelor sociale.
Telegram, Facebook si TikTok sunt
folosite pentru distribuirea de mesaje
coordonate prin troli si conturi false,
greu de reglementat, care ajung
rapid sa influenteze opinia publica.

» Nivel scazut de educatie media.
In special In mediul rural, lipsa
verificarii informatiilor favorizeaza

raspandirea miturilor Si
dezinformarii (,UE va aduce
razboiul”’, ,NATO va mobiliza

tinerii”, ,Romania vrea sa anexeze
Moldova”).

7.2 Tactici hibride utilizate

Una dintre tacticile centrale este
impunerea naratiunilor geopolitice
orchestrate. De exemplu, in contextul
crizei energetice din 2022,
propaganda rusa a promovat intens
mesajul ca ,,scumpirile sunt rezultatul
apropierii de UE, nu al santajului
Gazprom”. Aceste naratiuni au fost
preluate de diverse televiziuni afiliate
partidelor pro-ruse si multiplicate pe

retelele sociale, transformand
problema energetica intr-o arma
politica.

O alta tactica este coordonarea
campaniilor online prin retele de troli.
Mii de mesaje aproape identice apar
simultan pe Telegram, Facebook si
TikTok. Analize independente au
aratat ca aceste mesaje proveneau
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de la conturi false gestionate din afara
tarii, dar integrate cu grupuri locale
pentru a parea autentice.

Propaganda se bazeaza si pe
exploatarea fricii si a identitatii. Religia si
traditiile sunt constant invocate pentru a
opune societatea integrarii europene. O
naratiune recurenta afirma ca UE ar
forta Republica Moldova sa accepte
~casatoriile gay” si sd inchida ,valorile
crestine”. in paralel, Federatia Rusa este
prezentata drept saparatoarea
ortodoxiei” si ,singura care respecta
traditiile”. Aceste teme emotionale sunt
mai  eficiente decat argumentele
rationale si creeaza o bariera psihologica
in calea integrarii europene.

De asemenea, delegitimarea institutiilor
este un obiectiv constant. Guvernul,
Parlamentul  si  Presedintia  sunt
prezentate ca fiind ,controlate de
Occident” si incapabile sa protejeze
cetatenii. Aceasta tactica nu vizeaza
doar imaginea Guvernului, ci Tnsasi
legitimitatea statului, crednd o atmosfera
de neincredere generalizata.

Tacticile de influenta informationala in
UTA Gagauzia reflectd un model distinct
de atac hibrid, coordonat in principal de
Federatia Rusa si retele politice locale
afiliate intereselor Kremlinului. Acestea

vizeaza  destabilizarea  regiunii  si
subminarea coeziunii nationale, afectand
negativ  increderea in  autoritatile
centrale si parcursul european al
Republicii Moldova. Una dintre
principalele tactici identificate este

amplificarea sentimentelor separatiste,
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promovata prin mesaje care
sugereaza O asa-zisa pierdere a
autonomiei regiunii Gagauzia.

Un element emergent il constituie
utilizarea inteligentei artificiale pentru
alimentarea campaniilor de
dezinformare: micro-targeting,
amplificarea automata a mesajelor,
crearea de deepfake-uri, generarea
de articole false si utilizarea retelelor
de boti pentru comentarii
coordonate. Acest ciclu complet de
dezinformare, de tip ,Matryoshka”
sau ,Calin Georgescu”, face ca
Republica Moldova sa se confrunte
cu o competitie extrem de dificila in
spatiul informational, inclusiv prin
atragerea unor noi audiente tinere,
de la varsta de 12 ani, in ecosisteme
informationale paralele si segregate.
Rezultatul este o separare profunda a
grupurilor sociale, consolidata de
regionalizare si de crearea unor ,bule
informationale” distincte pe retelele
sociale.

Un alt mecanism utilizat este
fabricarea si distribuirea stirilor false.
in  timpul pandemiei COVID-19,
propaganda rusa si canalele de
Telegram au promovat masiv ideea ca
vaccinurile ,sunt experimentale” si
»vor steriliza populatia”. in campaniile
electorale, s-au raspandit zvonuri
potrivit carora liderii pro-europeni ar
intentiona sa  ,cedeze teritorii
Ucrainei” sau sa ,inchida biserici”.
Desi ulterior sunt invalidate, aceste
informatii continud sa circule in
spatiul public si sa exercite o
influenta semnificativa asupra
perceptiilor colective.
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7.3 Impact asupra statului si societati

B La nivel politic, dezinformarea a
influentat direct alegerile. Partidele
pro-ruse au céstigat sprijin electoral
prin mesaje populiste amplificate
mediatic. Alegerile din 2014 si 2019
au demonstrat cum propaganda si
manipularea mediatica pot modifica
optiunile electorale, in ciuda tendintei
pro-europene a unei parti
semnificative din populatie.

B La nivel institutional, campaniile de
delegitimare au slabit increderea in
autoritati. Cetatenii care consuma
preponderent media ruseasca au o
perceptie de neincredere aproape
totala fata de stat. Acest lucru
reduce capacitatea Guvernului de a
mobiliza populatia in fata unor crize si
face ca orice masura luata sa fie
perceputa ca suspecta sau impusa
din exterior.

7.4 Masuri de raspuns

Republica Moldova a dezvoltat in ultimii
ani un cadru complex de contramasuri
pentru a combate amenintarile hibride, in
special pe dimensiunea informationala.
Pe plan legislativ, au fost introduse
reglementari care permit blocarea
surselor de propaganda, sanctionarea
platformelor ce gazduiesc continut
dezinformativ si limitarea finantarii
externe a campaniilor digitale.

M La nivel societal, impactul este si
mai profund. Populatia este
divizata  intre  doua  Ilumi
informationale  paralele: una
dominata de naratiuni pro-ruse si
alta orientata spre surse
independente si  occidentale.
Aceasta divizare fragmenteaza
societatea si reduce coeziunea

sociald. in loc s3 existe un
consens asupra interesului
national, exista tabere
antagonice care se acuza
reciproc de ,tradare”.

B La nivel geopolitic, spatiul
informational al Republicii
Moldova este  folosit de
Federatia Rusa ca parte a
strategiei sale regionale.
Mentinerea sa instabila si

divizatd serveste scopului de a
demonstra ca modelul european
nu functioneaza si ca statele
post-sovietice sunt sortite sa
ramand in sfera de influenta
rusa.

In practica, Serviciul de Informatii si
Securitate si Comisia pentru Situatii
Exceptionale au dispus blocarea
zecilor de portaluri si retele rusesti de
propaganda -  precum  ria.ru,
sputnik.md, eadaily.com, rubaltic.ru,
rutube.ru, yandex.ru, dzen.ru - si au
retras licentele mai multor posturi TV
si radio (RTR Moldova, NTV Moldova,
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TV6, Orhei TV), acuzate de lipsa de
pluralism si legaturi cu actori sanctionati.

Capacitatile institutionale au  fost
consolidate prin SIS, Consiliul
Audiovizualului, Comisia Electorala

Centrala si prin crearea Centrului pentru
Comunicare Strategica si Combaterea
Dezinformarii, care functioneaza ca hub
de coordonare pentru monitorizare,
analiza si contracararea naratiunilor
ostile. Aceste institutii au implementat
mecanisme de monitorizare digitala si
centre de analiza a dezinformarii,
inclusiv n campanii electorale.
Colaborarea cu parteneri internationali -
precum StratCom EU si NATO StratCom
COE - a adus expertiza si instrumente
tehnologice suplimentare. in paralel,
societatea civila a sprijinit educatia
media si rezilienta civica, completand
eforturile  statului, desi programele
ramén inegale ca acoperire si depind de
sprijin institutional constant.

7.5 Concluzii

la Capitolul 7

Spatiul informational al  Republicii
Moldova s-a dovedit a fi una dintre cele
mai fragile dimensiuni ale securitatii
nationale si, totodata, unul dintre
principalele cadmpuri de lupta ale
razboiului hibrid. Dependenta de mass-
media ruseasca, politizarea presei
interne si penetrarea retelelor sociale
prin campanii coordonate au creat doua
realitati informationale paralele, care
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divizeaza societatea si submineaza
coeziunea nationala.

Propaganda rusa a reusit sa
exploateze frici identitare, religioase
si socio-economice, sa submineze
institutile statului si sa influenteze
optiunile electorale.

Masurile de raspuns - blocarea
portalurilor si  televiziunilor  pro-
Kremlin, consolidarea capacitatilor
institutionale prin SIS, Consiliul
Audiovizualului si Comisia Electorala
Centrala, precum si crearea Centrului
pentru Comunicare Strategica si
Combaterea Dezinformarii -
reprezinta pasi importanti catre un
cadru mai coerent de protectie
informationala. Cooperarea cu
parteneri internationali (StratCom EU,
NATO StratCom COE) si implicarea
societatii civile in  promovarea
educatiei media au contribuit la o
rezilienta crescuta, desi cu acoperire
inegala si impact inca partial.

Constatari-cheie: securitatea
informationala nu poate fi asigurata
doar prin masuri reactive, ci necesita
o abordare pe termen lung, bazata pe
educatie media, sprijin pentru presa
independenta si institutii puternice,
capabile sa monitorizeze si sa
contracareze constant
dezinformarea. Consolidarea
rezilientei informationale si integrarea
acestui domeniu In  strategiile
nationale de securitate devin conditii
esentiale pentru protejarea
democratiei si a parcursului european
al tarii.
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Capitolul 8

Instrumentalizarea identitatii: religia,

A

limba si memoria istorica in mainile

propagandei

Dimensiunea sociala si identitara a
Republicii Moldova, marcata de
mostenirea sovietica si de diversitatea
etnica si lingvistica, raméne una dintre
cele mai sensibile vulnerabilitati ale
securitatii nationale. Aceasta
complexitate este exploatata de actori
externi, care transforma identitatea intr-
un instrument de polarizare si divizare
sociala prin naratiuni manipulative.

8.1 Vulnerabilitati exploatate

o Diviziunea identitara romani vs.
moldoveni. Persista  ambiguitati
privind identitatea nationala,

alimentate de propaganda sovietica
si post-sovietica, care faciliteaza
manipularile geopolitice.
 Bilingvismul si rolul limbii ruse. Desi
limba romana este oficiala, limba rusa
continua sa domine in mass-media,
comert si administratia locala din
anumite regiuni, consolidand
influenta propagandei rusesti.
 Segmente sociale marginalizate.
Pensionarii, populatia rurala si
grupurile cu venituri reduse sunt
vulnerabile la populism si la
promisiuni externe de ,stabilitate”,
din cauza dependentei economice si
a accesului redus la educatie media.

» Migratia masiva si depopularea.
Plecarea a peste un milion de
cetateni in strainatate slabeste
coeziunea sociala si lasa in tara o
populatie imbatranita, expusa
manipularii  si vulnerabila la
presiuni externe.

8.2 Tactici hibride utilizate

Una dintre cele mai eficiente tactici
este exploatarea , moldovenismului”
ca identitate separata de romanism.
Manualele scolare, presa afiliatd
Kremlinului si discursurile unor partide
pro-ruse promoveaza constant ideea
ca moldovenii ar avea o identitate
distincta, amenintata de Romania si
de UE. in campaniile electorale,
mesajul ,noi aparam moldovenii de
unirea cu Romania” este folosit
pentru mobilizarea electorala.
Exploatarea influentei Bisericii
Ortodoxe subordonate Patriarhiei
Moscovei. Lacasurile de cult si
infrastructura civica asociata
bisericilor sunt transformate in canale
de mobilizare sociala si politica,
facilitind diseminarea naratiunilor
proruse si amplificarea neincrederii
fatd de institutiile democratice.
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Retelele religioase sunt utilizate atat
pentru organizarea de proteste si
campanii de influenta, cat si ca acoperire
logistica pentru activitati ilegale, inclusiv
distribuirea de resurse financiare si
electorale. Aceasta instrumentalizare a
credintei contribuie la consolidarea
segregarii sociale Si regionale,
alimentand diviziuni si oferind Kremlinului
un vector suplimentar de destabilizare a
coeziunii nationale.

O alta tactica este instrumentalizarea
limbii ruse ca arma politica. De fiecare
datd cand autoritatile incearca sa
promoveze limba roména in educatie sau
administratie, partidele pro-ruse
organizeaza proteste si  campanii

mediatice, prezentdand aceste masuri
drept »discriminare impotriva
minoritatilor”. Aceasta polarizare
transforma un subiect cultural si
lingvistic intr-unul politic.

Religia este folosita ca instrument

identitar si geopolitic. Biserica Ortodoxa
din Moldova, aflatd sub jurisdictia
Patriarhiei Moscovei,

8.3 Impact asupra statului si societatii

B La nivel politic, fracturile identitare
genereaza instabilitate si blocaje.
Partidele pro-ruse mobilizeaza
constant electoratul pe baza temei
identitare, blocand dezbaterea pe

politici  publice si  transformand
alegerile intr-un referendum
permanent privind orientarea

geopolitica a tarii.

promoveaza adesea naratiuni politice
pro-ruse, mascate 1in discursuri
religioase. Temele privind ,apararea
credintei ortodoxe” si ,respingerea
valorilor decadente ale Occidentului”
sunt utilizate pentru a bloca
reformele sociale si pentru a alimenta
frica fata de integrarea europeana.

De asemenea, segmentele sociale
vulnerabile sunt mobilizate prin
naratiuni populiste. Pensionarii sunt
adesea convinsi ca doar Federatia
Rusa le poate asigura ,preturi mici la
gaz si pensii decente”, iar populatia
rurala este expusa la campanii de
dezinformare prin televiziuni rusesti si
retele sociale.

Un alt mecanism important este
exploatarea migratiei. Propaganda
rusa prezinta plecarea masiva a
moldovenilor in  Occident drept
dovada ~falimentului modelului
european”, ignorand cauzele interne
ale migratiei si prezentand Rusia ca
destinatie mai apropiata si ,naturala”.

B La nivel societal, polarizarea
identitara reduce coeziunea
sociala. Comunitatile lingvistice si
etnice percep statul diferit:
pentru unii, Republica Moldova
apartine spatiului roméanesc si
european, pentru altii are
»legaturi naturale” cu Federatia
Rusa. Aceasta divergenta
fragilizeaza consensul national si
impiedica formarea unei identitati
civice comune.
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M | a nivel economic si social, grupurile
vulnerabile ajung sa fie
instrumentalizate in procese de
manipulare. Pensionarii si locuitorii
din zonele rurale sunt adesea
convinsi sa participe la proteste
platite, organizate de partide afiliate
Kremlinului

8.4 Masuri de raspuns

Autoritatile au actionat prin educatie
media, campanii civice si reforme
curriculare menite sa promoveze o
identitate nationala incluziva si sa
reduca efectele dezinformarii. Un rol
important il are dialogul
interinstitutional si integrarea socio-
economica a regiunilor vulnerabile,
precum si monitorizarea discursului
clerului si sanctionarea derapajelor.

in paralel, s-au introdus mecanisme de
monitorizare a mass-mediei, sanctiuni
pentru posturile dezinformatoare si
masuri pentru transparenta finantarii
OSC-urilor. Sunt vizate si consolidarea
presei independente, promovarea
contra-naratiunilor, precum si sprijin
pentru comunicarea strategica
guvernamentala. La nivel local,

formarea  si  instruirea liderilor
comunitari - primari, profesori sau
preoti - este vazuta ca esentiala

pentru coeziunea sociala, alaturi de
extinderea accesului la informatie
pluralista, in special in zonele rurale.

B La nivel geopolitic, fracturile
identitare transforma Republica
Moldova intr-o zona gri. in lipsa
unui consens national clar, statul
devine  vulnerabil  presiunilor
externe si nu are capacitatea sa
ia decizii ferme. Federatia Rusa
exploateaza aceste  diviziuni
pentru a mentine controlul
indirect si pentru a impiedica
avansarea parcursului european.

8.5 Concluzii la

Capitolul 8

Analiza arata ca dimensiunea
identitara si sociala a Republicii
Moldova reprezinta nu doar o
vulnerabilitate structurala, ci si unul
dintre cele mai eficiente instrumente
exploatate de actorii externi, in
special Federatia Rusa, pentru a
submina stabilitatea nationala.
Diviziunile roman vs. moldovean, rolul
limbii ruse, influenta bisericii afiliate
Moscovei si fragilitatea grupurilor
sociale vulnerabile sunt factori care
au alimentat polarizarea si au
impiedicat consolidarea unui consens
civic.

Masurile de raspuns adoptate -
educatie media, campanii civice,
sanctionarea mass-mediei
dezinformatoare, dialogul cu liderii
religiosi moderati si instruirea liderilor
comunitari - contureaza un inceput
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de strategie integrata. Totusi, succesul
acestor initiative depinde de coerenta
si consistenta aplicarii lor pe termen
lung.

Constatari-cheie: identitatea trebuie
reconstruita pe baze civice @ si
democratice, nu pe criterii etnice sau
geopolitice. Securitatea identitara nu
poate fi asiguratd prin  masuri
punctuale, ci printr-o abordare
complexa, care combina educatia,
integrarea socio-economica,
comunicarea strategica si consolidarea
presei independente. Doar construirea
unei identitati civice incluzive si
reziliente, bazate pe valori democratice
Si orientare europeana, poate
transforma  diversitatea  Repubilicii
Moldova dintr-o vulnerabilitate
exploatata in mod hibrid intr-o resursa
de unitate si stabilitate nationala.
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Capitolul 9

Razboiul fara tancuri: spatiul cibernetic

sub atac

Securitatea cibernetica a Repubilicii
Moldova este puternic vulnerabila din
cauza resurselor limitate si a
infrastructurii invechite, ceea ce expune
statul la atacuri tot mai frecvente asupra
institutiilor ~ si  infrastructurii  critice.
Aceste atacuri, intensificate odata cu
razboiul din Ucraina si atribuite
grupurilor afiliate Rusiei, transforma
spatiul digital intr-o arma hibrida de
destabilizare.

9.1 Vulnerabilitati exploatate

» Infrastructura digitala invechita.
Multe  institutii  guvernamentale
utilizeaza sisteme IT vechi, fara
actualizari regulate de securitate. De
exemplu, in 2020, un audit al
Ministerului Finantelor a aratat ca
peste 60% din infrastructura IT din
administratia publica folosea
software depasit.

e Lipsa de personal specializat.
Republica Moldova are un deficit
acut de experti in securitate

cibernetica. Majoritatea specialistilor
IT bine pregatiti prefera sa emigreze
sau sa lucreze pentru companii
private, ceea ce lasa institutiile
publice slab protejate.

» Coordonare institutionala
fragmentata. Centrul pentru
Securitate Cibernetica, Serviciul de
Informatii si Securitate si Ministerul

Afacerilor Interne au competente
paralele, dar cooperarea intre ele
este adesea deficitara. Aceasta
fragmentare permite atacatorilor sa
exploateze lipsa de reactie unitara.

« Dependenta de infrastructura
externa. Multe servicii digitale
(hosting, email, baze de date)
sunt gestionate de companii
private sau stocate in cloud-uri
externe. Aceasta creeaza riscuri
privind accesul neautorizat si
controlul asupra datelor sensibile.

9.2 Tactici hibride utilizate

e Atacuri de tip Distributed Denial
of Service (DDoS). in 2022, in
timpul crizei energetice si al
protestelor, mai multe site-uri
guvernamentale - inclusiv portalul
Presedintiei si cel al Guvernului -
au fost vizate de atacuri masive
de tip DDoS, revendicate de
grupul pro-rus Killnet. Scopul a
fost blocarea accesului
cetatenilor la informatii oficiale si
crearea impresiei de haos.

« Campanii de phishing si scurgeri
de date. in 2021 si 2022, mai
multe institutii publice si partide
pro-europene au fost vizate prin
campanii de phishing. Unele
atacuri au dus la scurgerea de
emailuri si documente interne,
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ulterior exploatate mediatic de presa
afiliata Kremlinului pentru a discredita
Guvernul.

o Defaimarea prin publicarea de date
false. Unele atacuri au combinat
date reale cu informatii fabricate.
Spre exemplu, in preajma alegerilor
din 2021, au fost publicate online
documente pretins provenite din
emailurile  staff-ului  electoral al
Partidului Actiune si  Solidaritate
(PAS), amestecate cu falsuri pentru a
crea scandaluri artificiale.

9.3 Impact asupra statului si societatii

BLa nivel institutional, atacurile
cibernetice submineaza capacitatea
statului de a comunica eficient cu
cetatenii. Atacurile DDoS asupra
site-urilor guvernamentale transmit
populatiei mesajul ca autoritatile nu
pot asigura functionarea serviciilor
digitale, amplificand neincrederea in
guvern.

B La nivel politic, scurgerile de date si
publicarea de documente falsificate
afecteaza direct legitimitatea
partidelor pro-europene. Chiar si
atunci cand falsurile sunt
combatute, impactul mediatic si
perceptia publica raman negative.

e Atacuri asupra infrastructurii
critice. In 2022, compania
Moldelectrica a raportat tentative
de atac asupra sistemelor
Supervisory Control and Data
Acquisition  (SCADA), utilizate
pentru managementul retelelor
electrice. Desi atacurile nu au
provocat intreruperi majore, ele
au demonstrat vulnerabilitatea
infrastructurii critice la operatiuni
cibernetice ostile.

B La nivel economic, atacurile
asupra infrastructurii critice pot
genera pierderi masive. O
eventuala compromitere a
sistemelor de  management
energetic ar putea provoca
intreruperi  in  furnizarea de
electricitate, cu efecte directe
asupra industriei si asupra
populatiei.

pLa nivel societal, atacurile
cibernetice sunt folosite pentru a
alimenta frica si incertitudinea.
Populatia ajunge sa perceapa
spatiul digital ca pe un mediu
nesigur, ceea ce reduce
utilizarea serviciilor online
guvernamentale si  blocheaza
digitalizarea administratiei
publice.
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9.4 Masuri de raspuns

Republica Moldova a adoptat mai multe
masuri pentru a raspunde amenintarilor
cibernetice. Strategia Nationala de
Securitate Cibernetica ofera un cadru
pentru protectia infrastructurii critice,

dezvoltarea CERT si alfabetizarea
digitala. Totusi, implementarea este
inegala, iar standardele pentru

sectoarele critice intarzie.

Un rol central il are CERT-GOV-MD, care
gestioneaza incidente si  sprijina
institutiile publice. Din 2022, a procesat
peste 5.000 de cazuri, In special
phishing si DDoS. Resursele umane si
tehnice sunt insa insuficiente pentru
atacuri complexe sau simultane.

Colaborarea internationala cu NATO, UE
si SUA a adus schimburi de date si
participarea la exercitii precum ,,Cyber
Europe” si ,Locked Shields”. Acestea au
imbunatatit reactia la atacuri mari, dar
integrarea  procedurilor externe in
legislatia nationala ramane dificila.

in 2023, a fost introdus3 raportarea
obligatorie a incidentelor cibernetice in
24 de ore pentru institutii si furnizorii
critici. Totusi, doar 70% respecta
aceasta regula, ceea ce reduce eficienta
raspunsului coordonat.

9.5 Concluzii

la Capitolul 9

Securitatea cibernetica a Repubilicii
Moldova este in prezent un domeniu
strategic de rezilienta si, totodats,
una dintre cele mai dinamice arene de
manifestare a razboiului hibrid.
Atacurile de tip DDoS, scurgerile de
date Si tentativele asupra
infrastructurii critice aratd ca spatiul
digital a devenit un camp de lupta
strategic, exploatat pentru
destabilizare politica si subminarea
increderii publicului.

Desi au fost adoptate masuri
importante - Strategia Nationala de
Securitate Cibernetica,
operationalizarea CERT-GOV-MD,
raportarea obligatorie a incidentelor
Si cooperarea cu partenerii
occidentali - eficienta lor raméane
limitata de resurse insuficiente si
coordonare fragmentata. Cooperarea
internationala, inclusiv prin proiecte
finantate de UE si SUA, a inceput sa
dezvolte capacitati de monitorizare si
raspuns, iar extinderea acestui sprijin
ar putea transforma domeniul dintr-o

vulnerabilitate  intr-un  pilon al
rezilientei nationale.
Constatare-cheie: apararea

cibernetica trebuie
arhitectura generala a securitatii
nationale, cu investitii sustinute,
educatie specializata si parteneriate
internationale. Doar astfel Republica

integrata 1n

Moldova 1isi va putea proteja
infrastructurile critice Si va
transforma spatiul digital intr-o

resursa strategica de rezilienta.
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Capitolul 10

Societatea civila sub presiune: de la
delegitimare la constrangere

Organizatiile societatii civile (OSC) din
Republica Moldova sunt actori-cheie in
promovarea democratiei, drepturilor
omului si coeziunii sociale, insd raman
putin intelese de public. in ultimii ani, ele
au devenit tinta unor campanii hibride de
discreditare si marginalizare, in special
din partea Federatiei Ruse. Aceste
atacuri vizeaza resursele reputationale,
financiare si informationale, slabind
rezilienta statului Si erodand
fundamentele participarii civice.

10.1 Vulnerabilitati exploatate

o Dependenta financiara de donatori
externi. Peste 70% din finantarea
0OSsC provine din surse
internationale, ceea ce le face
vulnerabile la taieri bruste de fonduri
si la campanii care contesta
legitimitatea sprijinului extern.

» Imagine publica fragila. Perceptia
redusa si cunoasterea limitata a
activitatii OSC in randul cetatenilor

faciliteaza denigrarea Si
stigmatizarea.
o Context politic polarizat.

Intensificarea atacurilor in preajma
alegerilor si a reformelor pro-
europene arata exploatarea
vulnerabilitatii politice si a diviziunilor
sociale
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« Slabiciuni juridice si
institutionale. Utilizarea SLAPP
arata cum justitia poate fi
instrumentalizata pentru
intimidare, in lipsa unor
mecanisme ferme de prevenire a
abuzurilor.

» Spatiu civic neconsolidat. Lipsa
unor instrumente alternative de
finantare si dependenta de sprijin

politic creeaza riscuri pentru
sustenabilitatea OSC.
e Penetrarea prin OSC-uri

paravan. Organizatii fictive sau
controlate din exterior pot fi
folosite pentru finantari ilegale si
manipulare electorala, subminand
increderea in intreg sectorul.

10.2 Tactici hibride utilizate

» Denigrare si stigmatizare. OSC-
urile si ADO sunt tinte ale unor
campanii de discreditare prin
acuzatii false, discurs de ura si
etichete precum ,agenti straini”
sau ,,sorosisti”.

e SLAPP. Procese abuzive initiate
de politicieni Tmpotriva mass-
mediei critice, cu scop de
intimidare; majoritatea sunt
respinse de instante.
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o Dependenta financiara. Peste 70%
din finantarea OSC provine din surse
externe; stoparea unor fonduri in
2025 a dus la inchideri si la
suspendarea proiectelor.

Initiative  legislative  restrictive.
Proiectul de lege privind ,agentii
straini” ameninta libertatea de
asociere si participarea civica.

10.3 Impact asupra statului si societatii

M La nivel institutional, campaniile de
discreditare si proiectele legislative
restrictive submineaza capacitatea
OSC-urilor de a functiona ca piloni
ai democratiei. Stigmatizarea prin
etichete precum ,,agenti straini” sau
»Sorosisti” erodeaza legitimitatea
juridica si reputationala a sectorului.

La nivel politic, deturnarea
organizatiilor prin structuri paravan,
precum ,Evrazia”, a afectat

procesele electorale prin finantari

ilegale, cumpararea voturilor si
instigarea la proteste violente.
Aceste actiuni au compromis

increderea publica in integritatea

o« OSC-uri paravan. Organizatii
precum ,Evrazia” au fost folosite
pentru finantari ilegale,
manipulare electorala si instruirea
tinerilor in actiuni
destabilizatoare.

M La nivel economic, retragerea
finantarii internationale - inclusiv
suspendarea suportului SUA 1in
2025 - a redus drastic
capacitatea OSC-urilor de a
implementa proiecte si programe
esentiale. inchiderea unor
organizatii si pierderea locurilor
de munca au diminuat contributia
sectorului la coeziunea sociala si
la dezvoltarea comunitara.

[ La nivel societal, discursul anti-
OSC s-a normalizat, determinand
scaderea increderii publice sub
20% 1n 2024. Aceasta tendinta a
creat un climat de teama si

autocenzura, delegitimand vocile
critice si reducand implicarea
civica. Vidul civic astfel generat
favorizeaza interferenta externa
Si consolidarea influentei
autoritare.

democratica si  au  alimentat
instabilitatea politica.

10.4 M3suri de rispuns La nivel legislativ, au fost initiate

Republica Moldova a initiat un set de prczleucte. pentru. proteJ.area.
masuri menite sa consolideze rezilienta aparatgrllor drepturl!or omului - si
prevenirea  abuzului de  drept

societatii civile si sa limiteze actiunile de
destabilizare.

procesual (anti-SLAPP), in paralel cu
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opozitia ferma a OSC-urilor fata de
proiectul de lege privind ,,agentii straini”,
considerat anticonstitutional.

Pe dimensiunea de informare public3,
OSC-urile au publicat rapoarte si actiuni
de rezilienta, iar presa a realizat
investigatii jurnalistice sub acoperire,
dezvaluind legaturile organizatiei
~Evrazia” cu retele afiliate Iui llan Sor.

La nivel de coercitie si sanctiuni, politia a
investigat activitatea ilegala a
organizatiei ,Evrazia”, iar Statele Unite
au impus sanctiuni in 2024 impotriva
acesteia si a directoarei sale, Nelli
Parutenco, pentru implicare in actiuni de
destabilizare.

in privinta sustenabilitatii financiare a

OSC-urilor, sunt promovate solutii
precum extinderea mecanismului 2%
pentru redirectionarea impozitului,

cresterea deducerilor fiscale pentru
donatii, precum si adaptarea cadrului
legal pentru crowdfunding, sponsorizari
si venituri proprii.

10.5 Concluzii la

Capitolul 10

Amenintarile la adresa OSC-urilor
vizeaza reducerea sprijinului public si
diminuarea resurselor financiare, cu
scopul de a justifica pe termen lung
adoptarea unor legi restrictive, precum
~Legea agentilor straini”.

Campaniile de denigrare si procesele

SLAPP erodeaza increderea
populatiei, iar dependenta de
finantarea externa amplifica riscul
unui colaps al sectorului in cazul
retragerii  sprijinului  international.
Slabirea OSC-urilor si a presei

independente submineaza rezilienta
democratica si capacitatea statului
de a contracara amenintarile hibride,
in timp ce lipsa unor reglementari
clare favorizeaza instrumentalizarea
politica a spatiului civic.

Constatari-cheie: protectia societatii
civile si a mass-mediei independente
este esentiala pentru consolidarea
rezilientei democratice, prevenirea
capturarii  statului si  apararea
Republicii Moldova in fata razboiului
hibrid.
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Tabel informativ
Cartografierea domeniilor tinta ale atacurilor hibride si masurilor de raspuns

Domeniu

Vulnerabilitati

Tactici

Masuri de rapuns

Polarizare identitara

Statul de Finantare externa Decredibilizarea civicului Lege (2025) contra coruperii
drept Nemultumiri economice Infiltrare provocatori autentic intrunirilor

Institutii fragile Manipulare media/social Eroziunea increderii in institutii Stopare fluxuri ilegale de bani

Actori religiosi/OSC cu naratiuni media Fragmentarea societétii Monitorizare SIS & CCA

anti-UE Retorica , dictaturii pro-UE” Instrumentalizarea drepturilor Campanii media & educatie civicd
Regiunea Control politic si cenzura Represiuni si fric incalcari ale drepturilor omului Dialog pe educatie/agricultura

transnistreana

Constrangere economica
Monopol informational
Militarizarea tinerilor indoctrinare
educationala

Taxe si bariere comerciale
Propaganda totala
Tabere paramilitare

Presiuni economice
Capturarea spatiului
informational

Consolidarea separatismului

Sprijin scoli roméanesti
Compensatii fermieri Dubasari
Sesizarea OSCE / UE / CoE
Informarea parintilor/elevilor

Electoral Finantare netransparents a Cumpararea voturilor (bani, Reducerea legitimitatii Cadrul legal anti-frauda si sanctiuni
partidelor (retele externe, off- produse, servicii) guvernarii mai clare
shore, cash) Institutii electorale cu Mobilizarea alegatorilor din Crize politice recurente dupa Monitorizare nationala si
resurse limitate (CEC, instante) Transnistria fiecare scrutin internationala extinsa
Nivel scizut de educatie Civi’cé Campanii de dezinformare Divizarea societatii (rural vs. Consolidarea CEC si institutiilor
(electorat vulnerabil, r(JraI) (ex. ,Sandu inchide biserici”) urban, pro-UE vs. pro-Rusia) electorale
Polarizare mediatica (TV si media Atacuri cibernetice si Incetatenirea ideii ca votul e Independenta mass-media si
pro-rus, naratiuni anti-UE) scurgeri de date »marfa” combaterea dezinformarii online
Delegitimarea institutiilor Exploatarea externa a Campanii de educatie civica si
electorale (CEC) vulnerabilitatilor (Rusia) responsabilizarea partidelor
Cooperare cu UE si parteneri externi
Economic Capturarea companiilor de stat Crize financiare (gaura de 1mid. | Lichidarea bancilor implicate in

(Moldovagaz, Metalferos, Aeroport
Chisindu)

Dependenta de remitente (>15%
PIB)

Sistem bancar fragil (frauda
bancara 2014)

Dependenta comerciala de Rusia
si embargouri

Coruptie si capturare prin
numiri politice
»,Laundromatul rusesc”
(spalare >20 mid. USD)
Embargouri ca parghie
politica (2006-2013)
Investitii controlate politic in
active strategice

USD, cresterea datoriei publice)

Pierderea controlului asupra
infrastructurii strategice
Saracirea populatiei, migratie,
dependenta de remitente
Mentinerea influentei
geopolitice ruse

fraude

Consolidarea BNM si
transparenta actionariatului
Audit si reforma la companiile de
stat

Reorientarea comertului spre
UE/Romaénia

Reducerea dependentei
energetice de Gazprom
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Domeniu

Vulnerabilitati

Tactici

Masuri de rapuns

Cultura impunitétii (dosare mari

Coruptiei Infiltrare economica prin Subminarea legitimitatii politice | Vetting-ul judecatorilor si
’ clasate/tergiversate) companii paravan (ex. si apatie civica procurorilor (Legea nr. 26/2022, cu
Capturarea institutiilor judiciare Gazprom-Moldovagaz) Pierderi economice de miliarde sprijinul Comisiei de la Venetia)
(Consiliul Superior al Magistraturii, Justitie selectiva (dosare (frauda bancara, contracte Investigarea si blocarea schemelor
procurori controlati politic) politiée, protejarea trucate) financiare ale gruparii Sor
Instante folosite la spalare de bani oligarhilor) Cinism social, perceptia ca Cooperare SIS-BNM-SPCSB
(,Laundromatul rusesc”) Coruptie Manipulare legislativd reformele sunt doar promisiuni pentru combaterea spalarii banilor
administrativa si economica (,lawfare”, ex. sistem mixt Propaganda pro-rusa Masuri preventive contra
(Metalferos, Aeroport Chisinau) 2017) exploateaza coruptia pentru a ingerintelor externe (interzicerea
Obstructionarea reformelor discredita democratia observatorilor conectati la servicii
UE prin control institutional rusesti)
Energetic Dependenta de gazele rusesti $antaj contractual Crize sociale (facturi mari, Interconexiuni Vulcanesti-Chisinau
(pana la 100% in 2021) (reduceri/ opriri de gaze) proteste 2022-2023) (2025) si Suceava-Balti (2027)
Electricitate controlats din Manipularea preturilor (250 Scaderea competitivitati si Stocuri de gaze (15% consum) si
Transnistria (MGRES, datorii >8 ~> 800 USD/1000 m®) investitiilor capacitati flexibile (200-250 MWh)
mid. USD) Conditionarea livrarilor din Vulnerabilitate geopolitica fata 27% regenerabile pana in 2030 si
Infrastructura slab interconectata Transnistria de Rusia reabilitarea 3% cladiri/an
cu Romania/UE Intermediari locali corupti Energia folosita ca arma politica Strategia Energetic 2050, digitalizare
Reglementari opace si coruptie care blocheaza si cooperare cu BERD, BEI, BM
(Moldovagaz, ANRE) diversificarea
Militar si Neutralitatea constitutionalad Mentinerea trupelor ruse si Amenintare directd la adresa Strategia Securitatii Nationale si
aparare exploatatad de Rusia (trupe GOTR, exercitii comune cu suveranitatii si riscul activarii Strategia Nationala de Aparare

Cobasna ~20.000 tone munitii)
Capacitati reduse (6.000 militari,
tehnica sovietica, lipsa aparare
aeriana)

Buget insuficient (0,4% PIB pana
in 2021)

separatistii

Controlul depozitului de la
Cobasna ca péarghie de
santaj

Operatiuni de influenta
(propaganda: ,,armata
inexistenta”, ,NATO =
réazboi”)

Exploatarea dependentei de
donatii externe pentru a
submina increderea in
UE/NATO

Transnistriei ca front secundar
Cultura a neincrederii si
perceptia ca neutralitatea e
~garantia” securitatii

Moldova ca spatiu-tampon
vulnerabil, cu credibilitate
redusa in negocieri
internationale

(nou cadru legislativ)
Cresterea bugetului apararii la
1% din PIB pana in 2030
Integrarea conceptului de
razboi hibrid in planificare
Consolidarea coordonarii civil-
militare prin exercitii si simulari
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Domeniu

Vulnerabilitati

Tactici

Masuri de rapuns

Informational

Dependenta de televiziunile rusesti
(RTR, NTV, Pervii Kanal)

Politizarea presei interne de catre
oligarhi/pro-rusi

Penetrarea retelelor sociale
(Telegram, troli, conturi false)

Nivel scazut de educatie media,
mai ales rural

Impunerea naratiunilor
geopolitice (,scumpiri din
cauza UE, nu Gazprom”)
Retele de troli si campanii
coordonate pe
Telegram/Facebook/TikTok
Exploatarea fricii si
identitatii (religie, traditii,
»,UE va impune casatorii
gay”)

Delegitimarea institutiilor
statului - Amplificarea
separatismului in UTA
Gagauzia

Fabricarea si distribuirea
stirilor false (COVID, cedare
teritorii, inchiderea
bisericilor)

Influentarea alegerilor (ex. 2014,
2019) in favoarea partidelor pro-
ruse

Slabirea ncrederii n institutii
Divizarea societatii in ,bule
informationale” antagonice
Mentinerea Moldovei vulnerabile
la strategia regionala a Rusiei

Blocarea portalurilor si retelelor
rusesti (sputnik.md, ria.ru, etc.) si
retragerea licentelor TV (RTR, NTV,
TV6, Orhei TV)

Crearea Centrului pentru
Comunicare Strategica si
Combaterea Dezinformarii
Consolidarea SIS, CA si CEC pentru
monitorizare si contracarare
Colaborare cu StratCom EU si
NATO StratCom COE

Programe de educatie media si
rezilienta civica sprijinite de OSC-
uri

Identitar

Diviziunea romani vs. moldoveni,
alimentata istoric

Segmente sociale marginalizate
(pensionari, rural)

Migratie masiva si depopulare
(slabirea coeziunii)

Promovarea
»,moldovenismului” distinct
de romanism
Instrumentalizarea limbii
ruse ca arma politica
Religia ca vector geopolitic
(Biserica sub Patriarhia
Moscovei)

Populism economic (,Rusia
= pensii si gaz ieftin”)
Exploatarea migratiei ca
Lfaliment al UE”

Instabilitate politica, alegeri
polarizate pe identitate
Reducerea coeziunii sociale si
lipsa identitatii civice comune
Instrumentalizarea grupurilor
vulnerabile in proteste platite -
Republica Moldova ca ,,zona
gri” geopolitica vulnerabila

Educatie media si reforme curriculare
pentru identitate incluziva - Campanii
civice si dialog interinstitutional
Monitorizarea si sanctionarea
derapajelor religioase si mediatice
Sprijin pentru presa independenta si
contra-naratiuni

Instruirea liderilor locali (primari,
profesori, preoti) si extinderea
accesului la informatie pluralista
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Domeniu

Vulnerabilitati

Tactici

Masuri de rapuns

Infrastructura IT invechita (60%

Cibernetic I Atacuri DDoS asupra site- Subminarea capacitatii statului Strategia Nationald de Securitate
sisteme depasite in 2020) urilor guvernamentale de a comunica online’ Cibernetica - CERT-GOV-MD
Lipsa de personal specializat (Killnet, 2022) Eroziunea legitimitatii partidelor | (5.000 cazuri gestionate din 2022)
(brain-drain in IT) Phishing si scurgeri de date pro-UE prin scurgeri/falsuri Colaborare NATO/UE/SUA si
Coordonare fragmentata (SIS, MAI, | exploatate mediatic Riscuri economice prin atacuri exercitii (,Cyber Europe”, ,Locked
Centru Cyber) Publicarea de documente asupra energiei Shields”)
Dependenta de infrastructura falsificate (campania PAS Crearea unei perceptii de Raportarea obligatorie a
externd (cloud, hosting) 2021) insecuritate digitals in societate | incidentelor (24h, respectata partial
Atacuri asupra ~70%)
infrastructurii critice Investitii in alfabetizare digitala si
(Moldelectrica, SCADA) infrastructura critica
Dependenta dg donat.orvl extgr[1| Campanii de denigrare Slabirea rolului OSC ca piloni ai Initiative anti-SLAPP si opozitia fata de
. (>70%) - Imagine publica fragil3, (»agenti straini”, ,sorosisti”) democratiei Ieéea ,agentilor straini” ’ ’
fic‘)lti:llgtatea stigmatizare Procese abuzive SLAPP Finantari ilegale si manipulari Rapoarte si investigatii media

Polarizare politica si atacuriin
campanii - Slabiciuni juridice
(procese SLAPP)

Lipsa mecanismelor alternative de
finantare
OSC-uri paravan folosite pentru
finantari ilegale

impotriva mass-mediei
Taieri de fonduri (ex. SUA
2025) - inchideri de OSC-
url

Proiecte legislative
restrictive (,,agenti straini”)
OSC-vuri paravan (,,Evrazia”)
implicate In manipulari
electorale

electorale prin OSC-uri paravan
Reducerea resurselor
sectorului, inchideri si pierderea
locurilor de munca

Eroziunea increderii publice
(<20% 1n 2024), autocenzura si
vid civic

expunand retele ilegale

Investigatii si sanctiuni contra
~Evrazia”

Promovarea sustenabilitatii financiare:
mecanism 2%, deduceri fiscale,
crowdfunding, venituri proprii




