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INTRODUCERE

intr-o lume in care granitele dintre realitate si lumea virtuald sunt neclare, spatiul
informational devine o adevarata linie invizibilda ce ne uneste, ne modeleaza si, uneori, ne
divizeaza. Ne aflam simultan in doua lumi - cea fizica, palpabild si definitda de interactiuni
directe, si cea online, fluida si imprevizibild, unde informatia circuld fard limite. In aceasta
lume digitald, fiecare clic, fiecare postare si fiecare stire contribuie la construirea perceptiei
noastre despre realitate. Este un spatiu al oportunitatilor, dar si al riscurilor emergente sau
nemaiintalnite.

Spatiul informational este, astazi, cAmpul de lupta al ideilor. Manipularea informationala nu
mai este doar un fenomen izolat, ci o strategie sofisticata aplicatd de actori statali si non-
statali. In aceste lumi paralele, manipularea informationald reprezintd una dintre cele mai
mari amenintdri, avand puterea de a distorsiona realitatea, de a influenta procesele
democratice si de a submina increderea in institutiile fundamentale ale statului.

Strategia Securitatii Informationale are scopul sa protejeze spatiul informational, iar aceasta
are un impact asupra fiecarei persoane, de la elevul/eleva care isi cauta sursele pentru un
proiect scolar, parintele care incearca sa distinga intre stiri reale si false, jurnalista care lupta
sa aduca adevarul in lumina la fiecare dintre noi, cei care, fara sa ne dam seama, purtam o
luptd zilnicd pentru a discerne realitatea, adevdrul sau minciuna. intr-o lume in care
informatia ne defineste deciziile, protejarea acestui spatiu devine o misiune pentru noi toti.

Implementarea Strategiei Securitatii Informationale a Republicii Moldova pentru anii 2019-
2024 a adus rezultate semnificative in consolidarea capacitatilor institutionale si legislative
privind protectia informatiei si combaterea amenintarilor cibernetice. Printre realizarile
palpabile pentru cetateni se numara sporirea securitatii in spatiul online si implementarea
campaniilor de informare impotriva dezinformarii. Totusi, existd lacune in ceea ce priveste
adaptarea rapida la noile forme de propaganda si razboi hibrid, precum si in educatia
cetatenilor privind utilizarea responsabild a informatiei. Eforturile recente ale autoritatilor au
crescut rezilienta cetatenilor fatd de aceste amenintari, insd mai sunt necesare actiuni pentru
a combate complexitatea fenomenelor de dezinformare si influentd externa.

Acest document Tsi propune sa analizeze implementarea Strategiei de Securitate
Informationald a Republicii Moldova in perioada 2019-2024. Printre realizarile semnificative
se numara consolidarea cadrului legislativ prin adoptarea Legii nr. 48/2023 privind
Securitatea Cibernetica, crearea structurilor de raspuns la incidente precum CERT Gov MD si
lansarea unor campanii de educare privind protectia datelor cu caracter personal. De
asemenea, s-a inregistrat o imbunatatire a cooperarii internationale, in special prin

PROTEJAREA SPATIULUI INFORMATIONAL: ANALIZA STRATEGIEI SECURITATII INFORMATIONALE
(2019-2024) $1 PREZENTAREA RECOMANDARILOR PENTRU NOUA STRATEGIE



parteneriate cu UE, NATO si alte organizatii regionale, cu scopul de a intéri rezilienta
cibernetica, informationala si combaterea amenintarilor hibride.

Cu toate acestea, procesul de implementare a intdmpinat multiple provocari sistemice.
Printre cele mai acute probleme se numara lipsa specialistilor calificati, infrastructura
invechita si resursele financiare limitate. Coordonarea deficitara intre institutiile responsabile
de securitatea informationala, precum SIS, MAI, Procuratura Generala, a incetinit realizarea
unor obiective strategice esentiale. De asemenea, dezinformarea si  manipularea
informationala raman amenintari constante, amplificate de campaniile externe menite sa
submineze stabilitatea democratica, in special in perioade electorale si in contextul
referendumului privind aderarea la UE.

Pentru a raspunde acestor provocari, noua Strategie de Securitate Informationala trebuie sa
includd masuri concrete pentru dezvoltarea capacitatilor institutionale, combaterea
dezinformarii, modernizarea infrastructurii critice si consolidarea cooperarii internationale.
De asemenea, noua Strategie trebuie sa contind o componenta dedicata reglementarii social
media si educatiei informationale pentru a creste rezilienta cetatenilor in fata manipularilor
externe si interne.
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Securitatea informationald a Moldovei este stréns legata atat de capacitatea statului de a
comunica eficient cu cetatenii sai, cat si de nivelul de informare si educatie mediatica a
populatiei. Intr-o lume n care fluxul informational este mai intens ca oricand, nivelul de
informare al publicului creste, dar increderea in sursele de stiri ramane fragila. Studiile arata
ca tot mai multi cetdteni din Moldova se simt bine informati, perceptia de partinire si
influenta politicd continua sa erodeze satisfactia fata de media si sursele de informare
oficiale. Tn acelasi timp, digitalizarea si extinderea in viata cotidiand a continutului generat de
inteligenta artificiala aduc oportunitati, dar si riscuri semnificative de natura informationala si
societala. Capacitatea cetatenilor de a recunoaste dezinformarea se imbunatateste treptat,
insd complexitatea peisajului mediatic, dominat tot mai mult de retele sociale si continut Al,
ridica noi provocari pentru securitatea informationala si educatia media.

Strategia de Securitate Informationald a Republicii Moldova pentru anii 2019-2024 a fost
conceputa sa raspunda provocarilor tot mai complexe din spatiul informational national,
avand in vedere avansarea tehnologica si riscurile asociate manipuldrii informationale. n
cadrul Strategiei au fost abordate riscurile generate de atacurile hibride, dezinformare,
criminalitate informatica si coordonarea deficitara intre institutiile nationale. Structurata pe
patru piloni principali, Strategia a vizat protejarea spatiului informational-cibernetic,
securizarea spatiului mediatic, consolidarea capacitatilor operationale si imbunatatirea

cooperarii nationale si internationale.

1) Pilonul I: ,Asigurarea securitatii spatiului informational-cibernetic si investigarea
criminalitatii informatice”;

2) Pilonul II: ,,Asigurarea securitatii spatiului informational-mediatic”;

3) Pilonul lll: ,Consolidarea capacitatilor operationale”;

4) Pilonul IV: ,Eficientizarea procesului de coordonare interna si cooperare internationala
in domeniul securitatii informationale”

Asigurarea securitatii spatiului informational-mediatic in Republica Moldova este o prioritate
pentru stabilitatea nationala, in contextul provocarilor multiple generate de razboiul
informational, propaganda si dezinformarea externa.
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Potrivit Strategiei Securitatii Informationale 2019-2024, acest domeniu vizeaza protejarea
spatiului mediatic national de influentele externe nocive, mai ales in timpul evenimentelor
politice majore, cdnd campaniile de dezinformare sunt amplificate pentru a influenta opinia
publica si procesele decizionale.Analizdnd implementarea  Strategiei ~ Securitatii
Informationale a Republicii Moldova 2019-2024, putem observa cateva realizari si lacune
majore. Pe partea realizarilor, s-a reusit consolidarea cadrului legal si institutional pentru
combaterea criminalitatii informatice si sporirea rezilientei la atacurile cibernetice. Crearea
CERT-urilor (Centre de Raspuns la Incidente de Securitate Ciberneticd) la nivel national si
guvernamental a reprezentat un pas important, alaturi de eforturile de constientizare si
educare a cetatenilor privind riscurile din spatiul cibernetic. De asemenea, a fost
recunoscuta necesitatea protectiei infrastructurilor critice si implementarea masurilor de
prevenire si reactie la incidentele cibernetice.

Totusi, au existat si lacune semnificative. in primul rand, lipsa unui sistem integrat de
management al securitatii cibernetice la nivel national a impiedicat o coordonare eficientd a
resurselor si raspunsului la riscuri. De asemenea, lipsa de specialisti calificati si insuficienta
finantare pentru pregatirea si salarizarea acestora au redus capacitatea institutiilor publice
de a face fata provocarilor emergente. Problemele legate de coordonarea intre sectorul
public si cel privat, si lipsa unor audituri cuprinzatoare de securitate cibernetica au fost, de
asemenea, evidentiate ca bariere majore.

In timp ce s-au realizat progrese importante in asigurarea securitatii informationale, persista
provocari considerabile care trebuie abordate in cadrul unei noi strategii. Acestea includ o
mai buna coordonare institutionald, dezvoltarea capacitatilor operationale si crearea unui
sistem eficient de management al securitatii cibernetice

Realizarile de pana acum includ recunoasterea vulnerabilitatilor spatiului informational si
necesitatea crearii unui cadru legislativ si institutional pentru combaterea propagandei si a
informarii manipulatorii. De asemenea, s-a subliniat importanta cooperdarii cu societatea
civila si implicarea acesteia in monitorizarea si contracararea dezinformarii.

Analizdnd modul in care a fost implementata Strategia Securitatii Informationale am depistat
3 puncte-cheie care au reprezentat obiective de baza si sunt repere pentru Strategia
urmatoare.

ASIGURAREA SECURITATII SPATIULUI INFORMATIONAL MEDIATIC

Asigurarea securitatii spatiului informational mediatic in Republica Moldova este importanta
pentru mentinerea stabilitatii interne si prevenirea interferentelor externe in procesele
politice si sociale. Noua strategie de securitate informationala ar trebui sa prioritizeze
combaterea propagandei externe si a campaniilor de dezinformare printr-o abordare

holistica, care sa includa atadt masuri tehnice, cat si strategii de comunicare eficienta. In
contextul unui mediu



informational tot mai dominat de influente straine, este necesard implementarea unor
mecanisme proactive de monitorizare si rdspuns la incidentele din acest spatiu.

Pentru a proteja spatiul mediatic, este necesara o colaborare consolidata intre institutiile
statului, sectorul privat si societatea civila. Crearea unei platforme nationale dedicata
monitorizarii si combaterii dezinformarii ar facilita detectarea rapidd a atacurilor si
coordonarea raspunsului la nivel national. Aceasta platforma ar putea, de asemenea, sa
ofere resurse educative pentru public, crescand rezilienta informationald a cetatenilor prin
cresterea gandirii critice.

Un alt aspect important al securitatii spatiului informational este coordonarea cu partenerii
internationali. Republica Moldova ar trebui sa Tsi intensifice cooperarea cu organizatiile
regionale si globale pentru a accesa tehnologii avansate de monitorizare si a invata din
experientele altor state in combaterea amenintarilor hibride. Aceasta va ajuta la protejarea
integritatii informationale a tarii si la prevenirea escaladarii campaniilor de dezinformare.

Noua Strategie trebuie sa asigure si controlul mai riguros al surselor de informare interne,
pentru a preveni utilizarea platformelor media locale in raspéandirea propagandei strdine.
Stabilirea unor standarde clare privind transparenta si responsabilitatea in mass-media este
importanta pentru a contracara influentele maligne, asigurand astfel o informare corecta si
obiectiva a cetatenilor.

DEZVOLTAREA CAPACITATILOR DE REACTIE IN CAZUL UNOR AMENINTARI HIBRIDE DE

SECURITATE

Amenintarile hibride combina tactici traditionale de razboi cu tehnici moderne de atacuri
cibernetice, propaganda si dezinformare, crednd un mediu complex si dificil de gestionat.
Noua strategie de securitate informationala trebuie sa abordeze in mod prioritar dezvoltarea
capacitatilor de reactie la astfel de amenintari, prin intdrirea capacitatilor institutionale si
crearea unor proceduri clare de raspuns rapid. Republica Moldova trebuie sa isi
imbunatateasca mecanismele de detectare timpurie a acestor amenintari si sad dezvolte
echipe de interventie specializate in analizarea si combaterea razboiului hibrid.

Un aspect esential se refera la formarea si dotarea echipelor de raspuns cibernetic si a altor
structuri guvernamentale care sa poata raspunde prompt si eficient la atacurile de acest tip.
Colaborarea intre institutile de securitate nationald, cum ar fi Serviciul de Informatii si
Securitate si Ministerul Apararii, va fi cheie pentru a asigura o aparare integrata. Mai mult,
trebuie dezvoltate exerciti comune cu aliati internationali pentru a testa si imbunatati
capacititile de reactie in situatii reale. In plus, este necesard consolidarea legaturilor intre
domeniul securitatii informationale si cel cibernetic, pentru a preveni si contracara atacurile
care vizeaza infrastructurile critice si sistemele de guvernare digitala.
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Aceasta include crearea unor protocoale de alertare rapida si mecanisme de coordonare
intre entitatile publice si private care gestioneazd astfel de infrastructuri.De asemenea,
implementarea unor politici de rezilienta cibernetica, inclusiv introducerea standardelor de
securitate pentru sectorul public si privat, va fi o componenta-cheie. Rezilienta in fata
amenintarilor hibride presupune nu doar detectarea si raspunsul la atacuri, ci Si capacitatea
de a se recupera rapid din astfel de incidente si de a preveni repetarea acestora.

MONITORIZAREA SPATIULUI INFORMATIONAL SI DEPISTAREA ACTIUNILOR DE
DEZINFORMARE $I DE INFORMARE MANIPULATORIE DIN EXTERIORUL $I INTERIORUL

TARII

Unul dintre pilonii principali ai strategiei de securitate informationala este monitorizarea
continud a spatiului informational pentru detectarea actiunilor de dezinformare atat din
exterior, cat si din interior. FIMI ar trebui sa integreze surse diverse de date, inclusiv din
media traditionald, social media si surse online, pentru a oferi 0 imagine completa a spatiului
informational. Acest sistem ar permite monitorizarea activa a actorilor externi, dar si a
grupurilor interne care desfasoara campanii de dezinformare.

Prin colaborarea cu institutii de specialitate, cum ar fi agentiile de informatii, institutiile
academice si societatea civila, sistemul FIMI poate dezvolta algoritmi si metode de analiza
avansate pentru a detecta tiparele de dezinformare si a preveni raspandirea acestora. Pe
langa monitorizare si detectare, sistemul ar putea genera rapoarte periodice si alerte care sa
ajute la elaborarea politicilor si la luarea deciziilor rapide in fata amenintarilor emergente.

Un alt element important este crearea unei baze nationale de date cu incidente de
dezinformare, care sa fie accesibila institutilor guvernamentale si partenerilor privati
implicati in securitatea informationald. Aceasta ar permite un raspuns coordonat si rapid la
orice actiuni care ar putea submina stabilitatea si securitatea nationala.

PROTEJAREA SPATIULUI INFORMATIONAL: ANALIZA STRATEGIEI SECURITATII INFORMATIONALE 11
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1.1 Realizarile in implementarea
Strategiei de Securitate Informationala

Strategia Securitatii Informationale a Republicii Moldova pentru perioada 2019-2024 a fost
conceputa sa raspunda provocarilor actuale in ceea ce priveste criminalitatea cibernetica,
vulnerabilitatile infrastructurilor digitale si impactul dezinformarii. In continuare, prezentam
principalele realizari in cadrul acesteia.

Printre cele mai importante realizari la nivel national mentionam crearea:

Consolidarea cadrului institutional si al cooperarii intre institutii si agentii
guvernamentale

Consiliului coordonator pentru asigurarea
securitatii informationale (CSASI)

Consiliului coordonator in domeniul

securitatii cibernetice [2]

cu o reprezentare pe cele patru paliere: care este un organ colegial fara

cibernetic, operational, mediatic si civic-privat, a
carui functie de baza este promovarea si
coordonarea masurilor de punere in aplicare a
politicilor de securitate informationald i
cibernetica intr-o societate democratica, Tin
functie de dezvoltarea tehnologiei, raporturilor
juridice si de altd naturda din sectorul
informational atadt la nivel national, cat si

personalitate juridica a carui functie de
bazd este promovarea si coordonarea,

la nivel strategic si operational, a
politicilor  in  domeniul  securitatii
cibernetice.  Consiliul  urmeaza sa

exercite un rol-cheie in coordonarea
elaborarii si implementdrii  Strategiei
nationale de securitate cibernetica si a

international [1]. altor documente de politici si de
planificare  Tn  domeniul  securitatii
cibernetice.

De asemenea, instituirea Agentiei pentru Securitate Cibernetica [3], autoritate administrativa
subordonata Ministerul Dezvoltarii Economice si Digitalizarii ce are misiunea de a
implementa politica de stat in domeniul securitatii cibernetice, pentru asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice ale furnizorilor de servicii,
esentiale pentru functionarea societatii si a statului [4].

In aceeasi ordine de idei, institutiei Publice Serviciul Tehnologia Informatiei si Securitatea
Cibernetica i s-a conferit rolul de Centru guvernamental de reactie la incidente de securitate
cibernetica (CERT Gov), iar cu suportul Serviciului de Informatii si Securitate au fost create
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CERT - urile departamentale - subdiviziuni de securitate pentru tehnologia informatiei in
cadrul a 22 entitati/institutii de stat in domenii, precum sectorul energetic, servicii de
transport, sanatate, comunicatii si sectorul financiar. Centrele au fost echipate cu tehnologie
avansata pentru identificarea si solutionarea rapidd a vulnerabilitatilor, monitorizarea
traficului de date si a incidentelor cibernetice. Aceste modificari institutionale au dus la
crearea unui sistem national integrat pentru gestionarea riscurilor cibernetice si la
consolidarea cooperarii dintre SIS, Serviciul Tehnologia Informatiei si Securitatea Cibernetica
si Agentia de Guvernare Electronica [5]. In rezultat, in cadrul celui de-al doilea tur al
alegerilor prezidentiale, sistemul cibernetic a rezistat in pofida unui atac cibernetic Ddos
asupra site-ului voteaza.md [6].

In ceea ce priveste comunicarea strategic, aceasta este abordatd ca o componenti esential3
in asigurarea securitatii informationale a Republicii Moldova, mai ales Tn contextul
provocdrilor hibride si a dezinformarii. Strategiassi-a propus sa dezvoltare mecanisme de
comunicare strategicd pentru realizarea intereselor nationale si anume crearea unei
platforme informationale de comunicare strategica care sa contind informatii despre
incidentele de securitate informationald, ghiduri de comunicare strategica si tentative de
dezinformare. In acest sens a fost planificat acordarea politicilor de comunicare interna la
platformele externe ale structurilor de securitate, aparare si ordine publicd, dezvoltarea unor
politici de comunicare strategicd pentru consolidarea securitatii informationale si
promovarea intereselor nationale.

Plus, a fost evidentiatd importanta implicarea societatii civile si a expertilor in monitorizarea
securitatii informationale, crearea unui consiliu al societatii civile pentru evaluarea si
implicarea in asigurarea securitatii informationale. Tn ceea ce priveste combaterea
dezinformarii au fost propuse stabilirea unor ghiduri de comunicare strategica care sa
contracareze tentativele de manipulare, implementarea unor politici care sa reglementeze
activitatea mass-mediei digitale pentru a preveni propaganda si manipularea
informationala.Aceste elemente evidentiazda faptul ca dezvoltarea si implementarea
comunicarii strategice reprezinta un pilon fundamental pentru securitatea informationala a
statului, rezilienta societatii si protectia intereselor nationale.

In acest sens, o realizare importanta este crearea Centrului pentru Comunicare Strategica si
Combatere a Dezinformarii [7], care reprezintd o etapa incipienta de institutionalizare a
comunicarii strategice in Republica Moldova. in conformitate cu legislatia in vigoare,
activitatea Centrului este axata pe prevenirea propagandei si a manipuldrii informationale in
spatiul public si realizarea campaniilor de informare si cooperare internationald pentru
contracararea fenomenelor de dezinformare.

Remarcam cateva realizari in cadrul institutiilor: crearea si operationalizarea Centrului de
Reactii Cibernetice din cadrul Armatei Nationale (ce faciliteazd implementarea masurilor
pentru protectia infrastructurii cibernetice a sectorului militar, in special in ceea ce priveste



securitatea comunicatiilor speciale si protejarea informatiilor clasificate), restructurarea
subdiviziunilor din cadrul Procuraturii, in anul 2022, si separarea tehnologiilor informationale
de combatere a crimelor cibernetice prin crearea Sectiei combaterea crimelor cibernetice,
crearea Serviciului specializat de investigare a crimelor informatice in cadrul Directiei de
politie @ municipiului Chisindu si crearea retelei nationale de investigatori responsabili de
domeniul prevenirii si combaterii infractiunilor informatice si celor conexe, inclusiv de
exploatare sexuala si abuz asupra copiilor prin Internet.

imbunatitirea cadrului legislativ si normativ

In perioada 2019-2024 au fost adoptate mai multe legi si reglementari care au drept scop si
stabileasca standarde de securitate cibernetica in toate institutiile publice si in sectorul privat,
inclusiv racordarea la prevederile Directivei NIS2 si, implicit, a unor elemente esentiale ale Directivei
NIS1 [8]. Printre cele mai importante mentionam:

Adoptarea Legii nr. 48/2023 privind securitatea cibernetica,

care stabileste cadrul normativ primar in domeniul securitdtii cibernetice, urmeaza sa intre in
vigoare pe 1 ianuarie 2025. Legea are ca scop asigurarea securitatii retelelor si sistemelor
informatice, utilizate de catre persoanele juridice, publice sau private,

in procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activitati
societale si economice critice.

Adoptarea Legii nr. 58/2024 pentru modificarea unor acte normative,

in vederea aducerii cadrului legal in concordanta cu Legea nr. 48/2023 privind securitatea
cibernetica, prin ajustarea normelor cuprinse in actele legislative sectoriale care reglementeaza
activitatea viitorilor furnizori de servicii, precum si a normelor juridice, avand un caracter conex
normelor ce asigura direct aplicarea legislatiei armonizate.

Aprobarea Hotararii Guvernului nr. 671/2023 privind dezvoltarea profesionala in domeniul
securitatii cibernetice

cibernetice si infiintarea Institutului National de Inovatii in Securitatea Cibernetica ,,Cybercor” din
cadrul UTM, care va asigura dezvoltarea abilitatilor in domeniul securitatii cibernetice a
personalului din autoritatile publice, a studentilor, profesionistilor in securitatea cibernetica si a
altor persoane interesate din sectorul public si privat, prin programe de instruire, perfectionare
si exercitii de antrenament. Aceasta initiativa se aliniaza demersurilor UE privind Cyber Skills
Academy, prin care se urmareste reducerea deficitului de talente in securitatea cibernetica,

nivelul UE.

Adoptarea Legii 195/2024 privind protectia datelor cu caracter personal,

care va intra in vigoare din 23.08.2026, care instituie: la art. 25, obligatia operatorului de a
asigura protectia datelor cu caracter personal, incepadnd cu momentul conceperii si in mod
implicit, si la art. 33, obligatia raportarii incidentelor de securitate in termen de cel mult 72 de
ore si masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea
eventualelor efecte negative.



=| Elaborarea proiectul de lege de modificare a Codului penal care la 19.05.2023

In vederea armonizirii legislatiei nationale cu Directiva 2011/92/UE a Parlamentului European si
a Consiliului din 13 decembrie 2011, privind combaterea abuzului sexual asupra copiilor, a
exploatarii sexuale a copiilor si a pornografiei infantile, in anul 2023, de catre Procuratura
Generala in parteneriat cu C.I. ,La Strada” a fost elaborat proiectul de lege de modificare a
Codului penal care la 19.05.2023 a fost remis Ministerului Justitiei ca autoritate care
promoveaza proiectele de modificare a legii. Acest proiect finteste sa imbunatateasca raspunsul
autoritatilor nationale la cazurile de exploatare a copiilor cu utilizarea tehnologiilor online.

Semnarea Ordinului comun dintre Ministerul Afacerilor Interne si Ministerul Educatiei si
Cercetarii cu privire la realizarea masurilor de prevenire a riscurilor in mediul online a tinerilor.

Modificarea Legii nr. 20/2009 privind prevenirea si combaterea criminalitatii informatice [9]
©=

Realizarile substantiale in dezvoltarea cadrului normativ in domeniul securitatii cibernetice
sunt evidentiate si in clasamentele internationale, inclusiv Indicele national de securitate
cibernetica (NCSI), elaborat de e-Governance Academy, si Indicele global de securitate
cibernetica (GCl), realizat de Uniunea Internationala a Telecomunicatiilor (ITU). NCSI, care
atribuie Republicii Moldova pozitia 8 in versiunea cea mai recenta a clasamentului (31 iulie
2024), evalueaza cu valori maxime (100%) progresul Republicii Moldova in ceea ce priveste
politicile nationale, activitatea de cercetare-dezvoltare, analiza amenintarilor cibernetice si
cresterea nivelului de

constientizare a protectia ||| NCSI
datelor cu caracter

personal si combaterea 8. Moldova (Republic of) 81.67

Cnmma“tét" Cibernetice_ Population 3.6 million B Mational Cyber Security Index MU 82 %
. Area(km’) 33.8 thousand 63" Global Cybersecurity Index NN 76 %
Alte domen” evaluate GDP per capita (§) 5.7 thousand 72 EGovernment Developrment index |[I||[INI11) 73 %
. R . 67" Network Readiness Index LUV 488
sunt: educatia in domeniul
e e . . NCSI DEVELOPMENT TIMELINE RANKING TIMELINE
securitatii cibernetice ...
(90%), protectia -
infrastructurii  informatice < ':—_ :
[ vy -
critice (50%), raspunsul la 2
incidente cibernetice M TULTILMENT PERCINTAGE
(79%) Si apararea

cibernetica (33%) (Figura
1).

Figura 1. Pozitia Republicii Moldova in clasamentul international Indicele national de securitate cibernetica (NCSI) Sursa:
ncsi.ega.ee/country/md/?pdfReport=1 (accesat 24.09.2024)
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Totodata, Republica Moldova a obtinut un punctaj general de 65.09 in Indicele Global al
Securitatii Cibernetice publicat de ITU, numarandu-se printre statele care au demonstrat un
angajament de baza in domeniul securitdtii cibernetice prin actiuni guvernamentale ce
cuprind evaluarea, stabilirea sau implementarea anumitor masuri de securitate cibernetica
general acceptate intr-un numadr moderat de piloni sau indicatori (tarile din categoria 73
Establishing). Astfel, eforturile Republicii Moldova in domeniul dezvoltarii cadrului legal si
normativ au acumulat un punctaj de 18,28 din 20 de puncte posibile, masurile
organizationale au fost apreciate cu un scor de 15,51, iar masurile de cooperare — 16,58. Cu
toate acestea, exista deficiente semnificative in ceea ce priveste masurile tehnice (6,68/20)
si dezvoltarea capacitatilor (8,04/20) (Figura 2).
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Figura 2. Scorul Republicii Moldova in clasamentul Indicele Global al Securitdtii Cibernetice
Sursa: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GClv5/2401416 1b Global-Cybersecurity-Index-E.pdf

Colaborarea internationala si importanta parteneriatelor in consolidarea securitatii

informationale si cibernetice

Republica Moldova a participat la initiative regionale si internationale, cum ar fi programele
Uniunii Europene privind securitatea ciberneticd si a dezvoltat parteneriate cu organizatii
globale pentru transferul de cunostinte si resurse, care au contribuit la modernizarea
capacitatilor locale in domeniul securitatii cibernetice si informationale. Totodata, au fost
consolidate parteneriatele internationale atat la nivel multilateral prin colaborarea in
domeniul apdrarii cibernetice cu NATO si Uniunea Europeana si extinderea cooperarii cu
Uniunea Europeana prin crearea Misiunii de Parteneriat a UE (EUPM), in conformitate cu
Decizia (PESC) 2023/855 in cadrul politicii de securitate si apdrare comund a UE. EUPM
Moldova isi propune s@ contribuie la imbunatatirea rezilientei sectorului de securitate al
Republicii Moldova in domeniul gestionarii crizelor si al amenintarilor hibride, inclusiv in ceea
ce priveste securitatea cibernetica si contracararea actiunilor straine de manipulare a
informatiilor si a ingerintelor straine.
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EUPM are doud sarcini principale: consolidarea structurilor de gestionare a crizelor si
consolidarea rezilientei la amenintarile hibride [10]. La nivel bilateral, mentionam dezvoltarea
colaborarii cu Republica Italiand in domeniul securitatii, cu accent pe combaterea
amenintarilor cibernetice, consolidarea parteneriatului cu Ucraina pentru combaterea
criminalitatii organizate, inclusiv a infractiunilor informatice si intensificarea cooperarii cu
Turkmenistanul in lupta Tmpotriva criminalitatii organizate, cu accent pe prevenirea si
combaterea infractiunilor informatice.

in scopul aplicdrii mai eficiente a Strategiei au fost organizate campanii de sensibilizare si
formare profesionald pentru angajatii din domeniul public si privat, care au sporit
constientizarea asupra riscurilor cibernetice si a masurilor de prevenire. De exemplu, Centrul
National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova (CNPDCP) a
instruit 11.739 de persoane prin intermediul a cel putin 190 de activitati de instruire, scopul
fiind sporirea gradului de perceptie a angajatilor asupra inovatiilor legislative privind protectia
datelor cu caracter personal (evaluarea impactului, consultarea prealabila, persoana
responsabild cu protectia datelor, transferul transfrontalier al datelor cu caracter personal),
precum si asupra asigurarii aplicarii corecte a prevederilor legale din domeniu in activitatea
pe care o desfasoara.

Rezultate mai modeste remarcam in domeniul combaterii dezinformarii si educatiei digitale.
in pofida implementarii diverselor programe nationale pentru educarea populatiei cu privire
laidentificarea stirilor false si a manipularii informationale, utilizarea securizata a tehnologiei
Si monitorizarii mass-media si retelelor sociale in scopul prevenirii propagarii mesajelor care
ameninta securitatea nationald, dezinformarea continuad sa fie 0 amenintarea grava la adresa
securitatii nationale, lucru confirmat de prezenta excesiva a naratiunilor false in timpul
campaniei electorale si rezultatele referendumului constitutional. in conformitate cu Raportul
OSCE, acestea au fostmarcate de ingrijordri privind interferenta straina ilegala si eforturile
active de dezinformare, care auavut un impact asupra integritatii procesului electoral [11].

Strategia Securitatii Informationale a Republicii Moldova 2019-2024 a realizat progrese
semnificative in consolidarea cadrului institutional si normativ, combaterea criminalitatii
cibernetice si contracararea dezinformarii. Printre realizarile majore se numara crearea
Consiliillor pentru securitatea informationala si cibernetica a Agentiei pentru Securitate
Cibernetica si a Centrului pentru Comunicare Strategica si Combaterea Dezinformarii,
implementarea CERT-urilor departamentale, adoptarea unor legi importante, precum Legea
securitatii cibernetice si cea privind protectia datelor personale, racordate la standardele
europene. De asemenea, initiativele din domeniul educatiei digitale, crearea Centrului
»Cybercor” si parteneriatele internationale, inclusiv colaborarea cu UE si NATO, au contribuit
la consolidarea rezilientei cibernetice. Totusi, dezinformarea si educatia digitala raman
provocari semnificative, evidentiindu-se necesitatea unei abordari mai ample pentru a
contracara amenintarile hibride si a imbunatati securitatea informationala.
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1.2. Provocani si impedimente in
implementarea Strategiel de Securitate
Informationala in perioada 2019-2024

Implementarea Strategiei de Securitate Informationala a Republicii Moldova in perioada
2019-2024 a reflectat o serie de eforturi semnificative, dar si multiple provocari sistemice. in
continuare, prezentam o analizd a progreselor si obstacolelor intdmpinate de institutiile-
cheie, precum si a contextului de securitate informationald in fata razboiului hibrid si a
evenimentelor electorale critice din 2024.

Strategia a fost fundamentata pe necesitatea unui cadru legislativ solid pentru securitatea
cibernetica si cea informationald. Adoptarea Legii nr. 48/2023 privind securitatea cibernetica
reprezinta un pas Tnainte in clarificarea responsabilitatilor institutionale si implementarea
masurilor de protectie. De asemenea, crearea unor structuri precum CERT Gov MD si
initiativele de instruire pentru protectia datelor cu caracter personal au oferit un cadru
operational imbunatatit. Cu toate acestea, implementarea acestor masuri a fost marcata de
intarzieri si de o aplicare neuniforma intre diferite institutii.

Combaterea dezinformdrii si a propagandei online reprezinta o provocare majora, mai ales in
contextul alegerilor prezidentiale si al referendumului privind aderarea la UE. Societatea
civila, expertii, Consiliul Audiovizualului au remarcat ineficienta activitatilor desfasurate si
lipsa unei strategii integrate pentru contracararea campaniilor de dezinformare. Aceasta
situatie amplifica riscurile de polarizare sociala si de subminare a proceselor democratice.

Resursele umane

Una dintre cele mai mari provocari sistemice este lipsa specialistilor calificati in securitate
cibernetica si informationala. Institutiile publice, precum Ministerul Afacerilor Interne si
Inspectoratul General al Politiei, au raportat o migratie constanta a expertilor IT catre
sectorul privat din cauza salariilor necompetitive.

Aceasta situatie a condus la o capacitate redusa de reactie in fata atacurilor cibernetice si a
necesitat investitii urgente in formare profesionald si retentia personalului. Deficitul de
specialisti in securitate cibernetica constituie o bariera constanta in implementarea eficienta
a strategiei. Lipsa resurselor umane calificate in institutile guvernamentale si sectorul privat
impiedica dezvoltarea unor solutii robuste de protectie.
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Exodul expertilor catre sectorul privat, care ofera
salarii mai competitive, agraveaza aceasta problema si
reduce capacitatea institutiilor de a raspunde rapid si
eficient la amenintarile cibernetice, dar si afecteaza
grav  capacitatea institutilor de a combate
criminalitatea informatica. Aceasta migratie constanta
reduce numadrul  expertilor  disponibili  pentru
investigarea infractiunilor cibernetice si limiteaza
eficienta masurilor de prevenire.

Coordonarea institutionala

Cooperarea interinstitutionald insuficientd afecteaza schimbul de informatii si coordonarea in
gestionarea incidentelor de securitate. in absenta unei platforme centralizate pentru
raportarea si analizarea incidentelor asupra securitatii informationale, institutiile nu reusesc
sa actioneze concertat. Aceasta deficientd lasa infrastructurile critice vulnerabile in fata
atacurilor tot mai sofisticate. Coordonarea intre institutile responsabile de securitatea
informationalda ramane un obstacol major. Agentia Nationala pentru Reglementare in
Comunicatii Electronice si Tehnologia Informatiei si Ministerul Apararii au evidentiat lipsa
unei platforme eficiente de schimb de informatii si dificultatile in definirea clara a
responsabilitatilor. Aceste lacune au dus la intérzieri in implementarea unor masuri esentiale
Si la o reactie incoerenta in fata incidentelor de securitate.

N\ Lipsa unei coordonari eficiente Tintre institutiile
responsabile a Tincetinit implementarea actiunilor
planificate. Ambiguitatea in competente si responsabilitati
pentru anumite actiuni a dus la intarzieri in indeplinirea
obiectivelor strategice. Un exemplu ar fi Crearea
Centrului National de Reactie la Incidente de Securitate
Cibernetica (CERT National) a fost realizata doar partial
pana in 2023.

Resurse financiare

Resursele financiare insuficiente au afectat majoritatea institutiilor implicate in
implementarea Strategiei. Ministerul Afacerilor Interne si Procuratura Generald au raportat
constrangeri bugetare care au limitat achizitile de echipamente si investitiile Tin
infrastructura. Fara finantare adecvata, eforturile de consolidare a securitatii informationale
sunt compromise. Multe institutii au semnalat insuficienta echipamentelor si a infrastructurii
tehnologice necesare pentru protejarea retelelor si a datelor sensibile. Ministerul Apararii i
Procuratura Generala au subliniat nevoia urgenta de modernizare a infrastructurii critice si a
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softurilor specializate pentru investigarea infractiunilor
cibernetice. Fara aceste investitii, institutile raman
vulnerabile la atacuri cibernetice si la razboi hibrid.

Insuficienta resurselor financiare limiteaza dezvoltarea
capacitatilor necesare pentru reactia la incidente
cibernetice. Bugetele reduse afecteazd achizitia de
echipamente moderne si dezvoltarea infrastructurii
necesare pentru protejarea datelor si investigarea
infractiunilor informatice.

Totodata, insuficienta echipamentelor si softurilor specializate limiteaza capacitatea de
detectare si raspuns la atacuri cibernetice. Lipsa unei infrastructuri moderne afecteaza
eficienta masurilor de protectie si incetineste reactia la incidente.Bugetele limitate alocate
pentru securitatea informationala Tmpiedica dezvoltarea capacitatilor necesare pentru
combaterea criminalitatii cibernetice. Fara resurse financiare adecvate, institutia nu poate
achizitiona tehnologia necesara pentru investigarea eficienta a infractiunilor informatice.
Resursele limitate pentru analiza si prevenirea amenintarilor hibride ingreuneaza protejarea
spatiului informational al tarii. SIS necesitd o infrastructura modernizata si o forta de munca
bine instruita pentru a face fatd complexitatii amenintarilor actuale.

Cooperarea internationala

Republica Moldova este expusa constant la amenintari hibride, inclusiv atacuri cibernetice
coordonate si campanii de manipulare informationala din surse externe, in special din partea
Rusiei. Ministerul Dezvoltarii Economice si Digitalizarii a semnalat nevoia de consolidare a
cooperdrii internationale pentru a face fatd acestor amenintdri. In lipsa unei strategii
coordonate, razboiul hibrid continua sa submineze stabilitatea nationala.

Cooperarea internationald limitata a fost un alt
impediment in implementarea Strategiei. Desi au fost
stabilite parteneriate cu organizatii precum NATO si UE,
colaborarea efectiva si schimbul de bune practici sunt
inca la un nivel insuficient. Aceasta situatie limiteaza
accesul Moldovei la resurse si expertiza internationald
necesare pentru consolidarea securitatii cibernetice.

N,
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Educatie si informare

Nivelul scazut de educatie in securitate cibernetica si informationala reduce rezilienta
populatiei in fata amenintarilor. Inspectoratul General al Politiei si Procuratura Generala au
subliniat importanta campaniilor de educare si constientizare publica. Lipsa unor astfel de
initiative favorizeaza succesul campaniilor de phishing, fraude online si dezinformare.

Evaluarea implementarii Strategiei de Securitate
Informationald 2019-2024 subliniazd necesitatea
urgenta de a elabora o noud strategie care sa
abordeze provocarile sistemice. Aceasta trebuie sa
includa masuri concrete pentru modernizarea
infrastructurii, formarea specialistilor, combaterea
dezinformarii Si consolidarea cooperarii
internationale. Doar printr-o abordare integrata si

bine coordonatd, Republica Moldova poate face fata amenintarilor informationale actuale si
viitoare.
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Tabel: Indicatori si evaluarea implementarii SSI

Crearea CERT National

Partial Realizat

Intarzieri in coordonarea
interinstitutionala si
resurse limitate

Operationalizarea CERT
National si consolidarea
coordondrii

Adoptarea cadrului
legislativ pentru
securitate cibernetica

Realizat

Adoptare intarziata,
implementare partiala

Implementarea completa
a legislatiei adoptate

Monitorizarea i

Lipsa unei strategii

Dezvoltarea unei strategii

critice nationale

combaterea Partial Realizat | integrate si resurse . o
. o L nationale anti-dezinformare

dezinformarii insuficiente ’
Capacitati
institutionale in - . Investitii in infrastructura si

’ . , Deficit de personal si ’ - i
combaterea Partial Realizat . o n . formare continua

o infrastructura invechita

criminalitatii
informatice

. Alocarea de fonduri
Protectia N . . . . .
) ’ , In Proces de Resurse financiare si suplimentare pentru protectia
infrastructurilor . L - . .

Realizare tehnologice insuficiente | infrastructurilor

Formarea specialistilor
in securitate
cibernetica

Partial Realizat

Exodul specialistilor si lipsa
programelor de formare

Lansarea de programe
nationale de formare

Cooperare
internationald in
domeniul securitatii
informationale

Partial Realizat

Cooperare internationala
limitata

Consolidarea parteneriatelor
cu UE si NATO

Campanii de educare
Si constientizare
publica

Partial Realizat

Nivel scazut de cultura in
securitate cibernetica

Campanii nationale de
constientizare si educatie
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Implicarea insuficienta a tuturor actorilor din domeniul securitatii informationale afecteaza
colaborarea si coordonarea eforturilor. Lipsa unui angajament comun din partea tuturor
institutiilor reduce eficienta masurilor de combatere a criminalitatii cibernetice. Coordonarea
dificila a activitatilor interinstitutionale reprezintd un obstacol semnificativ in implementarea
strategiei. Lipsa unui mecanism clar de cooperare intre SIS si alte institutii afecteaza
gestionarea eficientd a amenintarilor hibride si a campaniilor de dezinformare.

Evaluarea tendintelor pe social media si comunicarea de criza

Securitatea informationald a Republicii Moldova este profund afectata de razboiul hibrid, care
combinad dezinformarea, propaganda si atacurile cibernetice pentru a destabiliza tara. Aceste
tactici sunt utilizate pentru a amplifica diviziunile sociale, a eroda increderea in institutiile
statului si a influenta opinia publica in favoarea unor interese externe. Campaniile de
dezinformare, adesea orchestrate prin retele sociale si canale media afiliate, promoveaza
narative false despre neutralitatea tarii, identitatea nationala si relatiile cu partenerii
occidentali. In acest context, capacitatea Moldovei de a detecta si combate amenintarile
hibride este esentiala pentru protejarea suveranitatii si stabilitatii nationale.

Studiile arata ca nivelul de informare al populatiei despre evenimentele actuale este in
crestere, de la 55% in 2018 la 63% in 2024, conform sondajelor de opinie [12]. Cu toate
acestea, satisfactia fata de media ramane scazutd, peste jumatate exprimand nemultumire,
din cauza perceptiei de partinire si influentei politice asupra surselor de stiri. In acest
context, este foarte importanta capacitatea publicului de recunoastere a dezinformarii si
manipularii mediatice. Conform studiului din cadrul proiectului Media-M despre analiza
perceptiei media in Moldova, 87-92% recunosc importanta distinctiei intre stirile factuale si
propaganda [13]. Totusi, putini cetateni au incredere ca sursele lor de informatie sunt cu
adevarat independente, sondajele aratd ca doar 15-18% sunt siguri de obiectivitatea media,
considerand ca media este puternic politizata, ceea ce afecteaza increderea generala [14].

Lipsa de incredere este legata si de schimbarea obiceiurilor de consum media. Conform
datelor publice, televiziunea raméne sursa principala de stiri, desi utilizarea sa este in
scadere pe masura ce platformele online castigad popularitate. Retelele sociale, site-urile si
canalele YouTube au devenit mai des folosite ca surse de informare [15]. O importanta
distinctie este consumul media in functie de mediul de resedinta si categoria de varsta —
tinerii si locuitorii din mediul urban prefera sursele online, in timp ce populatia mai in varsta
si cea din mediul rural se bazeaza mai mult pe media traditionala. Utilizarea internetului ca
sursa de informare, devine din ce in ce mai raspandita, populatia utilizand un mix de surse
online de informare, precum agregatoare de noutati si stiri prin retelele sociale. La moment,
cea mai utilizatd dintre retelele sociale este Facebook, care joaca rolul unei platforme de
discutii politice. Tn acelasi timp, creste rolul aplicatiilor de mesagerie, precum Telegram,
WhatsApp si Viber, si a platformelor Instagram si TikTok utilizate preponderent de tineri.
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O alta provocare emergentd este cresterea continutului generat de inteligenta artificiala (Al)
care are un impact semnificativ asupra securitatii informationale, crescand riscurile de
dezinformare Tn masa prin generarea de text, imagini si video deep-fake. Acest lucru este
deosebit de periculos in contexte politice, economice si sociale, unde narativele false pot
influenta opinia publica si destabiliza societatea. In mai multe studii a fost notat cd oamenii
au o capacitate redusa de a identifica si distinge continutul generat de Al. Studiile arata ca
oamenii intdmpina dificultati in identificarea textului generat de Al. De exemplu, participantii
au identificat corect textul scris de oameni in 67% din cazuri, in timp ce textul generat de Al
a fost identificat incorect ca fiind uman in 54% din cazuri [16]. O altd provocare este
recunoasterea imaginilor, studiile constatdnd ca indivizii au clasificat gresit imaginile
generate de Al ca fiind fotografii reale in 38.7% din cazuri [17]. Cu imbunatatirea modelelor
Al, aceastd problema poate deveni si mai grava, daca nu vor fi imbunatatite aspectele legale
si de educatie ale populatiei.

Lipsa mecanismelor eficiente de informare a populatiei

Noile tehnologii au avut un impact profund asupra consumului media si a modului in care
populatia Republicii Moldova acceseaza informatile, mai ales in contextul securitatii
informationale. Tn primul rand, cetdtenii au un acces mai rapid si diversificat la informatii prin
platforme social media si aplicatii de comunicare precum WhatsApp, Telegram (Vezi Anexa
1, Studiul de caz), Viber etc. in al doilea rand, platformele media moderne sunt insotite de
un risc mai mare de dezinformare si manipulare, iar depistarea acestora este mai
provocatoare pentru ca a crescut nivelul de descentralizare si anonimitate.

Asadar, persoanele fizice s-au regasit intr-o noud postura, pe langa consumul de date
realizat prin aceste metode moderne, acestia au devenit in consecinta si utilizatori activi in
distribuirea si raspandirea acestor informatii. Astfel, pe langa toate aspectele pozitive pe care
le oferd solutiile software si platformele din online, in obtinerea accesului la informatii, mai
nou, facilitatile tehnologiilor informationale sunt utilizate de unele grupari cu interese mai
putin legale, in vederea disemindrii unor falsuri, mesaje distorsionate, transfer de imagine -
care duc, in esenta, la manipularea si distorsionarea opiniei publice.

Aceste provocari cel mai mult lovesc in credibilitatea fata de actiunile sau inactiunile Statului,
care de reguld pot fi compromise cu usurintd prin utilizarea acestor canale de comunicare
pentru a promova continut defdimator sau fals. In acest sens, regula generald dicteazi ci
este cu atat mai usor s@ manipulezi si sa diseminezi continut denaturat cu cét este mai putin
alfabetizata digital populatia.

Cu regret, constatim ca la moment, Statul nu a valorificat potentialul acestor tehnologii
informationale pentru a pune la dispozitie persoanelor fizice cai moderne de informare si
comunicare, prin intermediul carora sa fie distribuite pozitiile oficiale ale autoritatilor publice.
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Deci, la moment, lipsesc mecanisme certe prin care sa poata fi distinsd o informatie oficiala
din prima sursa de celelalte informatii, care adesea sunt denaturate si trunchiate de pozitiile
oficiale, inclusiv lipseste mecanismul de identificare a cazurilor de falsificare sau
distorsionare a acestor comunicari, dar si eventualele masuri de constrangere.

Mai mult ca atat, lipsesc mecanisme concrete de informare a societatii in situatii de criza,
sau in situatii specifice, care ar determina institutiile si persoanele responsabile, perioada de
reactie, periodicitate, canalele de legatura, mijloacele de comunicare si alte particularitati
care sa permita sa se mentina un dialog cu societatea si sa se mentina o informare corecta
Si la timp.

Este necesar, in regim prioritar, sa fie dezvoltate strategiile corespunzatoare privind
comunicarea autoritatilor publice a pozitiilor oficiale si determinarea rolurilor entitatilor vizate,
in mod special fiind creionat aportul mass-media, a formatorilor de opinie si a persoanelor
cointeresate sa determine conduita si trasabilitatea fluxurilor informationale.
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1.3. Constatari si concluzii privind
implementarea  Strategiei  Securitatii
Informationale in Republica Moldova

Implementarea Strategiei de Securitate Informationald 2019-2024 a evidentiat progrese
semnificative in consolidarea cadrului institutional si legislativ pentru protejarea spatiului
informational al Republicii Moldova. Crearea unor structuri, precum Consiliul Coordonator pentru
Asigurarea Securitdtii Informationale si Consiliul pentru Securitate Cibernetica a facilitat o mai
buna coordonare strategica si operationald intre institutiile-cheie. De asemenea, infiintarea
Agentiei pentru Securitate Cibernetica si dezvoltarea centrelor de reactie la incidente cibernetice
(CERT Gov MD si CERT-urile departamentale) au intarit capacitatea nationala de prevenire si
raspuns la atacurile cibernetice. Aceste masuri au dus la o crestere a rezilientei cibernetice,
demonstrata prin gestionarea eficienta a atacurilor DDoS 1in timpul proceselor electorale,
protejand astfel infrastructura digitala critica a statului.

Totusi, implementarea Strategiei a fost afectatd de deficiente sistemice care au limitat eficienta
masurilor adoptate. Una dintre principalele provocari a fost lipsa specialistilor calificati in
securitate informationala si cibernetica, generatd de migrarea acestora catre sectorul privat din
cauza salariilor necompetitive din institutiile publice. Aceasta situatie a redus capacitatea
institutiilor de a detecta si combate amenintdrile informationale complexe. In plus, insuficienta
resurselor financiare si tehnologice a Tmpiedicat modernizarea infrastructurii critice si
achizitionarea de echipamente necesare pentru protejarea retelelor si datelor sensibile.
Coordonarea interinstitutionald a fost, de asemenea, fragmentatd, ceea ce a dus la intarzieri in
implementarea unor masuri esentiale, cum ar fi operationalizarea completa a CERT National.

O alta provocare majora a fost combaterea dezinformarii si manipularii informationale, mai ales
in contextul alegerilor prezidentiale din 2024 si al referendumului privind aderarea la UE. Desi au
fost initiate campanii de educare si constientizare, acestea nu au fost suficient de ample sau
bine coordonate pentru a combate eficient naratiunile false si propaganda externad. Centrul
pentru Comunicare Strategica si Combatere a Dezinformarii reprezinta un inceput promitator,
dar este necesara consolidarea acestuia prin alocarea de resurse adecvate si stabilirea unor
parteneriate cu platformele de social media pentru identificarea si eliminarea rapida a
continutului manipulator. Pentru a contracara aceste amenintari este esentiald o strategie
integrata care sad includd educatie media, reglementari clare pentru platformele digitale si
campanii continue de informare publica.

Evaluarea implementarii Strategiei de Securitate Informationala 2019-2024 subliniaza necesitatea
urgenta de a elabora o noua strategie care sa abordeze provocdrile sistemice. Aceasta trebuie
sa includa masuri concrete pentru modernizarea infrastructurii, formarea specialistilor,
combaterea dezinformarii si consolidarea cooperdrii internationale. Doar printr-o abordare
integrata si bine coordonatd, Republica Moldova poate face fatd amenintarilor informationale

actuale si viitoare. .
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2.1. Prezentarea componentelor-cheie
pentru noua strategie a securitatii
informationale

Noua Strategie de Securitate Informationala trebuie sa ofere un cadru cuprinzator si integrat
pentru protejarea spatiului informational national. in contextul avansarii rapide a tehnologiilor
digitale, al intensificarii razboiului hibrid si al provocarilor geopolitice, Strategia trebuie sa
consolideze rezilienta institutionala, informationald si socialda. Noua Strategie trebuie sa
consolideze eforturile nationale privind combaterea dezinformdrii, protejarea proceselor
democratice, cooperarea interinstitutionald si educatia informationald. in continuare, va
prezentam o serie de prioritati care trebuie sa se regaseasca in noua SSI.

Combaterea dezinformarii si propagandei

Combaterea dezinformarii trebuie sa fie o prioritate pentru noua Strategie, avand in vedere
campaniile tot mai sofisticate care vizeaza destabilizarea societatii si subminarea increderii in
institutile democratice. In acest context, mentionim rolul Centrului StratCom si de
Combatere a Dezinformarii in monitorizarea spatiului informational, identificarea rapida a
naratiunilor false si elaborarea de narative eficiente. Centrul va continua sa colaboreze cu
institutiile media, societatea civila si partenerii internationali pentru a asigura o abordare
coordonata si eficienta.

Implementarea unei strategii clare de combatere a dezinformarii va permite identificarea
timpurie a campaniilor de manipulare si neutralizarea acestora inainte de a produce efecte
negative. Cresterea transparentei si responsabilitatii platformelor de social media va
contribui la reducerea raspandirii dezinformarii.

De asemenea, implementarea campaniilor nationale de educare va ajuta cetdtenii sa
recunoasca si sa evite continutul manipulator, consolidand astfel rezilienta societatii.

Securizarea spatiului informational national

Protejarea spatiului informational national necesitd implementarea unor masuri coordonate
pentru a preveni manipularea informatiilor si a asigura integritatea comunicarii publice.
Aceasta presupune monitorizarea continuda a platformelor de stiri, a retelelor sociale si a
surselor externe, identificdnd si blocand incercérile de a influenta opinia publicd prin
intermediul stirilor false. Institutiile responsabile trebuie sa dezvolte sisteme eficiente pentru
identificarea si analizarea amenintarilor informationale.

29
PROTEJAREA SPATIULUI INFORMATIONAL: ANALIZA STRATEGIEI SECURITATII INFORMATIONALE
(2019-2024) §1 PREZENTAREA RECOMANDARILOR PENTRU NOUA STRATEGIE



Un aspect important reprezinta vulnerabilitatea mass-media (Legea presei Nr. LP243/1994
din 26.10.1994 este practic caduca), astfel, este necesara adaptarea cadrului legal national la
cel al UE, precum:

Regulamentul privind libertatea
mass-media,

adoptat in 2024, stabileste norme clare
pentru a asigura  pluralismul  si

independenta mass-media in Uniunea
Europeand. Acesta protejeaza institutiile
de presa impotriva interferentelor politice,
economice si externe, asigurdnd conditii

echitabile pentru jurnalisti si companii
media. De asemenea, regulamentul
prevede masuri pentru transparenta
proprietatii media si pentru alocarea
echitabila a publicitatii publice,
consolidand astfel increderea cetatenilor

Regulamentul anti SLAPP,

este o initiativa europeana menitd sa
combata procesele abuzive intentate
impotriva  jurnalistilor,  activistilor  si
aparatorilor drepturilor civile pentru a-i
intimida si reduce la tacere. Aceasta
propunere oferd masuri de protectie,
inclusiv posibilitatea de a respinge rapid
procesele nefondate si de a solicita
despagubiri pentru abuzul de procedura.
Regulamentul promoveaza un mediu sigur
pentru libertatea de exprimare Si
dezbaterea publica, prevenind utilizarea

sistemului juridic pentru a suprima
dreptul la informare si participare
democratica [19].

in informatiile prezentate de surse oficiale
si independente [18].

Un spatiu informational protejat va permite cetatenilor sa acceseze informatii corecte si
echilibrate, promovand astfel o dezbatere publica sanatoasa. Cooperarea intre institutiile
statului si sectorul privat va facilita schimbul de date si implementarea unor masuri proactive
de aparare. De asemenea, crearea unui cadru legal clar pentru sanctionarea manipuldrii
informationale va contribui la descurajarea actorilor rau-intentionati.

Tehnologii noi emergente si avansarea sofisticarii FIMI

in contextul geopolitic actual, manipularea si interferenta informatiilor stréine FIMI reprezintd
o amenintare semnificativa pentru securitatea informationald si stabilitatea democratica a
statelor. FIMI se referad la actiuni deliberate intreprinse de actori straini pentru a manipula
informatiile si a interfera in procesele sociale, politice si economice ale altor tari. Avansul
tehnologiilor noi emergente a dus la sofisticarea fara precedent a metodelor de manipulare
informationala, facilitdnd operatiuni complexe si greu de detectat.

Progresele n inteligenta artificiala au permis crearea de deepfake-uri extrem de realiste care
pot fi folosite pentru a manipula opinia publicd, a discredita lideri politici sau a semana
confuzie in societate. Actorii strdini utilizeaza aceste tehnologii pentru a crea videoclipuri,
imagini si inregistrari audio falsificate, distribuindu-le pe retelele sociale pentru a influenta
procesele democratice, cum ar fi alegerile.
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Actorii straini folosesc boti automatizati pentru a distribui masiv continut manipulator pe
retelele sociale. Acesti boti pot simula comportamentul utilizatorilor reali, crednd o impresie
falsa@ de consens public si influentdnd tendintele online. Campaniile coordonate de boti pot fi
folosite pentru a amplifica naratiuni false si pentru a destabiliza societatile tinta.

Actorii straini dispun acum de instrumente sofisticate pentru a manipula informatiile si a
interfera in procesele democratice. Pentru a raspunde acestor amenintari, Republica
Moldova trebuie sa adopte o strategie proactivd si integrata, care sa includa tehnologii
avansate de detectie, reglementari clare, prevederi privind sanctionarea, inclusiv cu
posibilitatea includerii interdictiilor de a desfasura o activitate similara pentru o anumita
perioada de timp. In continuare, prezentdm unele recomandari-cheie:

Solutii tehnologice bazate . Impunerea obligatiei
pe inteligenta artificiala RECOMANDARI - platformelor sociale de a
pentru detectarea CHEIE identifica si elimina
continutului falsificat € ) conturile false si campaniile
(deepfake-uri) Tinainte ca v coordonate de
acesta sa fie raspandit. | dezinformare. Obligatii
Integrarea acestor suplimentare  pentru a
instrumente in platformele | : | Elaborarea unor asigura transparenta

de social media si in
institutiile responsabile de
securitatea  informationala

algoritmilor de recomandare
Si  publicarea rapoartelor
periodice privind masurile

reglementari care
sa defineasca si
sa sanctioneze in

eeecccccc00000000000000000 00

poate preveni diseminarea | : | mod clar anti-FIMI.
continutului manipulator. manipularea
§ |nf0rmat,|0na|é ®© 0000000000000 000000000000000000
ceeesnseeseesesassssscesassssses + | realizatd de actori
A strini Aceste Dezvoltarea unor programe

de instruire  continua
pentru  personalul  din
institutile  publice, in
special pentru cei din

Extinderea colaborarii cu | :
Uniunea Europeana, NATO
Si alte organizatii
internationale pentru

reglementari

.| trebuie sa includa
.| masuri punitive,
| cum ar fi amenzi,

oo
e0eecccccccccccccccccccoe

schimbul de bune practici i blocarea domeniul securitatii
tehnologii de.t?ombatere a continutului si na’giona.le ) Si a!
FIMI.." Part|C|parea. la interdictia comL.Jn!ca.’gqur. | 6ce$.t|
g)fe.rc.l’;u comvune Si .Ia temporara de spec[a!|§t| trebwe' sa | .fle
|n|’g|at|v.e de raspuns. raplq desfasurare 3 p.regatl’;l pentru a |de.3nt|vf|.ca
impotriva manipularii activitatilor si combate amenintarile

informationale. FIML.

similare pentru cei
implicati. | ceeeeeeiiiiii
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Coordonare si reglementare social media

Social media joaca un rol tot mai important in formarea opiniei publice, diseminarea
informatiilor si influentarea proceselor democratice. in contextul actual, platformele de social
media sunt adesea exploatate pentru raspandirea dezinformarii, propagandei si a altor forme
de manipulare informationald. Noua strategie trebuie sa includda o componenta dedicata
social media, care sd abordeze reglementarea, monitorizarea si stabilirea de parteneriate cu
platformele digitale pentru securizarea spatiului informational.

Este necesara dezvoltarea unui cadru legal clar pentru a responsabiliza platformele sociale in
combaterea dezinformarii si a continutului nociv. Aceasta implica introducerea unor obligatii
pentru platforme de a identifica si elimina continutul manipulator, de a transparentiza
algoritmii de recomandare si de a colabora activ cu autoritatile nationale pentru investigarea
campaniilor de influenta. Totodata, stabilirea de memorandumuri de cooperare intre Guvern
si marile platforme digitale va facilita schimbul de informatii si va permite reactii rapide in
cazul campaniilor de dezinformare.

in Republica Moldova portalurile web la nivel national “.md” nu publici datele de identificare
ale proprietarului domeniului, ceea ce duce la imposibilitatea contracararii cazurilor de
defdimare, injurie, calomnie si prelucrare ilegala a datelor cu caracter personal. O
recomandare de imbunatatire a situatiei ar fi modificarea cadrului legal privind Legea nr.
241/2007 privind comunicatiile electronice, pentru a determina expres obligatia detinatorilor
portalurilor web, de a publica datele de identificare ale proprietarilor, gestionarilor acestora,
deoarece la moment, aceste informatii sunt mascate, iar consumatorii de informatii, inclusiv
persoanele care sunt calomniate, injurate sau ale caror date sunt prelucrate ilegal, nu pot:

« Inainta actiunea in instanta de judecata conform art. 166 din Codul de procedurd civil3
pentru a ataca in ordine de defaimare/calomniere si distribuirea informatiilor false;

e Autoritatile publice cu competente de a sanctiona calomnia sau prelucrarea ilegald a
datelor cu caracter personal etc., NU pot identifica si responsabiliza acesti detinatori de
portaluri, deoarece obtinerea acestor informatii poate fi realizata doar in ordine penala
nu si in ordine contraventionala.

In continuare, va prezentam o serie de recomandari:

Introducerea unor reglementari care sa impuna platformelor sociale masuri
stricte pentru eliminarea dezinformarii si transparenta in raportarea
incidentelor. Aceste reglementari ar trebui sa includa sanctiuni pentru
nerespectarea obligatiilor.
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Crearea unor parteneriate intre institutile guvernamentale si platformele sociale
pentru a facilita identificarea si combaterea campaniilor de influenta.
Colaborarea cu echipele de moderare ale platformelor poate accelera procesul
de eliminare a continutului fals si a conturilor implicate in manipulare.

Solicitarea platformelor sa ofere transparenta cu privire la algoritmii de
recomandare si modul in care acestia pot fi folositi pentru amplificarea
dezinformarii. Intelegerea acestor mecanisme va permite autoritatilor si dezvolte
contramasuri eficiente.

Implementarea unor campanii de constientizare si educatie care sa-i invete pe
cetateni sa recunoasca manipularea informationald pe social media. Aceste
campanii pot include ghiduri de identificare a stirilor false si tehnici de verificare
a surselor.

Protejarea proceselor electorale si democratice

In contextul alegerilor prezidentiale si al referendumurilor, protejarea proceselor democratice
devine esentiala. Noua Strategie trebuie sa includa masuri specifice pentru detectarea si
combaterea dezinformarii in timpul campaniilor electorale. Aceasta presupune colaborarea
intre Comisia Electorala Centrald, institutile de securitate si societatea civilda pentru a
monitoriza spatiul informational si a identifica naratiunile false care vizeaza candidatii Si
institutiile democratice.

Implementarea unor mecanisme de alerta timpurie va permite reactii rapide in fata
tentativelor de manipulare a opiniei publice. De asemenea, institutiile trebuie sa comunice
transparent cu cetatenii pentru a combate zvonurile si pentru a asigura increderea in
procesul electoral. Educatia privind alfabetizarea media si géndirea critica va contribui la
consolidarea increderii cetatenilor in alegeri si in institutiile democratice.

Educatie si constientizare informationala

Educatia in domeniul securitatii informationale este fundamentala pentru cresterea rezilientei
societatii. Noua Strategie trebuie s& promoveze programe de alfabetizare media si educatie
digitala in scoli, universitati si in randul populatiei generale. Aceste programe vor dezvolta
abilitati critice de analiza a informatiilor si vor ajuta cetatenii sa identifice stirile false si
manipularea informationala.

Campaniile nationale de constientizare trebuie sa fie accesibile si adaptate diferitelor
segmente ale populatiei. Promovarea unor mesaje clare si exemple practice de
recunoastere a dezinformarii vor contribui la o societate mai informata si mai rezilienta.
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Implicarea institutiilor de stat, a societatii civile si a mediului privat in aceste campanii va
asigura o acoperire larga si eficienta sporita.

Colaborare interinstitutionala pentru securitatea informationala

Coordonarea eficienta intre institutiile responsabile este esentiala pentru implementarea unei
strategii de succes. Noua Strategie trebuie sa stabileasca mecanisme clare de cooperare si
schimb de informatii intre SIS, MAI, Procuratura Generald, Consiliul Audiovizualului si alte
entitati relevante. Crearea unui Comitet interinstitutional permanent pentru securitatea
informationala va facilita luarea rapida a deciziilor si implementarea masurilor necesare.

Lipsa unei coordonari eficiente a fost o problema sistemica in implementarea strategiei
anterioare. Prin imbunatatirea colaborarii si stabilirea unor responsabilitati clare, institutiile
vor putea reactiona prompt si coerent la amenintarile informationale. Platformele comune de
raportare si analiza incidentelor vor contribui la o mai bund gestionare a crizelor si la
eliminarea redundantelor.

Protectia datelor si confidentialitatea informatiilor

Protejarea datelor cu caracter personal este un pilon esential al securitatii informationale.
Noua Strategie trebuie sa includad masuri stricte pentru asigurarea confidentialitatii datelor in
sectorul public si privat. Aceasta presupune adoptarea de standarde internationale de
protectie a datelor, audituri periodice si sanctiuni clare pentru incalcarea legislatiei in
domeniu.

Implementarea unor mecanisme eficiente de raportare si gestionare a incidentelor va reduce
riscul de scurgeri de date si va consolida increderea cetatenilor. O cooperare stransa intre
Centrul National pentru Protectia Datelor cu Caracter Personal si institutiile publice va facilita
aplicarea unitara a legislatiei si va asigura respectarea drepturilor fundamentale ale
cetatenilor.

Gestionarea crizelor informationale

Noua Strategie trebuie sa includa un plan national de raspuns la crize informationale, care sa
detalieze scenarii de interventie si responsabilitati clare pentru fiecare institutie implicata.
Acest plan va permite gestionarea rapida a situatiilor de urgenta si va asigura o comunicare
eficienta cu publicul Tn momente critice.

Implementarea unor exercitii de simulare a crizelor va pregati institutiile pentru scenarii reale
si va identifica vulnerabilitatile procesului de comunicare. Un raspuns coordonat si
transparent in timpul crizelor informationale va reduce impactul negativ al dezinformarii si va
consolida increderea populatiei in autoritati.
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2.2. Asigurarea securitatii informationale
din perspectiva drepturilor fundamentale
ale persoanei

Reiesind din situatia de nesiguranta creata la hotarele Republicii Moldova, in ultimii 2 ani,
autoritatile publice au venit cu mai multe initiative in vederea modificarii cadrului legal,
pentru a fortifica activitatea institutiilor responsabile de securitatea statului si ale altor
institutii din domeniul politienesc, dar si din domeniul administrativ.

Astfel, efortul de baza a fost indreptat spre crearea cadrului legal necesar pentru a permite
institutiilor responsabile de a utiliza metode moderne de colectare, stocare, utilizare a
informatiilor, pentru a realiza eficient si echidistant obiectivele urmarite, inclusiv pentru a
valorifica procedeele si mijloacele noi din punct de vedere a tehnologiilor informationale. Mai
mult, alinierea cadrului legal a fost necesara si din perspectiva digitalizarii resurselor
informationale de stat si a platformei de schimb de date Mconnect.

Asadar, printre cele mai intruzive proiecte de lege in raport cu dreptul la viata privata in
legatura cu prelucrarea datelor cu caracter personal, pot fi mentionate urmatoarele:

Legea nr. 59/2012 privind activitatea speciala de investigatie: principalele modificari s-au
referit la realizarea masurilor speciale de investigatie in afara urmaririi penale, specificarea
unor noi masuri speciale de investigatii, modificarea modului de dispunere a masurilor
speciale de investigatie si reducerea nivelului de autorizare pentru unele dintre aceste
activitati;

Legea nr. 179/2023 privind activitatea contrainformativa si activitatea informativa externa: a
investit Serviciul de Informatii si Securitate cu competente noi, care au largit esential arealul
de dispozitie, dar si a activitdtile specifice de investigare, au fost determinate noi procedee
de investigare, colectare, stocare si utilizare a informatiilor;

Legea nr. 619/1995 privind organele securitatii statului: Centrul National Anticoruptie a fost
investit, inclusiv in calitate de autoritate publica, cu atributii de asigurare a securitatii statulu;

Totodata, ca o contrabalantd in raport cu fortificarea masurilor intruzive admise prin lege
catre autoritatile publice responsabile de asigurarea ordinii publice, a securitatii statului si a
altor activitati administrative, precum si asigurarea unui control eficient din partea societatii
civile, dar si a cetateanului, au fost elaborate 2 legi noi:
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Legea nr. 148/2023 privind accesul la informatiile de interes public: chiar dacad elaborarea noului
cadru legal a fost argumentat ca fiind o necesitate de a intari dreptul de acces la informatiile de
interes public, pentru a responsabiliza autoritatile publice in oferirea unui acces mai largit si mai
calitativ la date, precum cresterea numarului de furnizori de informatii, determinarea obligatiei de a
publica din oficiu (proactiv) anumite informatii de interes public, restrdngerea termenului de
examinare a cererilor de acces la informatie, reducerea cerintelor pentru aspectele de forma si
procedurd privind cererile de acces la informatie. Intr-un final, prevederile art. 8 alin. (2) din aceast3
lege, au invalidat in totalitate efortul reflectat pentru anumite categorii de informatii, prin
determinarea expresa ca accesul la informatiile atribuite la secret de stat este limitat, ceea ce
presupune ca odatd ce informatiile au fost secretizate, indiferent de faptul daca se refera la informatii
de interes public sau de interes personal (datele cu caracter personal), accesul la aceste informatii
nu este permis. Mai mult, prevederile acestei legi nu determind o perioada limita de restrictionare a
accesului, modalitatea de contestare si autoritdtile responsabile, inclusiv genereaza situatii de
incertitudine si riscuri pentru libertatea de exprimare si, in special, pentru activitatea jurnalistilor de
investigatie, dar si a surselor de informatii jurnalistice, or, prevederile acestei legi, nu ofera nici o
posibilitate legala de a determina cazurile in care datele atribuite la secret de stat sa poata fi publicate
spre acces public nerestrictionat.

Legea nr. 195/2024 privind protectia datelor cu caracter personal: desi aceasta lege a avut obiectivul
de a alinia cadrul legal national la cel european, in special transpunerea REGULAMENTULUI (UE)
2016/679 AL PARLAMENTULUI EUROPEAN $I AL CONSILIULUI din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), potrivit caruia, persoanele fizice sa dispuna de mai multe drepturi si de un control efectiv
asupra propriilor date cu caracter personal, si in cazul acestei legi, care reprezinta unul dintre
principalele instrumente ale cetateanului de a contracara/combate eventualele abuzuri in privinta
dreptului fundamental la viata privata din partea autoritatilor si institutiilor publice, conform art. 2 alin.
(2) lit. a) din aceasta lege, activitdtile atribuite la secret de stat, au fost excluse in totalitate de la
regimul juridic al acestei legi.

Asadar, prin includerea acestor prevederi in Legea nr. 195/2024, aceasta in loc sa ridice
gradul de protectie al persoanei in ceea ce priveste operatiunile de prelucrare a datelor cu
caracter personal efectuate de catre autoritatile si institutiile publice care au dreptul de a
atribui informatia la secret de stat, aceasta lege a regresat, oferind un nivel de protectie mai
jos decét cel prevazut de Legea nr.133/2011 privind protectia datelor cu caracter personal.
Mai mult, aceste derogari sunt nejustificate si contrare prevederilor art. 23 din GDPR, dar si
art. 11 din Conventia nr. 108 modernizatd pentru protectia persoanelor fata de prelucrarea
datelor cu caracter personal, care determind expres ca nu se permite nici o exceptie de la
prevederile acestui Capitol, cu exceptia prevederilor articolului 5 alin. (4), art. 7 alin. (2), art.
8 alin. (1) si art. 9, in cazul in care o astfel de exceptie este prevazuta de lege, respecta
esenta drepturilor si libertatilor fundamentale si constituie o masurda necesard si
proportionala intr-o societate democraticd. Mai simplu spus, este contrar Conventiei
excluderea in totalitate de la cadrul legal privind protectia datelor a oricaror operatiuni de
prelucrare a datelor, inclusiv cele atribuite la secret de stat, totodata, Conventia permitand
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pentru cazurile de protectie a securitatii nationale de a se stabili in cadrul legal national,
derogari specifice si limitative, in conformitate cu limitele prevazute de Conventie.

O alta interferenta nejustificata, reprezinta si derogarile prevazute la art. 2 alin. (2) lit. ¢) din
Legea nr. 195/2024, conform cérora, regimul juridic de protectie prevazut de aceasta lege
nu se aplica autoritatilor competente in scopul prevenirii, investigarii, depistarii sau urmaririi
penale a infractiunilor ori al executarii sanctiunilor penale, inclusiv al protejarii impotriva
amenintarilor la adresa securitatii publice si al prevenirii acestora. Aceste derogari au fost
justificate de catre Ministerul Justitiei prin faptul cad aceste prelucrari de date vor face
obiectul de reglementare al unei noi legi opozabile exclusiv institutiilor de aplicare a legii din
sectorul politienesc, lege, care va transpune prevederile DIRECTIVEI (UE) 2016/680 A
PARLAMENTULUI EUROPEAN SI A CONSILIULUI din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor
sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a Consiliului. Cu parere de rau, la moment, nu exista un proiect
de lege similar celui reflectat de Ministerul Justitiei.

Un declin evident in ceea ce priveste asigurarea drepturilor fundamentale la viata privata,
rezulta din informatiile oficiale prezentate in raportul de activitate al Centrului National pentru
Protectia Datelor cu Caracter Personal pentru anul 2023 , in care au fost prezentate
informatiile comparative pentru anii 2021 — 2023 prin accesarile efectuate de unele autoritati
publice prin intermediul SIA ,,Acces-Web” si COl (Common Object Interfaces) si pentru anul
2022 - 2023, prin intermediul platformei de interoperabilitate (Mconnect).

Conform acestor date, relevam o ingrijorare majora cu privire la conformitatea utilizarii
informatiilor cu caracter personal in scopurile politienesti, de asigurare a securitatii statului
si scopurilor administrative, or, la o populatie de circa 2,4 milioane (conform informatiilor
oficiale prezentate de Biroul National de Statistica ), autoritatile statului au efectuat zeci de
milioane de accesari. Mai mult ca atat, vedem o crestere exponentiala a numarului de
accesari de date:

o Ministerul Afacerilor Interne, de la 13 milioane de accesari in 2021, la 26 milioane de accesari in
2023 prin intermediul SIA ,,Acces-Web” si COI si + 3 milioane prin Mconnect, in total aproximativ 29
milioane, ceea ce inseamna ca aproximativ de 12 ori mai mult a fost verificat fiecare locuitor al
Republicii Moldova;

» Serviciul Fiscal de Stat, de la 3 milioane de accesari in 2021, la 9 milioane de accesari in 2023 prin
intermediul SIA ,,Acces-Web” si COI si + 15 milioane prin Mconnect, in total circa 24 milioane de
accesari, asta ar insemna verificarea fiecarui locuitor al Republicii Moldova de circa 10 ori mai mult.

« n cazul Serviciului de Informatii si Securitate, Centrului National Anticoruptie, Serviciul Vamal,
Ministerul Apararii, observam niste cifre mult mai modeste, totodata constatandu-se fie o crestere
neesentiala, fie mentinerea aproximativa a aceluiasi numar de accesari. Singura institutie care a
demonstrat o scadere clara a numarului de accesari este Procuratura Generala, institutie care si asa
nu era prea mult vizata de cazuri de incalcare a dreptului la viata privata.
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2.3 Bune practici la nivelul UE care pot fi
implementate la nivel national

In contextul actual al intensificirii amenintarilor informationale si al manipuldrii coordonate
din surse externe, Uniunea Europeana a dezvoltat o serie de bune practici si strategii
eficiente pentru a proteja spatiul informational si a consolida rezilienta societatii. Aceste
masuri includ tehnologii avansate de detectie a dezinformarii, reglementari clare pentru
combaterea manipularii informationale, colaborari internationale si initiative educationale
pentru alfabetizarea media. Implementarea acestor bune practici la nivel national poate oferi
Republicii Moldova instrumentele necesare pentru a face fatd provocarilor tot mai complexe
din domeniul securitatii informationale, protejand astfel democratia, institutiile si cetatenii
impotriva interferentelor externe si a campaniilor de dezinformare.

Pachetul de masuri privind Spatiul Digital (Digital Services Act si Digital Markets Act,
2022)
Elemente-cheie:
e Responsabilizarea platformelor mari de social media. Obligatia platformelor de a elimina
rapid continutul ilegal si dezinformarea si de a oferi transparenta privind algoritmii.
e Masuri pentru protejarea utilizatorilor de continut inselator si practici comerciale
neloiale.
o Platformele trebuie sa ofere rapoarte periodice privind actiunile de combatere a
dezinformarii si sa fie supuse unor audituri independente.

Planul de Actiune impotriva Dezinformarii (2018, Actualizat 2021)
Elemente-cheie:

o Sistemul Rapid de Alerta (Rapid Alert System - RAS). Un mecanism pentru schimbul
rapid de informatii intre statele membre si institutile UE privind campaniile de
dezinformare in timp real.

e Codul de Conduita privind Dezinformarea. Colaborarea cu platformele online pentru
eliminarea continutului fals si a conturilor false, promovand transparenta i
responsabilitate.

e Crearea echipelor specializate (East StratCom Task Force): monitorizarea si expunerea
naratiunilor de dezinformare, cu accent pe propaganda rusa in Europa de Est.

Combaterea dezinformarii si a manipularii si interferentelor cu informatii straine [20]

in cadrul Planului de actiuni pentru democratie europeana, UE si-a intensificat eforturile de a
raspunde acestui peisaj de amenintari in evolutie atat pe plan intern, cat si international.
Aceasta se bazeaza pe activitatea existentda a UE si este ferm inradacinata in valorile si
principiile europene. Protejeaza libertatea de exprimare si dreptul oamenilor de a accesa
continut legal.
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Actiunile-cheie n acest domeniu includ:

e cooperarea consolidata, bazandu-se pe retelele existente pentru a coordona actiunile UE
ca raspuns la valul tot mai mare de campanii de dezinformare;

e un set de instrumente consolidate al UE pentru a contracara manipularea si interferenta
informatiilor straine (FIMI) [21];

e asigurarea unei mai mari responsabilitdti a platformelor online pentru a preveni
raspandirea dezinformarii printr-un cod de practici consolidat privind dezinformarea,
stabilirea unui cadru de coreglementare, in conformitate cu Legea privind serviciile
digitale.

Asigurarea unei mai mari responsabilitati a platformelor online

Ca urmare a orientarilor adoptate de Comisie in 2021, cu privire la modul de consolidare al
Codului existent de practica al UE privind dezinformarea [22], in iunie 2022 a fost semnat un
nou Cod, care reuneste atat platformele online majore, cat si cele specializate, industria
publicitatii online, cercetarea si societatea civild, precum si verificatorii de fapte. Codul
stabileste 0 gama larga de angajamente, de la demonetizare la transparenta si la accesul de
date. Important, Codul vine cu un cadru solid de monitorizare si un Centru de transparenta
pentru a asigura o transparenta si responsabilitate sporite.

De asemenea, stabileste un cadru de coreglementare in conformitate cu Digital Services Act
(DSA) [23], care obliga platformele online foarte mari si motoarele de cautare sa evalueze in
mod regulat riscurile sistemice pe care serviciile lor le pot prezenta pentru societate, inclusiv
riscul ca servicile lor sa fie utilizate abuziv ca un instrument pentru campanii de
dezinformare.
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CONCLUZII

Implementarea Strategiei de Securitate Informationald 2019-2024 a adus progrese
importante Tn consolidarea cadrului legislativ si institutional al Republicii Moldova, insa
persista provocari semnificative. Crearea unor entitati, precum CERT Gov MD, adoptarea
Legii nr. 48/2023 privind securitatea ciberneticd si dezvoltarea structurilor de reactie
cibernetica, reprezintd pasi valorosi pentru securizarea spatiului informational.
Implementarea Strategiei Securitatii Informationale a determinat reducerea semnificativa
a vulnerabilitatilor in infrastructura critica si a numarului de atacuri cibernetice asupra
institutiilor de stat, imbunatatirea gradului de constientizare al populatiei cu privire la
amenintarile cibernetice si manipuldrile informationale si a creat un sistem integrat de
securitate informationala care poate raspunde provocarilor emergente. Totusi, lipsa
specialistilor calificati, infrastructura invechita, coordonarea deficitara intre institutii si
resursele financiare insuficiente au limitat eficienta strategiei. In contextul amenintarilor
hibride si al avansarii tehnologice, este necesard o abordare mult mai integrata si
flexibila pentru a proteja procesele democratice si stabilitatea sociala.

Unul dintre obstacolele majore intdmpinate a fost deficitul de resurse umane calificate
in domeniul securitdtii informationale si cibernetice. Lipsa specialistilor a dus la o
capacitate redusa de a identifica si raspunde prompt la atacurile informationale si
cibernetice. Exodul de talente catre sectorul privat, in conditile unor salarii
necompetitive Tn sectorul public, a agravat aceastd situatie. De asemenea,
infrastructura tehnologica invechita a limitat capacitatea institutiilor de a dezvolta solutii
eficiente pentru detectarea si prevenirea dezinformarii si a interferentelor straine.

In plus, coordonarea deficitard intre institutiile responsabile a afectat implementarea
unitard a strategiei. Desi exista entitati precum SIS, MAI, Procuratura Generala si
Consiliul Audiovizualului, lipsa unui mecanism centralizat de comunicare si colaborare a
dus la intérzieri in reactie si la duplicarea eforturilor. Aceastd fragmentare a redus
eficienta raspunsului national la campaniile de manipulare informationalad si la atacurile
hibride. Este esentialda o mai buna clarificare a responsabilitatilor si o structurd de
cooperare interinstitutionald bine definitd pentru a asigura o protectie coerentd a
spatiului informational.
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De asemenea, dezinformarea si manipularea informationala raman amenintari constante,
in special in perioade electorale si in contextul geopolitic actual. Actorii straini utilizeaza
tehnologii avansate, cum ar fi inteligenta artificiala pentru crearea de deep fake-uri si
boti automatizati pentru amplificarea naratiunilor false. Strategia a evidentiat aceste
riscuri, Tnsa masurile pentru combaterea lor au fost insuficient implementate. Lipsa unor
parteneriate solide cu platformele de social media si a unor mecanisme rapide de
detectare si eliminare a continutului fals a permis perpetuarea acestor amenintari.

Amenintarile hibride, cum ar fi dezinformarea, atacurile cibernetice si influentele
politice externe, reprezinta riscuri majore pentru Republica Moldova. Comunicarea
strategica este vitala pentru monitorizarea mediului informational, crearea unei
naratiuni nationale pozitive si educarea publicului. Este necesara dezvoltraea
capacitatilor de detectarea timpurie a manipuldrilor informationale, crearea unor
campanii nationale educationale pentru rezilienta societald de catre institutiile statului;
dezvoltarea colabordrii intersectoriale intre guvern, societatea civila si mass-media.
Comunicarea strategica in Republica Moldova este inca in faza incipienta, cu progrese
realizate in ultimii ani. Crearea unor structuri precum Centrul pentru Comunicare
Strategicd si Combaterea Dezinformarii (2023) reprezintd pasi importanti, insa
insuficienti pentru o abordare sistemica si integrata. Provocari identificate precum lipsa
unui cadru centralizat si a unei coordonari interinstitutionale,resurse umane si
financiare limitate, absenta unei naratiuni nationale coerente care sa unifice mesajele,
instruire insuficienta a personalului implicat in comunicarea strategica, necesita
existenta unei mentalitatii comune de comunicare strategica si o vointa politica
puternica pentru institutionalizarea acesteia la toate nivelele.

M
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RECOMANDARI

Pentru a raspunde acestor provocari, se recomanda modernizarea infrastructurii
tehnologice. Aceasta se poate realiza prin investitii in echipamente si software avansate
pentru detectarea si prevenirea atacurilor cibernetice. Totodatd, formarea si retentia
specialistilor trebuie sa fie o prioritate pentru institutiile guvernamentale. Ministerul Educatiei
si Cercetarii ar trebui sd@ introduca programe educationale de securitate cibernetica in
curriculumul scolar si universitar, iar Guvernul trebuie sa ofere salarii competitive pentru
specialistii din sectorul public.

in domeniul combaterii dezinformérii si propagandei, Centrul pentru Comunicare Strategica
si Combatere a Dezinformarii trebuie sa joace un rol central. Acest Centru ar trebui sa
colaboreze activ cu platformele de social media pentru a identifica rapid si elimina continutul
manipulator. Se recomanda stabilirea de parteneriate intre SIS si platformele digitale pentru
a asigura transparenta algoritmilor si pentru a monitoriza mai eficient naratiunile false. De
asemenea, societatea civila trebuie implicata in campanii de educatie media si alfabetizare
digitald, oferind cetdtenilor instrumentele necesare pentru a recunoaste si respinge
dezinformarea.

Pentru o coordonare eficienta, propunem coordonarea schimbului de informatii si raspunsul
la incidente in timp real. In ceea ce priveste cooperarea internationald, Guvernul Republicii
Moldova trebuie sa consolideze parteneriatele cu UE si NATO pentru a beneficia de expertiza
si resurse in domeniul securitatii informationale. Implementarea bunelor practici europene,
precum Regulamentul privind libertatea mass-media si initiativele anti-SLAPP, poate
contribui la protejarea presei independente si a dreptului la informare.

In continuare, propunem o serie de recomandari pentru a asigura securitatea spatiului
informational:

1 OPERATIONALIZAREA CONSILIULUI COORDONATOR AL
SECURITATII INFORMATIONALE:

Consiliul trebuie sa functioneze ca un organism central pentru schimbul rapid de
informatii si luarea deciziilor strategice. Consiliul are rolul de a elabora si
implementa politici unitare, de a asigura monitorizarea constanta a spatiului
informational si de a coordona raspunsul in situatii de criza. Prin intalniri regulate,
simulari si rapoarte de progres, acest consiliu ar facilita o reactie prompta si
eficienta la amenintarile hibride si dezinformare, evitand astfel duplicarea eforturilor
si asigurand o viziune coerenta si integrata la nivel national. Recomandam utilizarea
platformei Consiliului Coordonator si crearea activitatilor proactive.
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2 DEZVOLTAREA COMPETENTELOR SPECIALISTILOR iN DOMENIUL
SECURITATII INFORMATIONALE $1 CIBERNETICE

este esentiald pentru a face fata provocarilor tot mai sofisticate din spatiul digital.
Institutii, precum Ministerul Educatiei si Cercetarii si Ministerul Dezvoltarii Economice si
Digitalizarii trebuie sa colaboreze pentru a introduce programe educationale specializate
in securitate cibernetica in scoli, universitati si centre de formare profesionald. De
asemenea, este necesar sa se ofere training-uri continue si certificari internationale
pentru personalul din institutiile publice si private. Oferirea de stimulente financiare si
oportunitati de cariera atractive in sectorul public poate contribui la retentia specialistilor
si la reducerea exodului de talente. Parteneriatele cu organizatii internationale si
schimburile de experienta pot ajuta la cresterea nivelului de pregatire si la aplicarea
celor mai bune practici internationale.

3 SINCRONIZAREA ACTIVITATILOR DINTRE AUTORITATILE PUBLICE $I
SECTORUL PRIVAT

Pentru o securitate informationald eficienta, este necesara sincronizarea activitatilor
dintre autoritatile publice si sectorul privat. Institutiile statului, operatorii de infrastructura
critica si companiile din domeniul IT trebuie sa colaboreze prin crearea unor platforme
comune de schimb de informatii si bune practici. Aceastd colaborare poate include
partajarea de date despre amenintdri, desfasurarea de exercitii comune de simulare a
atacurilor cibernetice si dezvoltarea unor protocoale standardizate de raspuns la
incidente. La nivel international, Republica Moldova trebuie sa intensifice cooperarea cu
organizatii, precum UE, NATO, INTERPOL si tarile partenere pentru a beneficia de
resurse, instruire si expertiza. Aceasta abordare va facilita reactii coordonate in fata
atacurilor hibride si va intari rezilienta nationala in fata amenintarilor transfrontaliere.

INSTITUTIILE NATIONALE, PRECUM SIS SI CONSILIUL
AUDIOVIZUALULUI, SA STABILEASCA PARTENERIATE ACTIVE CU
PLATFORMELE DIGITALE

Dezinformarea raspandita pe platformele de socializare reprezintd una dintre
principalele amenintari la adresa securitatii informationale. Este imperativ ca institutiile
nationale, precum SIS si Consiliul Audiovizualului, s& stabileasca parteneriate active cu
platformele digitale (Facebook, Twitter, YouTube, TikTok) pentru a identifica si elimina
rapid continutul manipulator. Aceste colaborari ar trebui sa includa crearea unor
mecanisme de raportare rapidd, partajarea datelor privind sursele de dezinformare si
implementarea de algoritmi care sa detecteze automat continutul fals. De asemenea,
este necesard promovarea transparentei algoritmilor de recomandare si impunerea
unor obligatii de responsabilitate pentru platformele sociale. Educatia publicului despre
recunoasterea dezinformarii trebuie sa completeze aceste eforturi, pentru a construi o
rezilientd pe termen lung in fata manipularii informationale.
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5 EVALUAREA CONTINUA A RISCURILOR $1 AMENINTARILOR DIN
SPATIUL INFORMATIONAL

Evaluarea continua a riscurilor si amenintarilor din spatiul informational este esentiala
pentru anticiparea si prevenirea atacurilor. Institutii, precum SIS, MAI si CERT Gov MD,
trebuie sa dezvolte un sistem integrat de monitorizare si analiza in timp real a spatiului
informational. Acest sistem ar trebui sa includd tehnologii avansate de inteligentd
artificiald pentru detectarea tendintelor si identificarea rapidd a campaniilor de
manipulare. Rapoartele periodice de evaluare a riscurilor trebuie sa fie comunicate catre
factorii de decizie si catre publicul larg pentru a asigura transparenta si informare
corectd. In plus, organizarea de exercitii de simulare a incidentelor poate ajuta la
testarea capacitatii de raspuns si la identificarea vulnerabilitatilor existente.

ADAPTAREA CADRULUI NORMATIV LA NOILE REALITATI
6 TEHNOLOGICE $I LA DINAMICA DE SECURITATE REGIONALA

Adaptarea cadrului normativ la noile realitati tehnologice si la dinamica de securitate
regionala este esentiala pentru protejarea eficientd a spatiului informational. Institutiile
legislative si de reglementare, precum Parlamentul, SIS si Ministerul Justitiei, trebuie
sa efectueze evaluari periodice ale legislatiei existente pentru a identifica lacunele si
pentru a actualiza reglementarile in functie de noile amenintari, inclusiv cele generate
de inteligenta artificiala si platformele de social media. Este necesara introducerea unor
prevederi clare pentru responsabilizarea platformelor digitale, reglementarea deep
fake-urilor si combaterea campaniilor de manipulare coordonatd. De asemenea,
armonizarea legislatiei nationale cu reglementarile europene, precum Regulamentul
privind libertatea mass-media si Directiva anti-SLAPP, va consolida protectia spatiului
informational si va sprijini integrarea Moldovei in structurile europene de securitate.

7 CREAREA UNUI CADRU NATIONAL CENTRALIZAT PENTRU
COMUNICAREA STRATEGICA

Crearea unui cadru national centralizat pentru comunicarea strategica cu roluri i
responsabilitdti clar definite pentru toate institutile implicate. Aceasta include
transformarea structurilor actuale din fiecare minister sau institutie intr-o unitate
StratCom standardizatd, bazatd pe o structura comuna cu functii de planificare i
evaluare a mediului informational.

8 CONSOLIDAREA EDUCATIEI MEDIA $1 A ALFABETIZARII DIGITALE

Consolidarea educatiei media si a alfabetizarii digitale, se recomanda continuarea
eforturilor pentru cresterea competentelor media ale cetatenilor, in special pentru
identificarea dezinformarii si manipuldrii media. Parteneriatele cu ONG-uri, organizaii
media si instituti de Tnvatamant ar putea sustine campanii de constientizare si

programe de educatie media, vizdnd atat tinerii, cat si persoanele in varsta.
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IMBUNATATIREA SIGURANTEI ONLINE

imbunitatirea sigurantei online, avand in vedere riscurile asociate retelelor sociale,
initiativele de educatie publica ar trebui sa abordeze modul de identificare si evitare
a dezinformarii si a continutului manipulator. Promovarea canalelor oficiale si a
surselor verificate de informatii pe retelele sociale.

IMBUNATATIREA LEGISLATIEI $1 A REGLEMENTARILOR iN
DOMENIUL SOCIAL MEDIA SI INTELIGENTA ARTIFICIALA

imbunétatirea legislatiei si a reglementarilor in domeniul social media si inteligentd
artificiala. Desi legislatia nationald este bine dezvoltatd in domeniul media traditionale,
in Moldova lipsesc instrumente clare de monitorizare si interventie in canale de
comunicare online. De asemenea, este nevoie de nevoie de reglementari care sa
impunad etichetarea clara a continutului generat de Al, in special in publicitate si stiri,
pentru a permite utilizatorilor sa@ recunoasca imediat continutul artificial. Un rol
important in acest sens este ajustarea la standardele UE din domeniu media, digital si
Al

IMPLEMENTAREA PROGRAMELOR DE ALFABETIZARE MEDIA LA
NIVEL NATIONAL

Implementarea programelor de alfabetizare media la nivel national, asigurand o
acoperire completd si unitard. Organizarea de campanii educationale menite sa
sporeasca rezilienta cetatenilor, axate pe dezvoltarea competentelor de alfabetizare
digitald si incurajarea implicarii active a societatii civile.

ORGANIZAREA CAMPANIILOR DE CONSTIENTIZARE PUBLICA, PRIN
CARE SA SE EXPLICE RISCURILE S| SEMNELE CONTINUTULUI
GENERAT DE Al

Organizarea campaniilor de constientizare publica, prin care sa se explice riscurile
si semnele continutului generat de Al, poate ajuta la educarea publicului. Acestea
pot include tutoriale, ghiduri vizuale si sesiuni interactive pentru a demonstra cum
se identificd continutul fals. De asemenea, se recomanda instruirea diferitor
grupuri de cetdteni in folosirea instrumentelor de detectare Al, precum
Originality.Al.
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NECESITATI PENTRU A CRESTE GRADUL DE SIGURANTA AL
PERSOANELOR iN CONFORMITATE CU ACTIUNILE INSTITUTIILOR
STATULUI

1. Modificarea art. 8 alin. (1) si abrogarea alin. (2) din Legea nr. 148/2023
privind accesul la informatiile de interes public, pentru a determina clar
limitele restrictionarii accesului la informatiile de interes public care au fost
atribuite la secret de stat, mai ales atunci cand sunt comise incalcari, abuzuri,
accesdri ilegale, pentru a se pastra un control efectiv din partea societatii
civile, a jurnalistilor si a simplului cetatean;

2. Abrogarea art. 2 lit. a) din Legea nr. 195/2024 privind protectia datelor cu
caracter personal, cu includerea unor prevederi specifice, in corespundere cu
restrangerile stabilite la art. 23 din aceeasi lege, pentru a determina derogari
Si exceptii adecvate si proportionale activitatii organelor din domeniul
asigurarii  securitatii nationale, in corespundere cu cerintele Conventiei
modernizate pentru protectia persoanelor fatd de prelucrarea datelor cu
caracter personal dar si a cadrului legal;

3. Elaborarea unei noi legi prin care sa fie transpusa DIRECTIVA (UE) 2016/680
A PARLAMENTULUI EUROPEAN SI A CONSILIULUI din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor
privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977/JAI a Consiliului;

4. Determinarea unor criterii specifice de raportare pentru organele
responsabile de asigurarea securitatii statului, dar si a altor autoritati publice,
inclusiv criteriile de verificare si control ale organelor de supraveghere,
precum Comisia securitate nationalda, aparare si ordine publica si Comisia
drepturile omului si relatii interetnice, Avocatul Poporului si Centrul National
pentru Protectia Datelor cu Caracter Personal, Procuratura Generalg;

5. Includerea unui mecanism cert cu privire la reflectarea in Mcabinet a
operatiunilor de prelucrare a datelor cu caracter personal efectuate de catre
autoritatile publice din sectorul politienesc si a securitatii statului, deoarece la
moment, astfel de informatii nu se afiseaza ,,numquam”.
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Anexa 1:

Studiu de caz: Impactul Telegram asupra securitatii informationale si comunicarii in
timpul crizelor

Utilizarea Telegram a avut un impact semnificativ asupra razboiului din Ucraina. Aplicatia
Telegram, cunoscuta pentru confidentialitate si capacitatea de a gestiona grupuri mari de
comunicare, a devenit un instrument esential in peisajul digital al conflictului. Trei aspecte-
cheie ale Telegramului 1l fac o provocare pentru securitatea informationala a statului, in
special daca acesta este intr-un razboi hibrid, si anume, fluxul descentralizat de informatie,
acces usor la un public larg si capacitatea creatorilor si utilizatorilor de a raméane anonimi
utilizand acest serviciu.

Impactul Telegram asupra razboiului din Ucraina are patru provocari-cheie pentru
dezvoltarea politicilor nationale de securitate informationala si cibernetica:

Actualizari in timp real despre razboi: atat partea ucraineana, cat si cea rusa utilizeaza
Telegram pentru a posta actualizari regulate despre miscarile de trupe, operatiunile militare
si numarul victimelor. Canalele oficiale ale autoritatilor militare si guvernamentale ofera
actualizari in timp real, modeland perceptia publicd si moralul de pe ambele parti. Una dintre
provocarile-cheie in cadrul Telegram sunt scurgerile de date strategice si tactice, precum si
comunicarea eronata a autoritatilor cu cetatenii.

Razboiul informational si propaganda: Telegram a devenit un camp de lupta pentru
propaganda, prin distribuirea narativelor pentru a influenta opinia publica. Acestea includ
deseori imagini si videoclipuri manipulate si rapoarte partinitoare care urmaresc sa
influenteze sentimentul international si moralul intern. Razboiul psihologic: ambele tabere
folosesc Telegram pentru a raspandi tactici psihologice, cum ar fi postarea pierderilor
inamice, victoriilor si actualizérilor care vizeaza demoralizarea adversarului. Capacitatea
Telegram de a ajunge la grupuri tintd, inclusiv tineri si oameni din zonele de conflict, ii
amplificd impactul in razboiul psihologic. Provocarea-cheie in acest context este lipsa de
moderare a continutului pe Telegram, care faciliteaza raspandirea materialelor
nesupravegheate. Pana in prezent nu exista un mecanism guvernamental eficient pentru
managementul influenserilor din Telegram si a continutului pe care acestia il promoveaza.

Instrument de mobilizare: Telegram a facilitat, de asemenea, strdngerea de fonduri si
recrutarea, inclusiv apeluri pentru voluntari internationali care sa se alature fortelor
ucrainene si distribuirea de link-uri pentru donatii in sprijinul eforturilor de aparare ale
Ucrainei. Canalele Telegram distribuie linkuri catre site-uri de crowdfunding, mobilizdnd
astfel sustinerea internationald pentru conflict. in acest context, Telegram poate fi utilizat ca
un instrument important pentru comunicare strategica cu populatia, in acelasi timp,
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capacitatea de mobilizare prin Telegram poate fi utilizata pentru a eroda suveranitatea
nationalad si unitatea sociala a populatiei ce prezintd o provocare majora pentru stat din cauza
anonimitatii canalelor si a utilizatorilor.

Recomandari privind utilizarea si gestionarea Telegram

e Moderarea continutului: una dintre provocarile principale ale Telegram este gestionarea
dezinformarii si a continutului extremist. Lipsa unei moderdri stricte a continutului a dus
la raspandirea rapida a informatiilor neverificate si a discursului de ura. Expertii
sugereaza ca Telegram ar putea implementa sisteme mai robuste de verificare a
continutului, posibil incluzdnd verificarea bazata pe inteligenta artificiala si sisteme de
semnalizare de catre utilizatori, pentru a ajuta la monitorizarea si controlul dezinformarii.

¢ Reglementdri imbunatatite de confidentialitate: se recomanda crearea unor reglementari
de confidentialitate mai stricte, care sa protejeze utilizatorii de exploatare, asigurand in
acelasi timp ca platforma nu devine un refugiu pentru activitati daunatoare. Echilibrarea
confidentialitatii utilizatorilor cu responsabilitatea ar putea implica colaborarea cu
Telegram pentru a asigura utilizarea legald, in special in zonele de conflict.

e Parteneriate cu organizatii de verificare a informatiilor: colaborarea cu organizaii
independente de verificare a informatiilor pentru a marca informatiile potential
inselatoare si pentru a oferi surse verificate utilizatorilor. Aceasta colaborare ar putea
contribui la construirea unui spatiu mai credibil pentru utilizatorii care cauta actualizari
factuale pe subiecte sensibile.
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