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In ultimul timp, asistdm la o schimbare de paradigma Tn abordarea actorilor occidentali fatd de membri ai
Parteneriatului Estic. Daca pana la invazia Ucrainei, UE si NATO promovau o politicd pragmatica si, pe
alocuri, chiar prudenta din cauza intereselor Rusiei, situatia s-a schimbat substantial, acesti actori manifestand
o deschidere fara precedent fatd de Republica Moldova, Ucraina si Georgia. in cazul Moldovei, acest schimb
de paradigma poate fi dedus din obtinerea statutului de tara candidat UE, invitatiei de participare la
ministeriala NATO, precum si asistentei multilaterale pentru depasirea crizei energetice, economice si de
securitate. Evenimentul in cauza, a reiterat necesitatea continuarii eforturilor de sporire a vizibilitatii Republicii
Moldova pe arena internationala. Accentul va fi pus pe identificarea si aprofundarea domeniilor de sinergie
dintre statul nostru si partenerii occidentali.

In cadrul acestei note analitice ne propunem si expunem ideile principale discutate in cadrul panelului
expertilor al Conferintei pentru securitatea Marii Negre, desfasurata pe 12 aprilie 2023 la Bucuresti, Romania.
Activitatea a Tntrunit experti internationali Tn securitate din diferite state, platforme civile si think tank-uri,
publicului fiindu-i prezentata experienta ucraineana in lupta cu agresiunea rusa. Au fost discutate aspecte ale
rezilientei pe dimensiunea razboiului conventional, a securitatii cibernetice, propagandei, precum si lectiile
insusite si posibilitati de dezvoltare a capacitatilor nationale in domeniul apararii. Activitatea s-a desfasurat in
conformitate cu principiile conceptului academic Chatham House, fapt pentru care, nota noastra evita orice
referintd la surse sau persoane, incercand redarea ideilor principale discutate, in special, a celor relevante
contextului de securitate al Republicii Moldova.

Securitatea Marii Negre

In cadrul discutiilor a fost abordatd necesitatea eliberarii teritoriilor ucrainene ocupate de Rusia. Au fost
dezbatute implicatiile ocupatiei ruse pentru Ucraina si pentru opinia publica internationala. S-a putut constata
ca spre deosebire de faza initiala a razboiului, cand Rusia avea nevoie de o victorie rapida, miza s-a schimbat
utlerior, iar prelungirea razboiului are efecte negative pentru Ucraina si aliatii sai. Din acest motiv, eliberarea
teritoriului ucrainean, inclusiv a Crimeii, nu poate fi améanata, chestiunea timpului devenind astfel una
strategica. Intr-un context mai larg, eliberarea teritoriilor ocupate, n special a Crimeii, se considera cruciala
pentru asigurarea unei paci durabile in regiunea Matrii Nerge.

Discutiile au vizat si posibilitatile Rusiei de reactie si riposta la un astfel de scenariu. Desi Kremlinul a
amenintat constant, de la Inceputul invaziei, cu utilizarea arsenalului nuclear, unele idei sustin ca aceasta
retorica si-a diminuat impactul asupra publicului. Drept argument, s-a facut referinta la rezultatele ultimelor
sondaje de opinie care aratda ca 86% din ucraineni nu isi schimba opinia vizavi de eliberarea teritoriilor
ocupate nici chiar Tn eventualitatea utilizarii de catre Rusia a armelor nucleare tactice.

Totodatd, chiar daca Crimeea va fi eliberatda, demilitarizarea acesteia nu este posibila pentru urmatorul
deceniu, anticipandu-se ca politica agresiva a Rusiei poate persista chiar si dupa infrangerea si izgonirea
acesteia de pe teritoriul ucrainean. Aici parerile partenerilor sunt impartite. Unii experti si-au exprimat
dezacordul privind proiectia fortei iIn Marea Neagra. Intr-un context mai larg, acestia au accentuat dezechilibrul
de forte dintre Turcia - cea mai importanta forta militara — si ceilalti actori aliati care Tmpart litoralul Marii Negre.
Comparativ cu regiunea Marii Baltice, unde Polonia si statele Baltice se afla intru-un consens privind politica
de securitate, cei 3 actori de la Marea Neagra (Turcia, Roménia si Bulgaria) inca se confrunta cu divergente.

Din perspectiva intereselor nationale, pozitia Turciei poate fi perceputa prin prisma competitiei pentru influenta
in regiune. In eventualitatea diminuarii rolului Rusiei, completarea golului de putere devine o perspectiva
tentanta si poate constitui marul discordiei intre anumiti actori.
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Totodata, unii expertii au accentuat necesitatea dialogului cu Turcia. Acestia admit ca Turcia ar putea
accepta anumite compromisuri, inclusiv ce tine de Conventia Montreaux, insa doar explicand acestei tari si
convingand-o ca arhitectura de securitate regionala s-a schimbat. Totodata, contextul actual de securitate
impune actualizarea strategiei maritime a NATO, n timp ce importanta Marii Negre se extinde de la nivelul
regional la cel global. Unii experti au opinat ca exista similitudini in politica agresiva a Rusiei 1n Marea
Neagra si cea privind Oceanul Arctic.

Razboiul cibernetic (Cyber War)

Au fost discutate implicatiile practice ale componentei cibernetice asupra teatrului de operatii ucrainean.
Utilizarea produselor software controlate de Rusia (ex. Telegram) este una dintre lectiile Tnsusite. Expertii
n domeniul cibernetic au evidentiat importanta acestei componente in actiunile militare moderne. Pentru o
mai buna redare, s-a facut referinta la analogia dintre Cyber si Covid — 19, aceasta constand n faptul ca
ambele necesita accesul atat la virus, cat si la antidot.

Expertii au opinat ca Rusia este avansata in utilizarea instrumentelor cibernetice datorita practicii obtinute
din aplicarea acestora asupra altor state. Doctrina Gerasimov este un punct de cotitura in abordarea
Rusiei, unde aceasta realizeaza necesitatea imbinarii aspectelor kinetic si non-kinetic ale razboiului. Drept
consecintd, aceasta incepe sa practice la scara larga spionajul cibernetic si operatiunile ofensive
cibernetice.

Experienta ucraineana in cyber defense sugereaza utilizarea eficienta a tuturor resurselor disponibile, n
special, a celor umane. Aceasta presupune antrenarea femeilor in domeniul IT si respectiv in cel al
securitatii cibernetice. Implicarea femeilor in domeniul cyber defense ar fi un know-how, mai ales in situatia
crizei de personal de mobilizare pentru actiuni militare conventionale. Asadar, pe langa efectul
compensator in materie de personal uman, antrenarea femeilor in IT contribuie la consolidarea capacitatii
de rezilienta cibernetica denumita adesea ethical hackers.

Cyber este parte a razboiului hybrid, iar bagajul de instrumente al Rusiei contine atat instrumente noi, cat si
vechi. Invazia rusa a impus Ucraina sa-si inoveze infrastructura si procedurile de operare pe dimensiunea
tehnologiilor de informatii si comunicatii. Atacurile cu rachete asupra infrastructurii energetice din
noiembire-decembrie 2022 au fost precedate de atacuri cibernetice. Asadar, un pas important este crearea
ecosistemelor — migrarea bazelor de date pe platforme virtuale, tip /-cloud.

Experienta teatrului de operatii ucrainean a demonstrat ca razboiul modern este marcat si influentat de
accesul la informatie/culegerea datelor. Campul de lupta nu are perimetrul de securitate clar definit din
cauza aspectelor hybrid. Dronele sunt foarte eficiente in colectarea informatiei telemetrice, iar protectia
criptografica a informatiei este esentiala. Ucraina incearca sa imparta experienta sa in domeniul cibernetic
cu partenerii, aceasta urmarind, in primul rand, prevenirea extinderii conflictului regional in unul global. 7

Experienta Ucrainei a demonstrat necesitatea debarasarii de multiplele sisteme sovietice vechi. Totodata,
aceasta continua sa-si consolideze capacitatea cibernetica pe campul de luptad, Tncercand sa co-creeze
chiar si din resursele modeste pe care le detine. S-a constatat ca NATO si partenerii ar putea integra
aceasta experienta In dezvoltarea capacitatilor de aparare proprii.

Protejarea celor mai importante obiective nu presupune doar bazele militare, dar si infrastructura sectorului
public: camere de supraveghere, drumurile, caile ferate si de comunicatii. Atacurile cibernetice cauzeaza
cele mai mari pierderi de capital pentru statele occidentale si beneficii pentru unele state estice.
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China avanseaza in acest sens, dezvoltand capacitati complexe de control si aplicarea practicilor de spionaj.
Una dintre acestea este mecanismul politienesc de sute de mii de oameni care supravegheaza activitatea
internetului. Totodata, Rusia prin numeroase atacuri cibernetice continua sa compromita infrastructura critica
si destabilizeze climatul politico-economic al statelor occidentale.

Totusi, comparand diferentele de abordare vizavi de politicile cyber intre societatile democratice si cele
autoritare (de tip Tnchis), s-a concluzionat ca pe termen lung, primele (democratiile) sunt mai putin vulnerabile
din cauza avantajului comunicarii. Contrar acestei abordari, in societatile autoritare/de tip inchis, limitarea
accesului la informatie deseori tergiverseaza capacitatea de reactie, generand efecte catastrofale (avaria la
centrala nucleara Cernobal, aparitia Covid 19 in China).

Propaganda si razboiul informational
Razboiul din Ucraina poate influenta abordarea fata de propaganda, facilitdnd o schimbare de paradigma,
inclusiv in distrugerea anumitor narative maligne ruse. Majoritatea acestor narative, focusate pe discreditarea
imaginii statului de drept in fata propriilor cetateni (ex. Republicii Moldova) se pot ruina la un moment dat.
Pentru aceasta, in cadrul activitatii s-a discutat necesitatea oferirii vizibilitatii si asistentei Republicii Moldova,
Ucrainei si Georgiei — statele cele mai afectate — pentru contracararea propagandei si accelerarea eforturilor
de integrare in spatiul european si cel euroatlantic.

Totodata, chiar daca abordarea fata de propaganda se va schimba, experienta moderna post-conflict
demonstreaza ca de multe ori pedepsirea instigatorilor/vinovatilor este dificila. Pe langa propaganda, unii
actori statali aplica practici represive, limitdnd un sir de drepturi, printre care cel la autoidentificare, exprimare
si, nu n ultimul rand, dreptul la gandire (care este si cel mai dificil de demonstrat in instanta).

Prin propaganda sa recentd, Rusia incearca separarea dimensiunii de securitate de cea economica. Aceasta
incearca distragerea atentiei de la invazia Ucrainei prin invocarea unor agende regionale si internationale
proprii, menite sa-i asigure o pauza strategica, un moment de respiro pe fundalul sanctiunlor occidentale si,
probabil, timp pentru identificarea noilor cai pentru continuarea politicii sale agresive.

Pentru aceasta sunt folosite personalul si tehnologiile de atingere sentimentala a publicului. Acestea urmaresc
distorsionarea realitatii si inducerea unei realitati false/paralele, convenabile intereselor Kremlinului. Falsitatea
unora dintre narativele ruse este demascata de inconsecventa acestora. Lipsa de timp si presiunea situatiei,
impune masinaria propagandistica, care lucreaza la turatii maxime, sa admita erori.

Pana la razboiul din 2014, propaganda rusa fata de Ucraina era camuflatd/voalata. Dupa 2014, aceasta a
devenit directa. Totusi, dilema expertilor este urmatoarea: de ce propaganda Rusiei a avut, pana la invazia
din 2022 a Ucrainei, succes in Vest? Se presupune ca efectul acesteia este direct proportional cu ezitarea
Vestului de a actiona intr-o maniera determinanta direct dupa ocuparea Crimeii si declansarea conflictului
militar din estul Ucrainei.

Unul dintre raspunsurile la aceasta intrebare a fost identificat si denumit drept ignorantd/lene intelectuala
(Intellectual Laisiness). Aceasta notiune vizeaza Tn special comportamentul actorilor cheie din emisfera
vestica (SUA, UE si NATO). Asa cum cunostinta ajuta la adancirea intelegerii si anticiparii, ignoranta si lipsa
de implicare au facilitat opusul in cazul actorilor enumerati. O analiza mai aprofundata a comportamentului
Rusiei nu doar ca ar fi demascat intentiile acesteia, dar si ar fi contribuit la identificarea unor eforturi de
prevenire si influentare a comportamentului acestui stat.
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Revenind la propaganda, expertii au articulat, pe de o parte, rolul-cheie al acesteia in incitarea la ura si crima,
iar pe de alta, necesitatea crearii mecanismelor eficiente de descurajare. S-a constientizat ca esuarea in
atragerea la raspundere a vinovatilor, de multe ori din cauza carentelor sistemului umanitar international si
intereselor actorilor acestuia, este o cauza majora in perpetuarea fenomenului.

Concluzii si reflectii:

Contextul actual de securitate impune actualizarea strategiei maritime a NATO, n conditile in care Marea
Neagra devine o prioritate globala. Eliberarea teritoriilor ucrainene ocupate de Rusia, inclusiv a Crimeii, devine
o preconditie pentru constrangerea Rusiei si pentru realizarea ulterioara a unei paci durabile Tn regiunea Marii
Negre. O eventuala infrangere ar genera nemultumiri in randul elitelor si societatii ruse, cauzand o schimbare
de atitudine vizavi de politica externa. Colapsul militar ar putea avea un efect de domino pentru alte sfere
sociale ale statului rus, Tn special cea informationald, iar societatea s-ar putea confrunta, dupa céateva decenii
de dezinformare, cu o realitate greu de acceptat, determindnd-o sa ceara socoteala elitelor de la Kremlin.

Anticipand ca politica agresiva a Rusiei ar putea persista chiar si dupa infrangerea si izgonirea acesteia de pe
teritoriul ucrainean, demilitarizarea Crimeii dupa eliberare poate fi amanata pentru o anumita perioada. Exista
totusi pareri impartite, unele sugerand ca proiectia ulterioara a fortei in Crimeea va avea efecte negative
asupra arhitecturii de securitate a Marii Negre. Nu poate fi complet exclus si riscul privind aparitia competitiei
pentru suplinirea golului de putere cauzat de relativul declin al Federatiei Ruse in regiune.

Dimensiunea apararii cibernetice devine cruciala in ecuatia regionala de securitate. Experienta ucraineana
indica deschiderea spre creativitate si inovatie. Utilizarea eficienta a tuturor resurselor disponibile, in special a
celor umane, poate contribui la diferenta de avantaj strategic. Experienta ucraineana vine cu o solutie
inovatoare: antrenarea femeilor in domeniile IT si securitate cibernetica. Implicarea femeilor Tn domeniul cyber
defense ar fi un know-how, mai ales 1n situatia crizei de personal de mobilizare pentru actiuni militare
conventionale. Asadar, pe langa efectul compensator in materie de personal uman, antrenarea femeilor in IT
ar contribui la consolidarea capacitatii de rezilienta cibernetica prin cresterea numarului de ethical hackers.

Aditional, experienta teatrului de operatii ucrainean a demonstrat ca razboiul modern este marcat si influentat
de accesul la informatie/culegerea datelor. Campul de luptd nu are perimetru de securitate clar definit din
cauza efectelor hybride ale razboiului. Tehnologia face diferenta Tn actiunile militare moderne, Tn special
utilizarea dronelor in scopul colectarii informatiei telemetrice si protectia criptograficd a acesteia. Ucraina
mparte experienta sa in domeniul cibernetic cu partenerii in Thcercarea de prevenire a extinderii conflictului
regional in unul global.

Invazia rusa impune inovarea infrastructurii si procedurilor de operare pe dimensiunea tehnologiilor de
informatii si comunicatii. Din experienta Ucrainei, o lectie insusita este crearea ecosistemelor — migrarea
bazelor de date pe I-cloud. Aditional, vecinii nostri au realizat necesitatea debarasarii de multiplele sisteme
sovietice vechi si dupa posibilitate, substituirea ori adaptarea/co-crearea cu ajutorul partenerilor de capacitai
corespunzatoare rigorilor mediului actual de securitate.

Razboiul din Ucraina poate genera o schimbare de paradigma in abordarea fata de propaganda, demascand
publicului larg adevaratele intentii ale Kremlinului. Lipsa de timp si presiunea situatiei, impune masinaria
propagandistica rusa, care lucreaza la turati maxime, sa producd erori. Acestea sunt vizibile din
inconsecventa tot mai frecventa a narativelor care stau la baza politicii Moscovei.
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Motivul pentru care propaganda Rusiei a avut succes pana la invazia din 2022 a Ucrainei este direct
proportional cu ezitarea Vestului de a actiona mai determinant fatd de escapadele anterioare ale Rusiei
(invazia Georgiei (2008), Ocuparea Crimeii si razboiul din estul Ucrainei (2014)). Abordarea occidentala —
denumita intellectual laziness — tradeaza lipsa de atitudine si de actiune fata de comportamentul Moscovei.
Dupa realizarea rolului central al propagandei si efectelor negative ale acesteia, crearea mecanismelor
eficiente de descurajare a acestui fenomen devine un imperativ international.



