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INTRODUCERE

Cadrul de elaborare a metodologiei. La data de 26 iulie 2022 a fost prezentat public primul studiu cu privire la
,»Amenintdrile la adresa securitdtii Republicii Moldova pe termen scurt si mediu”. Cercetarea a fost realizatd in
cadrul Platformei Societitii Civile in sectorul de securitate $i aparare (Platforma pentru Initiative de Securitate $i
Apirare). In cadrul studiului au fost definite §i determinate caracterul riscurilor si amenintdrilor pe termen scurt
si mediu care au implicatii directe asupra securitdtii Republicii Moldova. De asemenea, sunt evidentiate
amenintdrile la adresa securitdtii Republicii Moldova in noul context de insecuritate la nivel regional si
international. Politica agresivd a Federatiei Ruse reprezintd o amenintare directd la adresa securitdtii nationale,
amenintand direct suveranitatea si independenta tdrii noastre, pe 1angd amenintarea pentru integritatea teritoriald
care persista din 1992. Studiul poate fi accesat aici: https://pisa.md/wp-
content/uploads/2022/12/STUDIU_Amenintari-pe-termen-mediu-si-scurt..pdf

Reiesind din relevanta studiului respectiv, dar si caracterului complex, imprevizibil si schimbdtor al
amenintdrilor la adresa securitdfii nationale, au intervenit propuneri din partea institutiilor din sectorul de
securitate si societdii civile si academice de a continua astfel de evaludri in baza unor criterii stabile, dar in
corelatie cu evolutiile din cadrul mediului de securitate. De asemenea, considerdim important de analizat in
continuare cadrul de manifestare a riscurilor si amenintdrilor de securitate nationald atit din perspectiva
structurii acestora, cat si evolutiei graduale in comparatie cu studiile precedente.

In fine, nu putem neglija faptul ci societatea actuali este o societate a riscului [Beck U. La société du risque: sur
la voi d’une autre modernité. Paris: Flammarion, 2003, p. 115]. Deoarece trdim intr-o etapd avansatd a
modernitdtii cu evolutii tehnologice, iar tehnologia produce noi forme de riscuri la care suntem obligati in mod
constant sd reactiondm si sd ne adaptdm. La nivel de stat, dar si la nivel national nu este dezvoltat exercitiul
perceperii incertitudinii. De exemplu, atunci cAnd ne propunem sd trecem strada (obiectiv), suntem constienti de
faptul ca existd posibilitatea sa ne loveascd o masind (de multe ori folosim chiar termenul de risc — ,,existd riscul
sd ne loveascd o magind”). Acesta este un eveniment incert, deoarece nimeni nu poate afirma cu certitudine cd
ori de cate ori trecem strada ne va lovi o masind sau cd nu ne va lovi niciodatd o masind. De aceea, dacd chiar
traversdm strada la culoarea verde a semaforului si la trecerea de pietoni, oricum privim la dreapta si la stinga
pentru a ne asigura de riscul de a fi loviti de o masind. Aceeasi perceptie asupra riscurilor ar trebui sd existe si In
cadrul procesului de identificare a riscurilor in cadrul unui sistem national de securitate.

Scopul metodologiei elaborate. Facilitarea elabordrii studiilor trimestriale privind identificarea si aprecierea
amenintdrilor si riscurilor pe termen scurt si mediu la adresa securitdtii Republicii Moldova. De asemenea,
metodologia contribuie la identificarea amenintarilor, surselor si caracterul potential al acestora. Totodata,
abordarea din perspectiva ,,blackswon” va permite evaluarea riscurilor din perspectiva incertitudinii care pot
facilita realizarea scenariilor negative, explorand vulnerabilititile existente sau care pot apirea. In fine, o
evaluare structuratd poate facilita formularea recomanddrilor de politici §i actiuni care vor diminua riscurile gi
vor spori rezilienta Republicii Moldova in fata amenintdrilor existente, precum si identificarea capabilitatilor de
bazdpentru a ajuta la identificarea tipurilor de incidente care reprezintd cea mai mare amenintare pentru

securitatea nationald.




TERMENI DE REFERINTA DIN PERSPECTIVA
METODOLOGIEI DATE

Ameninfarea la adresa securitdtii este o actiune sau succesiune de evenimente care amenintd in mod grav sd
producd degradarea calitdtii vietii cetdtenilor unui stat, intr-o perioada relativ scurtd de timp sau constituie o
amenintare de neignorat la adresa libertdtii de alegere a politicii unui guvern sau a unei entititi private, sau
neguvernamentale din interiorul unui stat [Ullman R. RedefeningSecurity. In: International Security, vol. 8, nr.
1, 1983, p. 153]. Amenintdrile pot avea caracter economic, politic, de mediu, militar, social etc.

e Amenintare cu forfd (actiunea prin care un stat sau mai multe state sdvarsesc acte politice, economice,
militare sau de altd naturd, cu scopul de a impune altui stat sau altor state sd renunte la deplina exercitare a
drepturilor si atributelor suverane);

e Amenintarea militard externd care priveste securitatea pe plan militar si a cirei sursd se situeaza in afara
frontierelor nationale. Ea poate sd aiba ca origine revendicdri teritoriale, o ingerintd in problemele interne
ale unei tdri, prezenta unor focare de conflict armat, indeosebi aproape de frontierele unui stat sau de cele
ale aliatilor sdi sau desfdasurarea si amplificarea puterii grupdrilor de forte susceptibile de a bulversa
echilibrul de forte existent in zond.

Capacitatea (de raspuns sau de protectie) face referire la protectia punctelor forte si la mijloacele/ resursele de
care dispune un grup de state sau un stat pentru a atinge un nivel rezonabil de securitate. De exemplu, elaborarea
unei strategii bune de securitate care determind cdile de asigurare a securitdfii In corelatie cu riscurile si
amenindrile identificate. In cele mai multe cazuri, vulnerabilitatea si capacitatea sunt cele doud fete ale
aceleiasi monede. De exemplu: lipsa unor suficiente cunostinte despre mediul regional sau international de
securitate poate face statele mai vulnerabile, contrariul imbundtéteste capacitatea de reactie la amenintarile de
securitate. Un alt exemplu ar fi atunci cind se discutd tot mai mult de securitatea ciberneticd: statul nu poate
asigura securitatea informatiei, respectiv se invocd capacitatea acestuia de a asigura accesul la o comunicare
securizatd pentru individ (a se vedea cazul cu StarNet). Aici trebuie de mentionat si o altd laturd a problemei:
anumite avantaje tehnologice ar putea si ne creascd capacitatea de securitate, iar pe de altd parte poate sd ne faca
vulnerabili, in functie de modul in care le folosim. Folosirea fird madsuri de precautie pentru a transmite
informatii confidentiale ne vor face mai vulnerabili, iar utilizarea In mod discret si prudent transmiterea si
pastrarea informatiei confidentiale va consolida capacititile in acest domeniu.

Lebada Neagra/Black Swon — eveniment foarte putin probabil si cu consecinte greu de estimat, dar cu impact
catastrofic, de exemplu explozia din Beirut (2020), una dintre cele mai puternice deflagratii non-nucleare din
istorie. Aven Taleb evidentiazd trei caracteritici ale fenomenului de tip lebddd neagrad: (I) se afld in afara
domeniului de asteptdri obisnuite (0 depdsire — trecere peste o anumitd limitd), pentru cd nimic din trecut nu
indicd, in mod convingdtor, posibilitatea de a se intampla; (II) produce un impact extrem de important; (I1I)
natura umand poate inventa o explicatie pentru aparitia sa, facindu-1 inteligibil si predictibil (de reguld dupa ce
evenimentul a avut loc). Astfel de fenomene pot provoca efecte cumulative fard solutii imediate.




TERMENI DE REFERINTA DIN PERSPECTIVA
METODOLOGIEI DATE

Provocare — actiuni intentionale pentru aduce pe cineva (prin acte de violentd, lezarea demnititii sau alte fapte
ilicite) intr-o stare de surescitare favorabild comiterii unei actiuni in defavoarea acestuia prin agravarea starii de
securitate.

Riscul/riscurile se referd la evenimente posibile, dar incerte care pot provoca daune. Impactul riscului depinde
de amenintdrile in evolutie, plus de nivelul vulnerabilitdtii fatd de aceste amenintari, precum si de capacitatea
disponibild pentru a face fatd acestor amenintdri. Plus, riscurile ce afecteazi securitatea nationala vor fi evaluate
in functie de domenii de activitate si se va tine cont de nivelul de gravitate si probabilitate a acestora.

Riscul geopolitic se referd la situatii in care luptele de putere asupra teritoriilor sau spatiile de interes nu pot fi
rezolvate pagnic si democratic. In consecintd, riscul geopolitic ca fiind riscul asociat cu rizboaiele, actele
teroriste si tensiunile dintre state care afecteazd cursul normal si pasnic al relatiilor internationale, ducénd la o
scddere a activitdtii reale, randamente mai mici ale stocurilor si miscari ale fluxurilor de capital sau chiar crize
economice si alimentare. Riscul geopolitic surprinde atat riscul ca aceste evenimente sd se materializeze, cat si
noile riscuri asociate cu o escaladare a evenimentelor existente. Astfel, atunci cand descompunem indicele in
componente de amenintdri si acte, efectele adverse ale riscului geopolitic sunt determinate in principal de
amenintarea unor evenimente geopolitice adverse.

Vulnerabilitdtile vor fi analizate din punct de vedere clasic. Vulnerabilitatea depinde de natura situatiei in care
se afld statul: fie de starea de rdzboi/conflict, de starea de pace ,,aparentd” sau depinde de obiectivele/interesele
urmirite de un actor/perturbator in regiune. In general, vulnerabilititile sunt procese sau fenomene din viata
internd ale unui stat (slabiciunile), care diminueazd capacitatea de reactie la riscurile existente ori potentiale sau
care favorizeazd aparitiasi dezvoltarea acestora. Specific pentru Republica Moldova, vulnerabilititile pot fi
evaluate din perspectiva internd si externa (depinde de unde sunt generate). De exemplu, dependenta unilaterald
a Republicii Moldova de sistemele strdine in domeniul energetic este o vulnerabilitate majord care, in mediul
actual de securitate, se transformd intr-o amenintare la adresa securitdtii nationale. Poate fi vorba si de

vulnerabilitdti caracteristice tdrilor slabe, precum si emigrarea specialistilor de naltd calificare si sldbirea

potentialului de dezvoltare al tarii.




CRITERII $I METODE DE ANALIZA SI EVALUARE A RISCURILOR,
AMENINTARILOR $I VULNERABILITATILOR

CRITERII:

‘ Amenintdrile si factorii de risc vor fi identificate de autorii studiului in comun, fie pe domenii de
manifestare, fie dintr-o perspectiva specifici de moment sau solicitdrile din partea institutiilor din sectorul de
securitate. Anumite domenii ar putea sd se regdseascd constat in astfel de studii, cum ar fi: securitatea energetica,
securitatea ciberneticd sau perspectiva geopoliticd a securitdtii (situatia din mediul regional de securitate).

‘ Existd mai multe metode de analizd si evaluare a amenintdrilor, riscurilor si vulnerabilitdtilor care depind
de anumiti factori, cum ar domeniile sau ariile de activitate. Dar, dintr-o perspectivd mai pragmatica vom aplica
cele doud formule de analiza i apreciere a riscului, amenintdrii $i vulnerabilitatii: (I) vom pune accent in special
pe perspectiva institutionald, cdci ne propunem o evaluare de timp termen scurt si mediu; (II) tangential ne vom
referi si la perspectiva strategica pentru a contribui la formularea unor recomandari sustenabile.

‘ Recomandadrile de atenuare a riscurilor pot fi formulate pornind de la cauze si nu de la riscuri sau impact.
Din acest motiv, atunci cand vor fi identificate riscurile, este important de definit cauzele si efectele. Orice risc
identificat este de fapt o triadd: cauzé — risc — impact. Impactul poate fi evaluat atit pe categorii (economic,
politic, societal etc.), cat si la nivel gradual sdu de probabilitate (A se vedea indicatorii de mai jos).

‘Analiza probabilitatii aparitiei evenimentelor rare de tip blackswon / lebdda neagri in evaluarea stérii de
insecuritate. De exemplu, fenomenul blackswon poate fi generat de schimbdri bruste cu caracter militar,
economic sau social din perspectiva implicatiilor asupra sdnatdtii, care afecteazad echilibrul de forte fie in
societate, fie Intr-un mediu de securitate.

‘ In acelasi timp, grupul de autori, avand in vedere studiile anterioare, in dependentd de ariile evaluate, pot
pune accent si pe perspectiva comparatd a riscurilor, amenintarilor identificate (evolutia acestora in timp si
gradul de crestere sau descresterea a impactului acestora).

Indicatori de evaluare a amenintarilor si riscurilor:

Masurarea conform gradul de severitate, aici autorii se pot referi si la gradul de expunere in dependentd de
riscul identificat. Astfel, se propune ca riscul sau amenintarea sa fie apreciat de la 1 la 5 puncte: (-) Nivelul 1
caracterizeaza severitate minord, cu-n potential neglijabil de pierderi, desi exploatarea sldbiciunilor este redusa;
(-)iar Nivelul 5 stabileste un impact major asupra securitdtii, presupunand pierderi serioase pentru actorii
implicati si indicd unun grad maxim de vulnerabilitate la amenintare.




Evaluarea reiegind din probabilitatea de materializare a riscului sau ameningarii:

< 25% 25 - 50% 50-70% BZSZORO:E
IMPROBABIL POSIBIL PROBABIL PROBABIL

METODE $I MODELE DE ANALIZA:

MODEL 1.
Amenintarea §i vulnerabilitatea — identificarea sursei declansatoare a acestora:
e amenintarea este provocatd de cineva sau ceva din exterior care manifestd intentii ostile fatd de cel pe care
il tinteste;
e vulnerabilitatea provine din interior, din structura, starea de fapt a celui vizat, iar riscul se referd la o
posibilitate eventuald ca o amenintare sau o vulnerabilitate sa aiba loc intr-un viitor previzibil.
In privinta statelor sau structurilor suprastatale, amenintirile sunt provocate de citre actorii din cadrul sistemului
international, de natura relatiilor dintre ei sau de insusi sistemul international anarhic, iar vulnerabilititile sunt
puncte slabe ale statelor provenite din baza sa fizica (teritoriul si populatia) si structura organizatorica (sistemul
politic, economic, juridic etc.).
Ecuatia de reper:

Amenintare  Vulnerabilitate
RISC = X
Capacitate

Riscul poate fi abordat si ca o primejdie sau pericol (situatie, stare, intimplare etc. care (poate) pune in primejdie
viata, integritatea cuiva sau a ceva), eventualitatea cdruia, ar putea fi mai mult sau mai putin previzibild, iar
ecuatia de reper ne permite evaluarea acestuia si aprecierea nivelului de risc: gravitatea §i probabilitatea.

¢ Gravitatea reprezintd amploarea unui risc,
care depinde de caracterul prejudiciabil

al impactului potential. »

o Probabilitatea se refera la fezabilitatea unui risc.
Aceasta depinde de gradul de vulnerabilitate al statului Propabiiate

si amenintarile ce pot surveni.




De exemplu, putem mentiona riscuri grave, asa cum sunt accidentele in cadrul unei centrale nucleare intr-un stat,
de exemplu, situatia Japoniei dupd cutremurul din martie 2011. Pozitionarea geograficd ca vulnerabilitate
teritoriald, plus amenintdrile de mediu au sporit riscul unui incident nuclear. In acelasi timp, riscurile tehnologice,
desi utilizarea acestora nu constituie initiative ostile, pot sd se transforme In amenintari reale pentru statele vecine,
dar si pentru securitatea regionald si globald, de exemplu situatia Centralei atomice de la Cernobil. Astfel de
pericole si riscuri depdsesc limita unei tdri.

MODEL II.

Evaluarea dupa gradul de asumare a riscurilor, care este mai des utilizat in cadrul evaluarii stirii de securitate
umand, pentru a atrage atentia autoritdtilor in adoptarea unor decizii sau identificarea unor actiuni concrete din
perspectiva managementului riscurilor:

 Riscurile curente sunt asumate in diferite situatii concrete, obisnuite, ale vietii cotidiene unui stat. De pilda,
activitatea de supraveghere a serviciilor de protectie si pazd, activitatea de monitorizare a serviciilor de
informatii si securitate (perspectiva pro activd). Aceste riscuri pot fi numite si ordinare, cdci afecteaza toate
persoanele 1n aceeasi masurd, deoarece acestea apartin unei anumite societdti, si implicad obligatia statului de a
adopta mdsuri generale de securitate prin intermediul structurilor de securitate eficiente (de exemplu, politia in
situatia asigurdrii ordinii publice, sau fortele armate si departamentul stdrii exceptionale in caz unor calamitati
naturale).

 Riscurile majore sunt asumate in situatii dificile, in domenii si sisteme importante de activitate ale vietii
publice. Aici se are in vedere activitatea de interventie a structurilor de securitate in situatii critice, in plan
politic, militar, societal, economico-financiar etc. De reguld, este vorba de riscuri care pe care oamenii nu sunt
obligati prin lege sd-i suporte, ceea ce implicd dreptul de a obtine protectie speciald din partea autoritatilor de
stat.

* Riscurile exceptionale sunt cele care ar putea fi asumate in situatii de dificultate i gravitate exceptionale care
afecteaza statul si viata tuturor cetdtenilor sdi: calamitdti naturale, lovituri de stat, rebeliuni, revolutii,
rdzboaie. Aceastd categorie de riscuri pot fi apreciate si ca extreme deoarece acestea pot ameninta drepturile la
viatd si integritate, la libertate si securitate personald, si care reuneste toate caracteristicile care definesc riscul
extraordinar. Mai mult dect atat, acest tip de risc, de reguld, este grav si iminent.

MODEL III.

Acest model se referd la cadrul de analizd a amenintarilor i cum acestea pot spori gradul de risc sau probabilitatea
materializarii acestuia prin ,,alimentarea” vulnerabilitdtilor. Adicd, cu cat entitatea este mai vulnerabila, cu atat
mai greu face fatd amenintdrilor, respectiv creste gradul de risc sau probabilitatea unor efecte dezastruoase.

Exemplu de identificare a impactului amenintdrii stabilite: conform tabelului de mai jos, este evidentiat modelul
institutional de evaluare a riscurilor care permite adoptarea unei strategii proactive. De reguld un stil de
management proactiv se axeazd pe planificare, prin crearea unor structuri $i sisteme care sd protejeze Tmpotriva

posibilelor crize.




Amenin;éri

schimbarile climatice
eroziunea solului

degradarea si deficitul de apa

Provocari pentru

economie
agricultura
sanatate

turism

Vulnerabilitati pentru

traiul din mediul rural
habitatului urban

transport & infrastructurd economicd

Risc de

crestere a expunerii persoanelor cu o rezistenta
scdzutd (de ex., amintim protestul agricultorilor
din decembrie 2020)

Strategii si mijloace
pentru a face fata

politici de mediu

politici de promovare a culturii de securitate
ecologica

promovarea practicii privind asigurarea roadei
in caz de calamititi sau crearea cadrului de

protectie in astfel de situatii etc.




